BEKANNTGABEN DER HERAUSGEBER

BUNDESARZTEKAMMER
KASSENARZTLICHE BUNDESVEREINIGUNG

Bekanntmachungen

Empfehlungen zur arztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung in der Arztpraxis'

1. Einleitung

Die drztliche Schweigepflicht ist von grundlegender Bedeutung
fiir das besondere Vertrauensverhiltnis zwischen Arzt und Pa-
tient’. Arzte haben iiber das, was ihnen in ihrer Eigenschaft als
Arzt anvertraut oder bekannt geworden ist, zu schweigen. Die
arztliche Schweigepflicht zdhlt zum Kernbereich der drztlichen
Berufsethik. Die rechtliche Ausgestaltung der Schweigepflicht
erfolgt durch die Bestimmungen des § 9 Abs. 1 der (Muster-)Be-
rufsordnung der in Deutschland titigen Arztinnen und Arzte
(MBO-A) sowie die entsprechenden Regelungen der Berufsord-
nungen der Landesérztekammern”.

Neben dem Vertrauensverhéltnis zwischen Arzt und Patient
umfasst der Schutzzweck der drztlichen Schweigepflicht auch
die Wahrung des Patientengeheimnisses, dessen Verletzung
durch den Arzt mit Geld- oder Freiheitsstrafe geahndet werden
kann.

Bei der elektronischen Datenverarbeitung in der Arztpraxis ist
ebenfalls das Recht auf informationelle Selbstbestimmung des
Patienten zu beachten. Fiir die niedergelassenen Arzte sind inso-
weit die Bestimmungen des Bundesdatenschutzgesetzes (BDSG)
einschligig. Besondere Relevanz erfahren die Datenschutzvor-
schriften im Hinblick auf die drztliche Dokumentationspflicht
und den damit korrespondierenden Auskunfts-, Einsichtnahme-
und Herausgaberechten des Patienten. Die Verpflichtung zur
drztlichen Dokumentation ergibt sich aus § 10 Abs. 1 MBO-A
sowie gemil § 630f Biirgerliches Gesetzbuch (BGB) aus dem
Behandlungsvertrag.

Der Einsatz von EDV in der Arztpraxis kann nicht mit der pri-
vaten Nutzung von Computern verglichen werden. Deshalb sind
beim beruflichen Einsatz in der Arztpraxis auch aus strafrechtli-
chen und haftungsrechtlichen Griinden besondere Schutzvorkeh-
rungen erforderlich. Besondere Bedeutung kommt insoweit der
Technischen Anlage zu diesen Empfehlungen zu. Diese gibt ei-
nen kompakten und weitgehend allgemeinverstindlichen Uber-
blick iiber die zu empfehlenden IT-Sicherheitsmainahmen in den
Arztpraxen.

2. Die érztliche Schweigepflicht

2.1 Rechtsgrundiagen und Rechtsfolgen

Die drztliche Schweigepflicht ist in § 9 Abs. 1 MBO-A bezie-
hungsweise den entsprechenden Bestimmungen der Berufsord-
nungen der Landesirztekammern geregelt. Danach haben Arzte
iiber das, was ihnen in ihrer Eigenschaft als Arzt anvertraut oder
bekannt geworden ist, auch nach dem Tod des Patienten, zu
schweigen. Die Schweigepflicht ergibt sich zudem als Neben-
pflicht aus dem zwischen Arzt und Patient geschlossenen Be-
handlungsvertrag, der seit dem Inkrafttreten des Patientenrechte-
gesetzes in den §§ 630a ff. BGB geregelt ist'. Mit der érztlichen
Schweigepflicht korrespondiert das durch § 203 des Strafgesetz-
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buches (StGB) geschiitzte Patientengeheimnis, das entsprechen-
de VerstoBe des Arztes gegen die Verschwiegenheitspflicht straf-
rechtlich sanktioniert. Nach § 203 Abs. 1 StGB wird mit Frei-
heitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft, wer un-
befugt ein fremdes Geheimnis, namentlich ein zum personlichen
Lebensbereich gehdrendes Geheimnis, offenbart, das ihm als
Arzt anvertraut worden oder sonst bekanntgeworden ist. Ein
Verstofl gegen die drztliche Schweigepflicht kann daher neben
berufsrechtlichen oder berufsgerichtlichen Mallnahmen auch
Schadensersatzanspriiche und sogar strafrechtliche Konsequen-
zen zur Folge haben.

2.2 Reichweite

Die érztliche Schweigepflicht umfasst alle Tatsachen, die nur ei-
nem bestimmten, abgrenzbaren Personenkreis bekannt sind und
an deren Geheimhaltung der Patient ein verstindliches, also
sachlich begriindetes und damit schutzwiirdiges Interesse hat.
Sie ist grundsitzlich auch gegeniiber anderen Arzten, Familien-
angehorigen des Patienten sowie eigenen Familienangehdrigen
zu beachten. Nach dem Tod des Patienten besteht die drztliche
Schweigepflicht fort.

2.3 Adressaten der Schweigepflicht

Die in den Berufsordnungen der Landesdrztekammern geregelte
drztliche Schweigepflicht betrifft allein Arztinnen und Arzte.
Dem Straftatbestand des § 203 StGB unterliegen hingegen auch
Angehorige anderer Heilberufe und Gesundheitsfachberufe, de-
ren Ausbildung oder Berufsbezeichnung staatlich geregelt sind
(z. B. Psychotherapeuten, Physiotherapeuten, Angehorige der
Pflegeberufe). Gleiches gilt fiir die berufsméBig titigen Gehilfen
der Arzte und sonstigen Heilberufe, wie Medizinische Fachange-
stellte (MFA) oder medizinisch-technische Assistenten.

2.4 Einschrénkungen der arztlichen Schweigepflicht

Ausnahmen von der drztlichen Schweigepflicht sind gegeben,
wenn gesetzliche Vorschriften dem Arzt eine Pflicht oder ein
Recht zur Offenbarung auferlegen bzw. einrdumen (vgl. 5.2).
Der Arzt ist des Weiteren berechtigt, Informationen weiterzuge-

"Diese fiir den Bereich der drztlichen Praxis entwickelten Empfehlungen kénnen auf den

Bereich des Krankenhauses nicht iibertragen werden, da der Bereich der Datenverarbeitung
im Krankenhaus zum Teil durch Landesdatenschutzgesetze geregelt ist und zudem die
Organisationsabldufe in Krankenhdusern Modifikationen der hier entwickelten Grundsétze
erfordern.

“Berufs-, Funktions- und Personenbezeichnungen wurden unter dem Aspekt der Verstand-
lichkeit dieses Textes verwendet. Eine geschlechtsspezifische Differenzierung ist nicht be-
absichtigt.

Im Folgenden wird auf die Vorschriften der (Muster-)Berufsordnung der in Deutschland
tétigen Arztinnen und Arzte (MBO-A) Bezug genommen. Rechtswirkung entfalten die ent-
sprechenden Bestimmungen der Berufsordnungen der Landesérztekammern.

*Gesetz zur Verbesserung der Rechte von Patientinnen und Patienten (BGBI. 2013, Teil I,
Nr.9, S.277)
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ben, wenn der Patient ausdriicklich oder konkludent seine Ein-
willigung erteilt hat. Die ausdriicklich erteilte Einwilligung des
Patienten ist nur wirksam, wenn sie auf der freien Willensbildung
und Entscheidung des Patienten beruht. Hierzu muss der Patient
wissen, zu welchem Zweck er den Arzt legitimiert, patientenbe-
zogene Informationen weiterzugeben. Die Einwilligung ist nur
giiltig, wenn sie hinreichend konkret bestimmt ist. Der Arzt sollte
deshalb den Patienten auch auf die Folgen der Verweigerung sei-
ner Einwilligung hinweisen. Das Sozialgesetzbuch und das Bun-
desdatenschutzgesetz verlangen dariiber hinaus in bestimmten
Féllen die schriftliche Form der Einwilligung (insb. § 67b SGB X
und § 4a BDSG). Gleiches gilt im Rahmen der vertragsérztlichen
Versorgung fiir den Austausch von Behandlungsdaten zwischen
Hausarzt, Facharzt und sonstigen Leistungserbringern (§ 73
Abs. 1b SGB V). Allerdings ist insoweit von einer stillschwei-
genden Einwilligung auszugehen, wenn die Ubermittlung von
Behandlungsdaten und Befunden im normalen Behandlungsab-
lauf stattfindet, z. B. im Rahmen einer Uberweisung durch den
Hausarzt oder die Riickiibermittlung der fachérztlichen Untersu-
chungsergebnisse.

Eine konkludente bzw. stillschweigende Einwilligung liegt
grundsitzlich dann vor, wenn der Patient aufgrund der Umsténde
von einer Informationsweitergabe durch den Arzt an Dritte aus-
gehen muss und nicht widerspricht. Eine Offenbarungsbefugnis
kann sich dariiber hinaus aus einer sog. mutma@lichen Einwilli-
gung ergeben, wenn der Patient seine Einwilligung nicht erkldren
kann, beispielsweise weil er bewusstlos ist. Die mutmafliche
Einwilligung ist gegeben, wenn der Arzt davon ausgehen kann,
dass der Patient im Fall seiner Befragung mit der Offenbarung
einverstanden wire oder wenn offenkundig ist, dass der Patient
auf eine Befragung keinen Wert legt.

Liegt weder eine gesetzliche Befugnis noch eine Einwilligung
zur Offenbarung patientenbezogener Daten vor, kann dennoch
ausnahmsweise eine Offenbarung gegeniiber Dritten zuldssig
sein. Grundsitzlich kommen solche Ausnahmen in Betracht,
wenn das Vertrauen in die drztliche Schweigepflicht gegeniiber
anderen Rechtsinteressen zuriicktritt (Notstand geméil § 34
StGB) oder der Arzt zur Wahrnehmung berechtigter Interessen
handelt. So darf der Arzt zur Abwendung einer anhaltenden Ge-
fahr dem Sexualpartner eines Patienten dessen HIV-Infektion
mitteilen, wenn er zuvor erfolglos versucht hat, den Patienten zu
bewegen, selbststindig seine Krankheit zu offenbaren. Ebenso
kann die Schweigepflicht zuriicktreten, wenn es um die Abwen-
dung besonders schwerer Verbrechen geht (vgl. § 138 StGB).

Die Schweigepflicht kann ausnahmsweise auch hinter die per-
sonlichen Interessen des Arztes zuriicktreten. Dies kommt bei-
spielsweise in Betracht, wenn der Arzt gezwungen ist, seine Ho-
norarforderung gegeniiber einem Patienten gerichtlich durchset-
zen oder der Arzt sich gegen Strafverfolgungsmalnahmen nur
durch Offenbarung von Patientengeheimnissen effektiv verteidi-
gen kann.

3. Datenschutz

3.1 Rechtsgrundlagen und Rechtsfolgen

Fiir den niedergelassenen Arzt finden die Bestimmungen des
Bundesdatenschutzgesetzes Anwendung. § 4 BDSG regelt die
Voraussetzungen der Zuldssigkeit der Datenerhebung, Verarbei-
tung und Nutzung. Diese sind zuldssig, soweit das BDSG oder
eine andere Rechtsvorschrift dies anordnet, gestattet oder der Be-
troffene eingewilligt hat. Zu beachten ist, dass Gesundheitsdaten

A 964

eine besondere Art personenbezogener Daten im Sinne des § 3
Abs. 9 BDSG sind, bei denen sich die Einwilligung in das Erhe-
ben, die Verarbeitung oder die Nutzung ausdriicklich auf diese
Daten beziehen muss (§ 4a Abs. 3 BDSG). Fiir den Arzt sind des
Weiteren die Bestimmungen des Dritten Abschnitts des BDSG
relevant. Dieser regelt u. a. das Erheben, Speichern, Verdndern
oder Ubermitteln personenbezogener Daten oder deren Nutzung
als Mittel zur Erfiillung eigener Geschiftszwecke. Eine konse-
quente Beriicksichtigung der datenschutzrechtlichen Vorschrif-
ten ist zu gewdhrleisten, da deren Verletzung als bu3geldbewéhr-
te Ordnungswidrigkeit oder sogar als Straftat geahndet werden
kann.

3.2 Betrieblicher Datenschutzbeauftragter

Nach § 4f Abs. 1 BDSG sind nicht-6ffentliche Stellen, die Pa-
tientendaten automatisiert verarbeiten, verpflichtet, einen be-
trieblichen Datenschutzbeauftragten zu bestellen. Diese Ver-
pflichtung besteht immer dann, wenn mehr als neun Personen
stindig mit der automatisierten Verarbeitung personenbezogener
Daten beschiftigt sind. Insofern sind die Mitarbeiter zu bertick-
sichtigen, die regelhaft und nicht nur gelegentlich mit der Daten-
verarbeitung beschiftigt sind. Dies sind typischerweise die Mit-
arbeiter, die beispielsweise mit der Datenerfassung am Empfang
oder der Datenverarbeitung im Rahmen der Abrechnung betraut
sind. Erfasst werden auch angestellte Arzte, Auszubildende so-
wie freie Mitarbeiter, jedoch nicht der Praxisinhaber selbst. Stin-
dig beschiftigt ist eine Person, wenn sie fiir diese Aufgabe, die
nicht ihre Hauptaufgabe sein muss, zumindest auf lingere Zeit
vorgesehen ist und sie entsprechend wahrnimmt.

§ 4f Abs. 2 BDSG legt die qualitativen Anforderungen an be-
triebliche Datenschutzbeauftragte fest. Zum betrieblichen Daten-
schutzbeauftragten kann nur bestellt werden, wer die zur Erfiil-
lung der Aufgaben erforderliche Fachkunde und Zuverldssigkeit
besitzt. Das Mal} der erforderlichen Fachkunde bestimmt sich
nach dem Umfang der Datenverarbeitung und dem Schutzbedarf
der personenbezogenen Daten. Zur erforderlichen Fachkunde ge-
horen neben guten Kenntnissen iiber die technischen Gegeben-
heiten, gute Kenntnisse {iber die rechtlichen Regelungen, insbe-
sondere liber die drztliche Schweigepflicht. Auch ein Mitarbeiter
der Arztpraxis, der iiber entsprechende Kenntnisse verfiigt, kann
zum betrieblichen Datenschutzbeauftragten bestellt werden. Die
Fachkenntnisse konnen tiber Schulungen, die beispielsweise von
den Landesdrztekammern oder Kassendrztlichen Vereinigungen
angeboten werden, erworben werden. Gemal § 4f Abs. 2 Satz 3
BDSG kann mit der Wahrnehmung der Funktion des betriebli-
chen Datenschutzbeauftragten auch ein Externer beauftragt wer-
den. Diesem steht ebenso wie dem Arzt ein Zeugnisverweige-
rungsrecht zu. Im Ubrigen wird ihm gemifB § 203 Abs. 2a StGB
eine strafbewehrte Schweigepflicht auferlegt.

3.3 Berichtigung, Loschen und Sperren von Daten
Sowohl aus dem Behandlungsvertrag als auch aus den daten-
schutzrechtlichen Vorschriften (§ 35 BDSG) folgt die Verpflich-
tung, unrichtige Daten iiber den Patienten, die in die Dokumen-
tation gelangt sind, zu berichtigen. Davon unberiihrt bleibt die
Pflicht des Arztes, die Patientenakte so zu fithren, dass der ur-
spriingliche Inhalt der Dokumentation erkennbar bleibt (vgl.
4.1).

Eine Pflicht zur Loschung von patientenbezogenen Daten
kann nach allgemeinen datenschutzrechtlichen Bestimmungen
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bestehen, wenn ihre Speicherung unzuléssig oder ihre Kenntnis
nicht oder nicht mehr erforderlich ist. Ein Anspruch des Patien-
ten auf Loschung der patientenbezogenen Daten kommt gemaf
§ 35 Abs. 3 Nr. 1 BDSG nicht in Betracht, solange eine vertrag-
liche oder gesetzliche Aufbewahrungspflicht besteht. Fiir den
Bereich der arztlichen Dokumentation gilt grundsétzlich eine
10-jéhrige Aufbewahrungspflicht (vgl. 4.3).

Im Fall der drztlichen Aufbewahrungspflicht tritt nach § 35
Abs. 3 Nr. 1 BDSG an die Stelle eines Anspruchs auf Loschung
ein Anspruch auf Sperrung patientenbezogener Daten. Unter
dem Sperren ist das Kennzeichnen gespeicherter personenbezo-
gener Daten zu verstehen, um deren weitere Verarbeitung oder
Nutzung einzuschrinken. Ein Anspruch auf Sperrung statt Lo-
schung kommt zudem in Betracht, wenn durch die Loschung
schutzwiirdige Interessen des Betroffenen beeintrachtigt werden
konnen oder eine Loschung nicht bzw. nur mit unverhdltnismafi-
gem Aufwand moglich wiére (§ 35 Abs. 3 Nr. 2 und 3 BDSG).

3.4 Technische und organisatorische MaBnahmen nach § 9 BDSG

§ 9 BDSG verpflichtet den Arzt, die technischen und organisato-
rischen MalBnahmen zu treffen, die erforderlich sind, um die Vor-
gaben des BDSG, insbesondere die Anforderungen der Anlage 1
des BDSG, umzusetzen (vgl. hierzu Abschnitt 2 der Technischen
Anlage).

4. Arztliche Dokumentation

4.1 Rechtsgrundiagen und Rechtsfolgen

Die Verpflichtung zur drztlichen Dokumentation wird durch un-
terschiedliche Rechtsvorschriften unabhingig voneinander gere-
gelt. Sie ergibt sich in berufsrechtlicher Hinsicht aus § 10 Abs. 1
MBO-A, in zivilrechtlicher Hinsicht aus § 630f Abs. 1 BGB
sowie aus spezialgesetzlichen Bestimmungen, wie der Rontgen-
verordnung (R6V). Fiir Vertragsdrzte ergibt sie sich zudem aus
§ 57 Abs. 1 Bundesmantelvertrag-Arzte (BMV-A).

GemiB § 10 Abs. 1 MBO-A haben Arzte iiber die in Aus-
ibung ihres Berufs gemachten Feststellungen und getroffenen
MaBnahmen die erforderlichen Aufzeichnungen anzufertigen.

Die zivilrechtlichen Bestimmungen zum Behandlungsvertrag
fallen etwas ausfiihrlicher aus. Nach § 630f BGB haben Arzte
zum Zweck der Dokumentation in unmittelbarem zeitlichen Zu-
sammenhang mit der Behandlung eine Patientenakte in Papier-
form oder elektronisch zu fiihren. Arzte sind verpflichtet, in der
Patientenakte sdmtliche aus fachlicher Sicht fiir die derzeitige
und kiinftige Behandlung wesentlichen Maflnahmen und deren
Ergebnisse aufzuzeichnen, insbesondere die Anamnese, Diagno-
sen, Untersuchungen, Untersuchungsergebnisse, Befunde, The-
rapien und ihre Wirkungen, Eingriffe und ihre Wirkungen sowie
Einwilligungen und Aufklarungen. Arztbriefe sind in die Patien-
tenakte aufzunehmen. Dies gilt gleichermallen fiir papiergebun-
dene Arztbriefe wie auch fiir solche in elektronischem Format.
Wenn die Patientenakte in Papierform gefiihrt wird, sind Arzt-
briefe in Gestalt elektronischer Dokumente in geeigneter Weise
aufzunehmen.

Der unmittelbare zeitliche Zusammenhang mit der Behand-
lung diirfte in der Regel gegeben sein, wenn die Dokumentation
wihrend oder unmittelbar im Anschluss an die Behandlung vor-
genommen wird. Wenn dies aufgrund besonderer Umsténde der
arztlichen Tétigkeit im Einzelfall nicht moglich ist, hat der Arzt
die Dokumentation zum néchstméglichen Zeitpunkt nachzuho-
len.
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Nachtrigliche Berichtigungen und Anderungen von Eintra-
gungen in der Patientenakte sind nur unter der Voraussetzung
zuléssig, dass sowohl der urspriingliche Inhalt als auch der Zeit-
punkt der Anderung erkennbar ist. Loschungen friiherer Auf-
zeichnungen vor Ablauf der Aufbewahrungsfrist sind danach
sowohl fiir die papiergebundene als auch fiir die elektronisch
gefiihrte Patientenakte ausgeschlossen (vgl. zu den Anforderun-
gen an die elektronisch gefiihrte Patientenakte 4.4.1)

Die umfassende érztliche Dokumentationspflicht dient primér
dem Ziel der optimalen Behandlung des Patienten. Aus der Per-
spektive des Arztes ergibt sich jedoch noch ein weiterer Ge-
sichtspunkt. Hat der Arzt eine wesentliche MaBlnahme und ihr
Ergebnis nicht in der Patientenakte dokumentiert, wird nach
§ 630h Abs. 3 BGB zulasten des Arztes davon ausgegangen, dass
er eine solche Maflnahme nicht durchgefiihrt hat. In einem even-
tuellen Arzthaftungsprozess miisste der Arzt dann beweisen, dass
er die Maflnahme dennoch durchgefithrt hat. Gelingt ihm das
nicht, konnte er den Haftungsprozess gegebenenfalls allein auf-
grund unvollstindiger Dokumentation verlieren, ohne tatsdchlich
einen Behandlungsfehler begangen zu haben.

4.2 Schutz vor Einsichtnahme und Zugriff

Beim Umgang mit Patientendaten in der Arztpraxis ist das infor-
mationelle Selbstbestimmungsrecht des Patienten zu beachten.
Diesem Gedanken muss der Arzt dadurch Rechnung tragen, dass
er sowohl bei konventionellen Patientenakten als auch beim Ein-
satz von Datenverarbeitungstechniken gewéhrleistet, dass unbe-
fugte Dritte weder im Empfangsbereich noch in den Behand-
lungsrdumen Einblick oder gar Zugriff auf die Patientendaten er-
halten. So diirfen papiergebundene Patientenakten in keinem Fall
so bereitgelegt werden, dass etwa Patienten Daten anderer Pa-
tienten zur Kenntnis nehmen konnen. Dementsprechend sind
Bildschirme so aufzustellen, dass sie nur vom Arzt und dem Pra-
xispersonal eingesehen werden konnen. Gegebenenfalls muss
der EDV-Arbeitsplatz gesperrt werden, so dass wartende Patien-
ten keine Moglichkeit haben, Patientendaten zur Kenntnis zu
nehmen.

4.3 Aufbewahrungspflicht

Arztliche Aufzeichnungen sind fiir die Dauer von zehn Jahren
nach Abschluss der Behandlung aufzubewahren, soweit nicht
nach gesetzlichen Vorschriften eine lidngere Aufbewahrungs-
pflicht besteht (vgl. § 10 Abs. 3 MBO-A, § 630f Abs. 3 BGB so-
wie fiir den vertragsirztlichen Bereich § 57 Abs. 2 BMV-A).
Langere Aufbewahrungsfristen ergeben sich beispielsweise fiir
Aufzeichnungen tiber eine Rontgenbehandlung gemdf § 28
Abs. 3 Satz 1 ROV oder fiir die Anwendung von Blutprodukten
nach § 14 Abs. 3 Transfusionsgesetz. Bewahrt der Arzt die Pa-
tientenakte nicht bis zum Ende der Aufbewahrungsfrist auf, trifft
ihn in einem mdoglichen Arzthaftungsprozess gegebenenfalls die
Pflicht zu beweisen, die medizinisch gebotenen Mallnahmen tat-
sdchlich getroffen zu haben (vgl. 4.1 a.E.).

Zu beachten sind zudem die zivilrechtlichen Verjahrungsfris-
ten, die etwa fiir einen Schadensersatzanspruch eines Patienten
wegen eines Behandlungsfehlers des Arztes gelten. Die regelmi-
Bige Verjahrungsfrist nach § 195 BGB betrigt drei Jahre. Sie be-
ginnt jedoch erst mit dem Ende des Jahres, in dem der Patient von
den anspruchsbegriindenden Umstidnden der fehlerhaften Be-
handlung Kenntnis erlangt oder die Kenntnisnahme grob fahrlis-
sig versdumt hat. Erlangt der Patient beispielsweise erst 20 Jahre
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nach der Behandlung Kenntnis von einem é&rztlichen Behand-
lungsfehler, kann er einen etwaigen Schadensersatzanspruch ge-
geniiber dem Arzt auch noch nach diesem Zeitraum geltend ma-
chen, es sein denn, er hat die spite Kenntniserlangung grob fahr-
lassig verschuldet. Erst wenn seit der fehlerhaften Behandlung
30 Jahre vergangen sind, verjahren mogliche Schadensersatzan-
spriiche endgiiltig (§ 199 Abs. 2 BGB). Es sind daher Konstella-
tionen denkbar, in denen es aus Sicht des Arztes erforderlich sein
kann, einzelne Aufzeichnungen iiber die jeweils vorgeschriebene
Aufbewahrungsfrist hinaus aufzubewahren.

4.4 Elektronische Dokumentation

4.4.1 Eigene Dokumentation

§ 630f Abs. 1 BGB stellt in zivilrechtlicher Hinsicht ausdriicklich
klar, dass der Arzt die Patientenakte auch elektronisch fithren
kann. Wie fiir die Patientenakte in Papierform gilt auch fiir die
elektronische Patientenakte, dass nachtragliche Berichtigungen
und Anderungen nur zulissig sind, wenn neben dem urspriingli-
chen Inhalt erkennbar bleibt, wann sie vorgenommen wurden. Im
Fall der elektronisch gefiihrten Patientenakte ist dies durch den
Einsatz einer Software sicherzustellen, die nachtrigliche Ande-
rungen automatisch kenntlich macht. Dies ergibt sich insbeson-
dere aus der Gesetzesbegriindung zum Patientenrechtegesetz,
wonach sich der Arzt bei der Fiihrung einer elektronischen Pa-
tientenakte einer Softwarekonstruktion zu bedienen hat, die ge-
wihrleistet, dass nachtriigliche Anderungen erkennbar sind.

Zum Zeitpunkt des Inkrafttretens des Patientenrechtegesetzes
diirften allenfalls einzelne Praxisverwaltungssysteme (PVS) tiber
diese Funktionalitiit verfiigt haben. Ein Ubergangszeitraum wur-
de durch das Gesetz nicht eingerdumt. Da ein Wechsel des PVS-
Anbieters hdufig mit hohem Aufwand verbunden ist, wird sich
der Arzt moglicherweise gezwungen sehen, abzuwarten, bis der
PVS-Hersteller die entsprechende Funktionalitit nachriistet. Die-
se Vorgehensweise birgt jedoch das Risiko, dass der Arzt in ei-
nem spéteren Arzthaftungsprozess in Beweisnot geraten konnte,
wenn der Kldger die Dokumentation in Zweifel zieht.

Aus Sicht des Arztes ist es daher dringend geboten, so schnell
wie moglich ein PVS einzusetzen, das iiber die zuvor beschriebe-
ne Funktionalitét verfiigt. In jedem Fall sollte sich der Arzt beim
Erwerb einer entsprechenden Software von dem betreffenden
PVS-Hersteller schriftlich bestitigen lassen, dass die Software
die Anforderungen des § 630f BGB erfiillt.

Zwangslaufig stellt sich die Frage, wie der Arzt in der Zwi-
schenzeit verfahren soll. Rechtssichere und gleichermaf3en prak-
tikable Alternativen zur Verwendung einer manipulationsgesi-
cherten Software sind nicht ersichtlich. Die im Addendum zur
Technischen Anlage dargestellten Maflnahmen kdnnen daher nur
unverbindliche Anhaltspunkte bieten’. Ob sich diese MaBnah-
men als hinreichend geeignet erweisen, die Position des Arztes in
einer gerichtlichen Auseinandersetzung zu verbessern, bleibt ab-
zuwarten. Im Ergebnis ist festzuhalten, dass elektronisch gefiihr-
te Patientenakten den Einsatz einer Software im Sinne des § 630f
Abs. 1 Satz 2 BGB erfordern.

4.4.2 Externe Dokumente

§ 630f Abs. 2 Satz 2 BGB legt fest, dass Arztbriefe in die Patien-
tenakte aufzunehmen sind. Arztbriefe liegen in der Regel als
Brief, Telefax oder in elektronischer Form vor. Nicht geregelt ist,
wie die unterschiedlichen Formate in die elektronisch gefiihrte
Patientenakte aufzunehmen sind. Im Fall eines elektronisch iiber-
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mittelten Arztbriefes ist dieser in der Patientenakte abzuspei-
chern. In Papierform iibermittelte Arztbriefe (z. B. Brief, Tele-
fax) konnen durch Scannen in die Patientenakte aufgenommen
werden. Umstritten ist jedoch weiterhin, ob Arztbriefe in Papier-
form nach dem Scannen vernichtet werden kénnen oder in Pa-
pierform aufbewahrt werden miissen’. Unstreitig ist, dass ein
vom Ersteller unterzeichneter Arztbrief die Qualitét einer Urkun-
de besitzt und vor Gericht den vollen Beweiswert erreicht. Das
Scannen mit anschlieBender Vernichtung eines solchen Arztbrie-
fes geht stets mit einer Verringerung des Beweiswertes einher, da
dieser in einem Prozess allenfalls als Augenscheinsbeweis ge-
wertet werden kann. Der Arzt hat daher im Einzelfall abzuwi-
gen, ob er Arztbriefe in Papierform nach dem Scannen vernichtet
oder aufbewahrt.

Fiir nichtérztliche Dokumente sieht das Gesetz keine Pflicht
zur Aufnahme in die Patientenakte vor. Dessen ungeachtet be-
steht auch insofern die Pflicht zur Aufzeichnung fachlich wesent-
licher MaBnahmen und Ergebnisse. Der Arzt hat die Wahl, die
Originaldokumente in die Patientenakte aufzunehmen oder nur
die fachlich wesentlichen Informationen in der Patientenakte zu
dokumentieren. Unter Abwigung mdglicher Haftungsrisiken
kann es sachgerecht sein, auch die nichtirztlichen Originaldoku-
mente aufzubewahren.

4,5. Anforderungen an die Dokumentation bei unterschiedlichen
Tétigkeitsfeldern

Besondere Anforderungen im Hinblick auf Schweigepflicht und

Datenschutz konnen sich ergeben, wenn der Arzt in mehreren

Bereichen drztlich titig ist.

Bei der gemeinschaftlichen Berufsausiibung mit anderen Arz-
ten muss zwischen Zusammenschliissen zur gemeinsamen Be-
rufsausiibung auf der einen Seite und Organisationsgemeinschaf-
ten auf der anderen Seite unterschieden werden. Bei den Berufs-
ausiibungsgemeinschaften (z. B. Gemeinschaftspraxis) kommt
der Behandlungsvertrag zwischen dem Patienten und der Berufs-
ausiibungsgemeinschaft zustande. Die Pflicht zur Erbringung der
Behandlungsleistung erstreckt sich jedoch auch auf die arztli-
chen Gesellschafter. In dieser Konstellation entfaltet die Schwei-
gepflicht unter den Gesellschaftern keine Wirkung. Etwas ande-
res gilt nur dann, wenn dies bei Vertragsschluss ausdriicklich ver-
einbart wird. Eine Besonderheit besteht bei den sog. Teilberufs-
ausiibungsgemeinschaften. Hier ist darauf zu achten, dass eine
strikte Trennung zwischen den Daten der Patienten der Teilbe-
rufsausiibungsgemeinschaft einerseits und den Daten der Patien-
ten der eigenen Praxis erfolgt. Von der Schweigepflicht entbun-
den sind die beteiligten Arzte untereinander nur im Rahmen der
vertraglich vereinbarten gemeinsamen Berufsausiibung.

Bei Organisationsgemeinschaften (z. B. Praxisgemeinschaft,
Laborgemeinschaft) handelt es sich nicht um Formen der ge-
meinsamen Berufsausiibung. Hier gilt die &drztliche Schweige-
pflicht unter den Partnern der Gemeinschaft uneingeschrénkt.
Die EDV-Anlagen miissen so aufgebaut sein, dass der Zugriff auf
die Daten der Patienten des jeweils anderen Gemeinschaftspart-
ners ausgeschlossen ist.

Ist der niedergelassene Arzt nebenberuflich als Betriebsarzt té-
tig, hat er darauf zu achten, dass die betriebsérztliche Dokumen-

5‘Vgl. Addendum zur Technischen Anlage — 1. Elektronische Dokumentation.

S7ur Frage der Anwendbarkeit der Technischen Richtlinie RESISCAN vgl. das Addendum
zur Technischen Anlage — 2. Ersetzendes Scannen.
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tation getrennt von den Patientenakten der Praxis zu fiihren ist.
Fir die betriebsérztliche Tétigkeit darf er sich eigener angestell-
ter Hilfskréfte (z. B. MFA) nur aufgrund entsprechender vertrag-
licher Regelung bedienen. Andernfalls ldge in der Einsichtnahme
der betriebsirztlichen Unterlagen durch das Praxispersonal be-
reits ein Verstofl gegen die édrztliche Schweigepflicht.

Ubt der (Chef-)Arzt eines Krankenhauses eine ambulante Té-
tigkeit auf der Grundlage einer Nebentitigkeitsgenehmigung
(z. B. privates Liquidationsrecht, Erméachtigung) aus, kommt der
Behandlungsvertrag nicht mit dem Krankenhaus, sondern unmit-
telbar mit dem Arzt zustande. Der Arzt hat darauf zu achten, dass
die Dokumentation im Rahmen der ambulanten Nebentitigkeit
getrennt von der Krankenhausdokumentation gefiihrt wird. Ins-
besondere ist sicherzustellen, dass eine Einsichtnahme durch
nicht an der Behandlung beteiligte Mitarbeiter des Krankenhau-
ses ausgeschlossen ist.

Sofern der Arzt in den aufgefiihrten Konstellationen eine
Durchbrechung der Schweigepflicht, etwa im Interesse des Pa-
tienten, als erforderlich ansieht, bedarf es der rechtfertigenden
Einwilligung des Patienten (vgl. 2.4). Im Ubrigen ist bereits bei
der Planung der Praxis-EDV-Anlage auf die getrennte Fiihrung
der Patientenakten der unterschiedlichen Tétigkeitsbereiche und
deren Schutz vor der Einsichtnahme Unbefugter zu achten.

5. Einsichtnahme und Ubermittlung von Patientenakten
5.1 Einsichtnahmerecht des Patienten

Das Einsichtnahmerecht des Patienten wird unabhéngig von-
einander sowohl in den &rztlichen Berufsordnungen (vgl. § 10
Abs. 2 MBO-A) als auch in den zivilrechtlichen Bestimmungen
zum Behandlungsvertrag geregelt (§ 630g BGB).

Nach § 630g Abs. 1 BGB hat der Arzt dem Patienten auf Ver-
langen unverziiglich Einsicht in die vollstindige, ihn betreffende
Patientenakte zu gewéhren. § 630g Abs. 2 BGB stellt klar, dass
der Patient neben papiergebundenen Kopien oder Ausdrucken
,,auch elektronische Abschriften* der Patientenakte — also in Da-
teiform — verlangen kann, wenn eine elektronische Patientenakte
geflihrt wird. Der Arzt kann bei Aushiandigung der Kopien der
Patientenakte bzw. bei elektronischer Ubermittlung entsprechen-
der Dateien die angefallenen Kosten erstattet verlangen. Der
Patient kann auch eine Einsichtnahme seiner Patientenakte in
den Praxisrdaumen verlangen. Im Fall der Einsichtnahme in eine
elektronisch gefiihrte Patientenakte ist sicherzustellen, dass der
Patient keine Informationen iiber andere Patienten erhilt. Eine
postalische Zusendung der Abschriften kénnen Arzt und Patient
individuell vereinbaren.

Soweit der Einsichtnahme erhebliche therapeutische Griinde
oder sonstige erhebliche Rechte Dritter entgegenstehen, hat der
Arzt die Einsichtnahme im erforderlichen Umfang zu verwei-
gern. Erhebliche therapeutische Griinde konnen entgegenstehen,
wenn die uneingeschrinkte Einsichtnahme in die Dokumentation
mit der Gefahr einer erheblichen gesundheitlichen (Selbst-)Scha-
digung des Patienten verbunden sein kann. Bestehen Zweifel, ob
durch die Einsichtnahme eine erhebliche gesundheitliche Ge-
fahrdung des Patienten zu befiirchten ist, darf der Arzt die Ein-
sichtnahme nicht per se verweigern. Erforderlich ist stets eine
Entscheidung im Einzelfall unter Abwégung samtlicher fiir und
gegen die Einsichtnahme sprechender Umstdnde im Hinblick auf
die Gesundheit des Patienten.

Enthalten die Aufzeichnungen Informationen iiber die Person-
lichkeit dritter Personen, die ihrerseits schutzwiirdig sind (,,er-
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hebliche Rechte Dritter), hat der Arzt die betreffenden Textpas-
sagen unkenntlich zu machen. Denkbar ist dies beispielsweise im
Zusammenhang mit der Behandlung minderjdhriger Patienten.
Aufzeichnungen des Arztes, beispielsweise liber das Eltern-
Kind-Verhéltnis, sind vom Einsichtsrecht ausgenommen, sofern
eine Offenbarung das Personlichkeitsrecht der Eltern verletzen
wiirde. Auch Geheimnisse, die Familienangehorige des Patienten
dem Arzt anvertraut haben, wie z. B. unbekannte Vorerkrankun-
gen naher Angehdriger, sind ihrerseits schutzwiirdig und gegebe-
nenfalls der Einsichtnahme des Patienten zu entziehen.

Aufzeichnungen des Arztes iiber personliche Eindriicke oder
subjektive Wahrnehmungen hinsichtlich des Patienten sind nach
neuer Rechtslage im Regelfall offenzulegen. Nach der Begriin-
dung des Gesetzgebers sind jedoch Einzelfille denkbar, die eine
Ablehnung rechtfertigen. Dem Einsichtnahmerecht des Patienten
kann beispielsweise im Bereich der Psychiatrie und Psychothera-
pie im Einzelfall das Personlichkeitsrecht des Arztes entgegen-
stehen.

In jedem Fall hat der Arzt eine Ablehnung oder Einschrinkung
der Einsichtnahme gegeniiber dem Patienten zu begriinden.

5.2 Ubermittlung an Dritte
Die Ubermittlung von Patientendaten durch den Arzt ist nach § 4
Abs. 1 BDSG zulissig, wenn sie entweder durch eine gesetzliche
Vorschrift oder durch die Einwilligung des Patienten legitimiert
ist. Dies gilt auch bei der Dateniibermittlung von Arzt zu Arzt.
In Fillen der Mit- und Nachbehandlung (z. B. Uberweisung)
kommt es darauf an, auf welche Umsténde sich die Einwilligung
des Patienten erstreckt. Fiir den vertragsérztlichen Bereich sind
zudem die entsprechenden Ausfithrungen unter 2.4 zu beachten.
Gesetzliche Ubermittlungsbefugnisse des Arztes finden sich
fiir den Bereich der vertragsirztlichen Versorgung u. a. im Sozi-
algesetzbuch V (SGB V):
® zur Ubermittlung an die Kassendrztlichen Vereinigungen,
z. B.
— zum Zweck der allgemeinen Aufgabenerfiillung (§ 294
SGB V),
— zum Zweck der Abrechnung (§ 295 SGB V auch i. V. m.
§ 106a SGB V),
— zum Zweck der Qualitdts- und Wirtschaftlichkeitspriifung
im Einzelfall (§ 298 SGB V);
® zur Ubermittlung an die Priifungsstellen i. S. d. § 106 Abs. 4
S.1SGBV
— zum Zweck der Wirtschaftlichkeitspriifung (§ 296 Abs. 4
SGB V),
® zur Ubermittlung an die Krankenkassen, z. B.
— zum Zweck der allgemeinen Aufgabenerfiillung (§ 294

SGB V),

— Mitteilung von Krankheitsursachen und drittverursachten
Schéden (§ 294a SGB V),

— Arbeitsunfihigkeitsbescheinigung (§ 284 i. V.m. § 295
SGB V),

® zur Ubermittlung an den Medizinischen Dienst der Kranken-
kassen (§ 276 Abs. 2 SGB V).

Weitere gesetzliche Ubermittlungsbefugnisse finden sich in den

folgenden Bestimmungen:

® Infektionsschutzgesetz (§§ 6 ff. IfSG),

® Krebsregistergesetze der Lander,

® Rontgenverordnung (§ 17a R6V, § 28 Abs. 8 RGV),

® Strahlenschutzverordnung (§ 42 StrlSchV), | 2
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® Betidubungsmittelgesetz i. V. m. § Sa BtMVYV,
® SGB VII — Gesetzliche Unfallversicherung (§§ 201 ff. SGB

VII),
® Personenstandsgesetz (§ 19 PStG),
® Gesetz zur Kooperation und Information im Kinderschutz (§ 4

KKG).

Liegt keine gesetzliche Befugnis vor, kann ausnahmsweise den-
noch eine Ubermittlung erlaubt sein, wenn eine anders nicht ab-
wendbare Gefahr fiir ein hochrangiges Rechtsgut abgewehrt
werden soll (§ 34 StGB). Dariiber hinaus kann der Arzt im Ein-
zelfall, im Rahmen der Wahrnehmung bedeutender berechtigter
Interessen, etwa zur Verteidigung gegen Strafverfolgungsmali-
nahmen oder zur Durchsetzung von Honoraranspriichen gegen
einen Patienten, befugt sein, Patientendaten im erforderlichen
Umfang zu tibermitteln (vgl. die grundlegenden Ausfiihrungen
unter 2.4).

Soweit weder eine gesetzliche Ubermittlungsbefugnis besteht
noch dariliber hinaus ein besonderer Rechtfertigungsgrund vor-
liegt, darf eine Ubermittlung personenbezogener Patientendaten
nur erfolgen, wenn eine ausdriickliche oder stillschweigende
Einwilligung des Patienten vorliegt. Die Einwilligungserklarung
muss sich auf den konkreten Ubermittlungsvorgang beziehen. Es
ist nicht ausreichend, wenn beim Abschluss eines Behandlungs-
vertrages pauschal fiir alle denkbaren Fille der Datenweitergabe
eine vorweggenommene Einwilligungserklarung des Patienten
in eine Dateniibermittlung eingeholt wird.

Die Weitergabe von Patientendaten an private Versicherungs-
unternechmen muss ebenfalls durch eine Einwilligung des Patien-
ten legitimiert und auf den konkreten Anlass bezogen sein. Gege-
benenfalls sollten die Unterlagen dem Patienten in Kopie {iber-
lassen werden, damit dieser entscheiden kann, welche Informa-
tionen er weitergibt.

Ebenso bedarf die Weitergabe von Daten an privatéirztliche
Verrechnungsstellen zum Zweck der Abrechnung érztlicher Leis-
tungen einer dezidierten Einwilligung des Patienten.

Gleiches gilt fiir die Weitergabe von Patientendaten im Rah-
men einer PraxisverduBerung. Liegt keine Einwilligung der
Patienten vor, kann der die Praxis verduBlernde Arzt die Patien-
tenakten dem kiinftigen Praxisbetreiber im Rahmen eines Ver-
wahrungsvertrages in Obhut geben. Letzterer muss die Patien-
tenakten unter Verschluss halten und darf sie nur mit Einwilli-
gung des Patienten einsehen oder weitergeben (§ 10 Abs. 4
MBO-A).

Exkurs: Private Krankenversicherungen bedienen sich zum
Zweck von Kosten-Risiko-Priifungen hdufig externer Gutachter.
Hierfiir bedarf es der Ubermittlung der notwendigen Informatio-
nen aus der Patientenakte an den Gutachter. Mangels gesetzli-
cher Regelung benétigen die Versicherer fiir diese Ubermittlung
eine konkrete Einwilligung des Patienten. Patienten, die hierzu
von ihren Versicherungen aufgefordert werden, wenden sich
nicht selten an ihren Arzt. Dieser kann selbstverstdndlich keine
rechtliche Beratung vornehmen. Denkbar ist jedoch ein Hinweis
des Arztes auf die Mustererklarung ,,Einwilligungs- und Schwei-
gepflichtentbindungserkldrung in der Versicherungswirtschaft,
die auf den Beschluss der obersten Aufsichtsbehdrden fiir den

"Abrufbar auf der Homepage des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit: http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungs
sammlung/DuesseldorferKreis/170120121EinwilligungVersicherungswirtschaft.
htmI?nn=409242.
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Datenschutz vom 17.01.2012 zurijckgeht7. Unter Gliederungs-
punkt 3.1 enthélt der Beschluss einen Mustertext fiir eine Einwil-
ligungserkldrung und Schweigepflichtentbindung bei der Daten-
weitergabe zur medizinischen Begutachtung.

5.3 Sicherheitsvorkehrungen bei externer elektronischer Kommunikation
Die externe elektronische Kommunikation erfordert Sicherheits-
vorkehrungen. Eine bedeutende Sicherheitsvorkehrung kann dar-
in bestehen, den Computer mit Patientendaten von dem Rechner
zu trennen, iiber den die Internetverbindung hergestellt wird. So-
weit eine Verbindung mit dem Praxisrechner erfolgt, sollten die
Patientendaten auf dem Praxiscomputer verschliisselt gespei-
chert und eine leistungsfihige, regelmiBig gewartete und aktua-
lisierte Firewall verwendet werden. Auf diese Weise kann ver-
hindert werden, dass unbefugte Dritte unbemerkt eine Verbin-
dung zu dem Praxiscomputer aufbauen, Schaden verursachende
Programme auf dem Praxiscomputer installieren oder den Daten-
bestand ausspahen, verandern oder 10schen. Auf die in Abschnitt 3
der Technischen Anlage dargestellten technischen Vorgaben wird
verwiesen.

Ubermittelt der Arzt patientenbezogene Daten iiber ein &ffent-
liches Datennetz (Internet), so ist sicherzustellen, dass der Zu-
griff Unbefugter auf die Dokumente ausgeschlossen ist. Die zu
iibermittelnden Daten sollten daher durch ein hinreichend siche-
res Verfahren verschliisselt werden (vgl. Abschnitt 5 der Techni-
schen Anlage). Zur Sicherung der Authentizitit ist insbesondere
die Verwendung einer qualifizierten elektronischen Signatur ge-
eignet. Ein hoheres Sicherheitsniveau wird durch die Nutzung ei-
nes gesicherten Datennetzes erreicht, in dem die Datenpakete
nochmals verschliisselt werden. Dies kann insbesondere fiir die
Kommunikation innerhalb von Praxisverbiinden/Praxisnetzen
relevant sein.

Bei einer Ubertragung per Fax ist darauf zu achten, dass im
Rahmen einer Abgangskontrolle die richtige Faxnummer und der
richtige Adressat angew#hlt werden. Bei der Ubersendung ist si-
cherzustellen, dass bei dem jeweiligen Adressaten nur Berechtig-
te von den Daten Kenntnis nehmen kdnnen. Vor Absendung des
Faxes kann gegebenenfalls eine telefonische Riicksprache mit
dem Empfanger erforderlich sein.

Bei der telefonischen Kommunikation findet die sogenannte
Internet-Telefonie (Voice over IP, VoIP) zunehmende Verbrei-
tung. Viele Anbieter bieten nur noch VoIP-Telefonanschliisse an,
ohne dass dies fiir die Kunden erkennbar ist. In diesem Fall ha-
ben die Anbieter MaBnahmen zum Schutz der ausgetauschten
personenbezogenen Daten auf dem aktuellen Stand der Technik
zu treffen (§ 109 Telekommunikationsgesetz). Bestehen Zweifel
an der Umsetzung der deutschen Rechtslage, sollte sich der Arzt
verbindlich zusichern lassen, dass die Vertraulichkeit der Kom-
munikation nach dem Stand der Technik gewdhrleistet ist. Wird
(Internet-)Telefonie in der Arztpraxis iiber drahtlose Funknetz-
werke (,, WLAN®) praktiziert, ist nach Einschétzung des Bundes-
amtes fiir Sicherheit in der Informationstechnik (BSI) eine zu-
sitzliche Absicherung, z. B. iiber Verschliisselung, geboten.

6. Weitere Grundsatze heim Einsatz von EDV

in der Arztpraxis
Neben der Beachtung der aufgezeigten rechtlichen Rahmenbe-
dingungen erfordert der Einsatz von EDV-Technik in der Arzt-
praxis, dass der organisatorische Ablauf den Besonderheiten des
Einsatzes dieser Technik Rechnung trdgt. Mit Blick auf die An-
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forderungen des § 10 Abs. 5 MBO-A sind folgende Hinweise zu
beachten:

— Zur Sicherung der Patientendaten sind tdglich Sicherungs-
kopien auf geeigneten externen Medien zu erstellen.

— Die externe Speicherung von Patientendaten zum Zweck
einer zusitzlichen Datensicherung auflerhalb der Praxis ist
nur unter bestimmten Voraussetzungen zuléssig. Zunéchst
muss technisch ausgeschlossen sein, dass der externe
Dienstleister Kenntnis von den personenbezogenen Patien-
tendaten nehmen kann. Nur dann bleibt das durch § 203
StGB geschiitzte Patientengeheimnis gewahrt. Der Arzt hat
mit dem externen Dienstleister im Ubrigen einen Vertrag
zur Auftragsdatenverarbeitung nach den Vorgaben des § 11
BDSG zu schlieBen. Danach hat sich der Arzt vor Beginn
und wiéhrend der externen Datenverarbeitung regelmifig
von der Einhaltung der beim externen Dienstleister zu tref-
fenden technischen und organisatorischen Maflnahmen zu
iiberzeugen, wobei das Ergebnis zu dokumentieren ist. Der
Arzt triagt weiterhin die Verantwortung fiir die ordnungsge-
maéBe Speicherung der Daten. Etwaige Verstofe des externen
Dienstleisters werden dem Arzt zugerechnet. Eine externe
Datenspeicherung kann nur zum Zweck einer zusétzlichen
Datensicherung (Sicherungskopien) empfohlen werden.

— Der Arzt muss wihrend der gesetzlichen Aufbewahrungs-
fristen (vgl. 4.3) in der Lage sein, nach einem Wechsel des
EDV-Systems oder der Programme innerhalb angemesse-
ner Zeit die elektronisch dokumentierten Informationen
lesbar und verfiigbar zu machen.

— Die (Fern-)Wartung von EDV-Systemen in Arztpraxen ist
dann zulidssig, wenn das System die Mdglichkeit bietet, dass
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die einzelnen Maflnahmen durch den Arzt autorisiert und
iiberwacht werden konnen. Es handelt sich hierbei um eine
Priifung oder Wartung automatisierter Verfahren oder von
Datenverarbeitungsanlagen durch Externe gemal § 11 Abs. 5
BDSG. Dabei sind die fiir die Auftragsdatenverarbeitung gel-
tenden Grundsitze gemédl § 11 Abs. 1 bis Abs. 4 BDSG zu
beachten. Der Arzt ist weiterhin fiir die Einhaltung der da-
tenschutzrechtlichen Vorschriften verantwortlich. Er hat den
Auftragnehmer unter besonderer Berticksichtigung der Eig-
nung der von ihm getroffenen technischen und organisatori-
schen Mafinahmen sorgfiltig auszuwahlen. Er hat sich also
vor der Auftragserteilung zu vergewissern, dass der Auftrag-
nehmer in der Lage und Willens ist, die erforderlichen Siche-
rungsmalnahmen auszufithren. In dem schriftlich abzu-
schliefenden Auftragsverhdltnis miissen sich der Auftrag-
nehmer und seine Mitarbeiter zur Verschwiegenheit ver-
pflichten. Die im Rahmen der (Fern-)Wartung durchgefiihr-
ten Mafinahmen sowie der Name der Wartungsperson sind zu
protokollieren (vgl. Abschnitt 10 der Technischen Anlage).

— Auszumusternde Datentriger miissen unter Beachtung des
Datenschutzes (z. B. durch mehrfaches Uberschreiben mit-
tels geeigneter Software) fachgerecht unbrauchbar gemacht
werden.

— Der Arzt sollte beim Abschluss von EDV-Vertragen und in
jedem einzelnen Wartungs- oder Reparaturfall darauf ach-
ten, dass die genannten Vorschriften eingehalten werden.

— Drahtlose Verbindungen in der Arztpraxis konnen ein Si-
cherheitsrisiko darstellen. Daher sollten die in der Tech-
nischen Anlage beschriebenen Vorgaben beachtet werden
(vgl. dort Abschnitt 4). 0

Addendum zur Technischen Anlage

Dieses Addendum ergénzt die Technische Anlage der Empfeh-
lungen zur drztlichen Schweigepflicht, Datenschutz und Daten-
verarbeitung in der Arztpraxis, die im Mai 2008 vero6ffentlicht
wurde.

1. Elekironische Dokumentation und Archivierung
(ersetzt Kap. 11 der Technischen Anlage)

1.1. Elektronische Dokumentation

Die elektronische Dokumentation wird durch das ,,Gesetz zur

Verbesserung der Rechte von Patientinnen und Patienten® in

BGB § 630f nur allgemein geregelt.

Im Fall der elektronisch gefiihrten Patientenakte ist durch den
Einsatz einer geeigneten Softwarekonstruktion sicherzustellen,
dass nachtrigliche Anderungen automatisch kenntlich gemacht
werden (Vgl. Gliederungspunkt 4.4 der Empfehlung). Ein Uber-
gangszeitraum wurde durch den Gesetzgeber nicht eingerdumt.
Aus Sicht des Anwenders ist es daher dringend geboten, ein Pra-
xisverwaltungssystem einzusetzen, welches iiber die geforderte
Funktionalitét verfiigt. Alternativen zur Verwendung einer IT ge-
stiitzten Anderungsdokumentation, die gleichermafen rechtssi-
cher sind, sind aus dem Gesetz nicht ableitbar. Dennoch sollen an
dieser Stelle Vorgehensweisen dargestellt werden, die die Positi-
on des Anwenders in einem Haftungsprozess mdoglicherweise
verbessern kdnnen.
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Technische Vorkehrungen
Der Mangel, der durch technische Maflnahmen ausgeglichen

werden soll, ist das Loschen, Ersetzen oder Verdndern des ur-
spriinglichen Inhalts der Patientenakte sowie die mogliche Mani-
pulation des Zeitpunkts eines Eintrags.
Folgende Mafinahmen konnten geeignet sein:
® hidufige, am besten tdgliche, Datensicherung der hinzuge-
fligten Daten (technisch: sog. inkrementelles Backup). Vor-
ausgesetzt ist, dass es ein vollstdndiges Datenbackup gab.
Zu verwenden sind nicht-verdnderbare Speichermedien
(z. B. CD- oder DVD-ROM).
® Diec Datentriger miissen sicher aufbewahrt werden.
Durch Backupldsungen kann jedoch die vom Gesetzgeber
beabsichtigte Manipulationssicherheit nicht vollsténdig er-
reicht werden, da Anderungen zwischen zwei Sicherungen
nicht erfasst werden.
® [Integrititssicherung der innerhalb eines Tages hinzugefiig-
ten Daten mit einer qualifizierten elektronischen Signatur
oder einem qualifizierten elektronischen Zeitstempel. Der
Vorteil dieses Verfahrens ist, dass die tdgliche Datensiche-
rung auch mit Speichermedien, die eine nachtrigliche Ver-
anderung zulassen (Festplatte, Band, externer Dienstleis-
ter), erfolgen kann. Wird ein qualifizierter Zeitstempel ver-
wendet, kann auBlerdem der Zeitpunkt, zu dem die Daten
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vorgelegen haben, zweifelsfrei nachgewiesen werden
(SigG). Das Problem der fehlenden Liickenlosigkeit zwi-
schen den Sicherungen besteht aber weiterhin.

Organisatorische Vorkehrungen
Durch die zuvor aufgefiihrten MaBnahmen wird keine liickenlose

bzw. rechtssichere Dokumentation gewdhrleistet. Aus diesem
Grund konnen weitere Mafinahmen ergriffen werden. Hierbei
wird zugrunde gelegt, dass nachtrigliche Anderungen der Pa-
tientenakte in der Regel nicht sehr hdufig vorkommen.

Wenn der Anwender einen nachtriglichen Anderungsbedarf
erkennt und eine Software zur Anderungsdokumentation noch
nicht zur Verfiigung steht, kann die Anderung protokolliert wer-
den: Im Dokumententext der elektronischen Patientenakte er-
folgt, ohne Streichung des bisherigen Textes, die notwendige
Anderung mit Zeit- und Datumszusatz. In einem Anderungspro-
tokoll in Papierform wird der Anderungsgrund dargelegt. Das
unterzeichnete Anderungsprotokoll wird zur Patientenakte ge-
nommen.

Wie einleitend klargestellt, handelt es sich bei den dargestell-
ten Mafinahmen nicht um rechtssichere Alternativen zum Einsatz
einer geeigneten Software zur Anderungsdokumentation.

1.2. Archivierung elektronisch signierter Dokumente

Fiir die rechtssichere langfristige Archivierung elektronisch si-
gnierter Dokumente miissen die Vorgaben des SigG und der
SigV beachtet werden. Dies konnen PVS- oder Archivsoftware-
Hersteller z. B. durch die Umsetzung der Technischen Richtlinie
BSI-TR-03125 (,,Beweiswerterhaltung kryptographisch signier-
ter Dokumente®, BSI-TR-ESOR) sicherstellen.

2. Ersetzendes Scannen
Sollen einkommende Papierdokumente (z. B. Arztbriefe von
Kollegen) eingescannt werden, um diese elektronisch zu verwal-
ten und das Original zu vernichten, wird dieser Vorgang als ,,Er-
setzendes Scannen” bezeichnet. Aus technischer Sicht empfiehlt
die Richtlinie BSI-TR-03138 (BSI-TR-RESISCAN) des Bun-
desamtes fiir Sicherheit in der Informationstechnik (BSI) techni-
sche Mafinahmen fiir das Ersetzende Scannen. Diese Richtlinie
beschreibt, welche MafBinahmen durchgefiihrt werden miissen,
damit der Beweiswert des elektronisch erfassten Dokuments
(Scanprodukt) moglichst nah an den des Originaldokuments an-
gendhert wird. Zitat aus der Richtlinie: ,,Ziel ist es, die mit einer
Vernichtung des Originaldokuments stets einhergehende Verrin-
gerung des Beweiswerts fiir den jeweiligen Anwender durch ei-
nen an das Original mdglichst weit angendherten Beweiswert des
— in einem nachweisbar ordnungsgemédfen Prozess erstellten —
Scanproduktes selbst auszugleichen, zu minimieren oder sichtbar
zu machen.
Fiir Experten: Die Technische Richtlinie BSI-TR-03138
des BSI definiert das Ersetzende Scannen als den ,,Vorgang
des elektronischen Erfassens von Papierdokumenten mit
dem Ziel der elektronischen Weiterverarbeitung und Aufbe-
wahrung des hierbei entstehenden elektronischen Abbildes
(Scanprodukt) und der spiteren Vernichtung des papierge-
bundenen Originals®.
Die rechtliche Anwendbarkeit der Technischen Richtlinie
BSI-TR-03138 fiir die drztliche Dokumentation in der Pa-
tientenakte ist nach Ansicht des BSI gegenwartig nur fiir
Rontgenbilder und diesbeziigliche Aufzeichnungen aus-
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driicklich geregelt. Fiir sonstige Papierdokumente der Pa-
tientenakte existiert keine gesetzliche Bestimmung, die
es gestattet oder verbietet, die Originaldokumente nach
dem Scannen zu vernichten (Anlage R, Abschnitt R.1.2.4.,
S. 21). Arzte, die beabsichtigen, Papierdokumente nach der
Digitalisierung zu vernichten, miissen diese unklare Rechts-
lage beriicksichtigen und sich ggfs. beraten lassen. Wird ein
sehr hoher Beweiswert der Scanprodukte angestrebt, wiren
die ,,zusétzlichen Maflnahmen bei sehr hohen Integritdts-
anforderungen® der Richtlinie zu beriicksichtigen (Gliede-
rungspunkt 4.3.3 der Technischen Richtlinie).

Etwas differenzierter sind die von TR-RESISCAN empfohle-
nen Malinahmen zur Vertraulichkeit und Verfligbarkeit zu be-
trachten. Die Richtlinie trifft hierzu unter anderem folgende
Aussage: ,,Die Vertraulichkeitsanforderungen haben keinen
Einfluss auf den Beweiswert des Scanprodukts“l. Gescannte
Dokumente werden Teil der elektronischen Dokumentation
in der Arztpraxis. Zur Sicherstellung der Vertraulichkeit und
Verfligbarkeit wird daher die Einhaltung derselben Maf3nah-
men empfohlen, die auch sonst fiir die elektronische Doku-
mentation in der Arztpraxis vorgesehen sind und in der vor-
liegenden Technischen Anlage beschrieben sind.

3. Umgang mit externen Speichermedien

Es gibt zunehmend Angebote der Industrie fiir elektronische Pa-
tientenakten auf externen Speichermedien (USB-Sticks). Diese
sollen in der Arztpraxis angeschlossen werden, um Daten auszu-
lesen oder neue Daten darauf zu speichern. Von aufien ist nicht
erkennbar, ob sich auf dem USB-Stick Schadsoftware befindet,
die — sogar durch bloBles Stecken — den Rechner des Arztes infi-
zieren und z. B. Patientendaten 16schen, manipulieren oder steh-
len kann®.

Auch wenn einige kommerzielle USB-Sticks spezielle Sicher-
heitsmechanismen gegen Schadsoftware implementieren, kann
in der Regel ein sicherer USB-Stick eines renommierten Anbie-
ters nicht von einer Falschung unterschieden werden.

Die Nutzung eines fremden externen Speichermediums ist ei-
ner Kommunikation mit einem unsicheren externen Netz (Inter-
net) gleichzusetzen. Es gelten demnach die gleichen Vorausset-
zungen, wie fiir die Anbindung eines Praxisrechners an ein unsi-
cheres Netz (Internet).

Fremde Speichermedien diirfen nicht direkt mit einem Patien-
tendaten fithrenden System verbunden werden. Die Nutzung
fremder Speichermedien darf nur an einem Rechner oder einer
speziellen Hardwarekomponente geschehen, welche speziell im
Voraus gehirtet wurde und Sicherheitsmechanismen zur Abwehr
von Angriffen implementiert. Ein MindestmaB an Sicherheit bie-
tet zudem die regelmifBige Aktualisierung des Betriebssystems
mit Updates in Kombination mit einer aktuellen Anti-Viren-Soft-
ware.

4. MaBnahmen bei Einsatz von Chipkarten-Terminals
und Konnektoren

Fiir das Einlesen der elektronischen Gesundheitskarte werden

Chipkarten-Terminals eingesetzt. Es diirfen grundsitzlich nur

' Zitat aus BSI-TR-RESISCAN Anlage R Kap. R.1.2.4 Tab. 8 FuBnote 26

2Ein praktisches Beispiel fiir Schadsoftware, welche sich durch bloBes Stecken des USB-
Sticks den Rechner infiziert, ist ,,Stuxnet“ im Jahr 2010, mit mehreren Millionen befalle-
nen Rechnern weltweit. Damit konnten auch Rechner in hochsensiblen Industrieanlagen,
die nicht mit dem Internet verbunden waren, infiziert werden.
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von der gematik zugelassene Kartenterminals verwendet werden.
Die Kartenterminals konnen teilweise auch fiir die Erstellung
und Priifung von qualifizierten elektronischen Signaturen sowie
fiir weitere Anwendungen, bspw. im sicheren Netz der KVen
(KV-Safenet), eingesetzt werden. Die Empfehlungen und Aufla-
gen der Hersteller der jeweiligen Produkte sollten fiir den siche-
ren Einsatz in der Arztpraxis beriicksichtigt werden.

5. Vernetzung in der Arztpraxis durch
das Stromnetz (Powerline)
(Ergédnzung zu Kap. 4 der Technischen Anlage)

Es ist moglich, eine Vernetzung in der Arztpraxis iiber das
Stromnetz mit Hilfe sogenannter Powerline-Adapter zu realisie-
ren. Vorteil einer solchen Vernetzung ist es, dass keine weiteren
Datenleitungen verlegt werden miissen. Nachteil einer solchen
Vernetzung ist, dass sich die Datensignale auch in das Stromnetz
von benachbarten Wohnungen oder Gebéduden ausbreiten kon-
nen, so dass der Netzwerkverkehr abgehort oder manipuliert
werden kann. Eine effektive und sichere Filterung am Stromzéh-
ler kann nicht vorausgesetzt werden. Eine Vernetzung iiber das
Stromnetz wird aus diesem Grund grundsitzlich nicht empfoh-
len. Ist aus bautechnischen Griinden eine Vernetzung {iber LAN-
Kabel nicht mdglich, kann die Vernetzung {iber das Stromnetz
nur mit besonderen Sicherheitsmafinahmen erwogen werden. Es
muss sichergestellt werden, dass die Powerline-Adapter verschliis-
selt kommunizieren. Die Verschliisselung mit einem werkseiti-
gen Default-Schliissel ist in der Regel nicht sicher. Ein individu-
eller Schliissel muss nach der Dokumentation des Herstellers in
allen Powerline-Adaptern generiert und eingestellt werden. Es
wird empfohlen, die korrekte Funktion der Verschliisselung re-
gelmiBig zu priifen und den Schliissel regelmiBig zu dndern.

6. Kryptographische Algorithmen

(Aktualisierung zu Kap. 5 der Technischen Anlage)
Fiir Experten: Fiir die langfristige Sicherheit von ver-
schliisselten Daten werden statt AES128 nun stirkere sym-
metrische Algorithmen empfohlen, z. B. AES256. Fiir die
Eignung von kryptographischen Algorithmen allgemein gilt
die Technische Richtlinie BSI-TR-03116—1 des BSI. In die-
ser werden entsprechende Empfehlungen je nach Anwen-
dungsbereich (z. B. Verschliisselung von Patientendaten,
Signatur usw.) gegeben.

7. Voice over IP (VoIP) und Videotelefonie

iber das Internet

(Ergédnzung zu Kap. 4 der Technischen Anlage)
In den letzten Jahren hat sich Telefonie liber VoIP (also iiber
technische Internet-Protokolle) weit verbreitet und verdringt
mittlerweile die klassische Telefonie iiber dedizierte Telefonlei-
tungen. Viele etablierte Telefongesellschaften bieten inzwischen
bei Neuvertragen sogar nur noch VoIP-Anschliisse an.

Die Anbieter miissen gemdf3 § 109 des Telekommunikationsge-
setzes Mallnahmen, zum Schutz der {ibermittelten personenbezo-
genen Daten, auf dem aktuellen Stand der Technik treffen. Bei
Anbietern, welche bei der Bundesnetzagentur registriert sind,’
kann davon ausgegangen werden, dass die Vertraulichkeit der
Kommunikation nach dem Stand der Technik gewahrt ist. Eventu-
elle Sicherheitsauflagen des Anbieters miissen dabei eingehalten
werden. Insbesondere miissen evtl. vom Anbieter mitgeteilte Zu-
gangsdaten fiir VoIP von den Nutzern geheim gehalten werden.
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Anders sind internetbasierte Telefonie- oder Videotelefonie-
Dienstleistungen zu bewerten, deren Anbieter nicht bei der Bun-
desnetzagentur registriert sind. In diesem Fall muss vom Anbie-
ter verbindlich zusichert werden, dass die Vertraulichkeit der
Kommunikation technisch hinreichend gewihrleistet ist. Bei Be-
darf muss der Anwender selbst fiir eine effektive Verschliisselung
sorgen, falls diese technisch moglich ist.

Nicht empfohlen wird die Kommunikation von Patientendaten
mit Hilfe von (Video-)Telefonie iiber VoIP, wenn diese mit Hilfe
von Software auf einem gewdhnlichen Rechner in der Arztpra-
xis, der direkt mit dem Internet verbunden ist, realisiert wird. Es
kann nicht ausgeschlossen werden, dass dieser Rechner mit
Schadsoftware infiziert und der Inhalt der Kommunikation abge-
hort wird. Wird Videotelefonie z. B. im Rahmen einer teleme-
dizinischen Anwendung realisiert, muss die Kommunikation in
einem sicheren Intranet nach Kap. 3.3 der Technischen Anlage
iibertragen werden.

8. Nutzung von schnurlosen Telefonen

(Telefone nach dem DECT-Standard)

(Ergédnzung zu Kap. 4 der Technischen Anlage)
Die Nutzung der weit verbreiteten schnurlosen Telefonen nach
dem DECT-Standard (Digital Enhanced Cordless Telecommuni-
cation) flir die telefonische Kommunikation von Patientendaten
wird aktuell nicht empfohlen®. Die Verschliisselung des DECT-
Standards gilt als gebrochenS, so dass jedermann mit {iberschau-
barem Aufwand und Ausriistung aus einiger Entfernung unbe-
merkt Gespréache abhoren kann.

9. Auslagerung der Speicherung der medizinischen
Dokumentation (Datensicherung) an externe Firmen
(Ergédnzung zu Kap. 6 der Technischen Anlage)

Die externe Sicherung von Patientendaten au3erhalb des eigenen

Praxisverwaltungssystems ist aus technischer Sicht nur unter

sehr strengen Vorgaben zuldssig. Ziel ist es dabei, dass nur der

Anwender Zugriff auf seine extern gespeicherten Daten haben

kann. Insbesondere darf auch der Dienstleister nicht in der Lage

sein, auf den Klartext der Daten zuzugreifen.
Folgende Betriebsarten der externen Datenverarbeitung und

-archivierung werden nicht empfohlen:

® Dic Auslagerung der Datenverarbeitung auflerhalb der
Arztpraxis:
Dies ist der Fall, wenn das Computerprogramm des PVS
bei einem externen Dienstleister (,,in der Cloud®), auller-
halb der Praxis betrieben wird. Damit wére der Zugang des
Dienstleisters zu den Patientendaten potentiell technisch
moglich.

® Diec Auslagerung der Datenhaltung auflerhalb der Arztpra-
xis:
Dies ist der Fall, wenn das PVS in der Praxis betrieben
wird, die Daten allerdings extern gespeichert werden.
Selbst bei der Verwendung einer sicheren verschliissel-

®Veerzeichnis der gemeldeten Unternehmen geman §6 Abs. 4 TKG.
Link (Abruf am 03.12.2013): http://www.bundesnetzagentur.de/cin_1911/DE/Sachgebiete/
Telekommunikation/Unternehmen_Institutionen/Anbieterpflichten/Meldepflicht/
meldepflicht.html?nn=268208

*s. auch Sicherheitshinweis des BSI vom 14.02.2012: Sicherheit von schnurlosen Telefonen
nach DECT-Standard, Link (Abruf 03.12.2013): https://www.bsi.bund.de/SharedDocs/
Downloads/DE/BSI/Sicherheitsberatung/Sicherheitshinweise/2012-02—14_Sicherheits
hinweis_DECT_pdf.pdf?__blob=publicationFile

5VgI. heise.de, Artikel v. 30.12.2009, Link (Abruf 03.12.2013): http://heise.de/-893693
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ten Speicherung wire dies mit dem Risiko einer vermin-

derten Verfiigbarkeit verbunden (z. B. Unterbrechung

der Netzleitung, technischer Defekt, Insolvenz des

Dienstleisters).

Eine externe Datenhaltung &lterer Datenbestinde z. B. zu Ar-
chivierungszwecken, ist mit zusitzlichen Sicherheitsmaf3inahmen
(organisatorische und technische Redundanz, Notfallkonzepte)
moglich, die das Risiko einer verminderten Verfligbarkeit aus-
schliefen.

Fiir Experten: Die folgenden technischen Empfehlungen

beschreiben Schutzmafinahmen im Sinne von Mindeststan-

dards, die zum Zeitpunkt der Verdffentlichung dieses Doku-
ments als geeignet fiir den Schutz der Daten gelten. Die

Schutzmafinahmen miissen vom externen Anbieter nach

dem Stand der Technik weiterentwickelt werden, so dass

der technische Schutz der Daten zu jeder Zeit effektiv ge-
wihrleistet wird. Eine externe Speicherung von Daten einer

Praxis wird aktuell unter den folgenden Bedingungen als

zuldssig betrachtet:

® Ubertragung der Daten

— Die Daten werden bereits in der Praxis ausreichend ver-
schliisselt, d. h. bevor sie verschickt werden. Eine Ent-
schliisselung darf ebenfalls nur in der Praxis erfolgen
konnen.

— Die Ubertragung der verschliisselten Daten zwischen
Arztpraxis und Anbieter muss iiber einen verschliisselten
Kanal erfolgen.

— Beide Endpunkte der Kommunikation (d. h. Arztpraxis
und Dienstleister) miissen sich gegenseitig authentifizie-
ren. Es miissen dabei Verfahren zur ,,starken Authentifi-
zierung™ mit Hilfe kryptographischer Algorithmen zum
Einsatz kommen. Die Authentifizierung allein mit User-
name und Passwort ist dabei nicht ausreichend.

— Die Integritdt und Authentizitit der Daten miissen ge-
wihrleistet werden, z. B. mit Einsatz einer technischen
Signatur.

® Generierung und Verwendung von Schliisseln

— Die Schliissel fiir die Entschliisselung miissen in der al-
leinigen Kontrolle des Arztes liegen.

— Sie miissen durch Soft- oder Hardware in der Praxis ge-
neriert werden.

— Sie diirfen nicht vom externen Dienstleister vorgegeben
oder zur Verfiigung gestellt werden.

— Schliisselgenerierung, Verschliisselungsalgorithmen und
Schliisselldingen miissen dem jeweils aktuellen Stand der
Technik und Wissenschaft entsprechen, geméall der je-
weils aktuellen Version der BSI-TR-03116—1. Es muss
bei Bedarf die Moglichkeit bestehen, die Verschliisse-
lung der Daten durch stirkere Algorithmen und Schliis-
seln zu erneuern. (s. BSI-TR-03116-1 Kap. 4.4.1).

— Schliisselgenerierung und Verschliisselung/Entschliisse-
lung diirfen nur auf Rechner erfolgen, die vor Angriffen
aus dem Internet ausreichend geschiitzt sind. Die Mal3-
nahmen entsprechen den Regelungen dieser Technischen
Anlage Kap. 3.1.3 und Kap. 3.1.5.

® Getrennte Datenhaltung beim Dienstleister

— Der Dienstleister muss verschliisselte medizinische Da-
ten getrennt von anderen Datenarten speichern, um den
Beschlagnahmeschutz gem. § 97 Abs. 2 StPO zu ge-
wihrleisten.
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® Vertrauenswiirdigkeit des Dienstleisters
— Der Dienstleister sollte vertrauenswiirdig sein und iiber
ein funktionierendes IT-Sicherheitsmanagement verfiigen.
Um dies zu beurteilen sind Zertifizierungen hilfreich, wie
z. B. nach 18027001, vom TUV-IT, vom Unabhingigen
Landeszentrum fiir Datenschutz Schleswig-Holstein.

Medizinische Forthildungstage
Thiiringen

vom 25. bis 28. Juni in Erfurt

Veranstalter: Landesidrztekammer Thiiringen, Kassendrztliche
Vereinigung Thiiringen

Tagungsprisident: Prof. Dr. med. Stein, Jena

Themen: Berufspolitisches Forum; Plenarthema ,,Konserva-
tive oder operative Behandlung?*; Seminare zu Psychosomatik,
regenerativer Medizin, Transition, Notfallmanagement, Balint,
Schweigepflicht, Geriatrie, Update Hygiene, Versorgung von Pa-
tienten mit Trachealkaniilen, Niederlassung und Praxisabgabe,
besonderes Angebot fiir junge Mediziner; Fortbildungsangebote
fiir Praxis- und Pflegepersonal und MTA

Auskunft zum Programm/Anmeldung: Akademie fiir drztli-
che Fort- und Weiterbildung der Landesdrztekammer Thiirin-
gen, Postfach 10 07 40, 07707 Jena, Telefon: 03641 614-142,
Fax: 03641 614-149, E-Mail: info@medizinische-fortbildungs
tage.org, Internet: www.medizinische-fortbildungstage.org  [J

46. Internationaler
Seminarkongress in Grado/Italien

vom 24. bis 29. August

Collegium Medicinae Italo-Germanicum
in Zusammenarbeit mit der Bundesarztekammer

Die Veranstaltung wurde von der
Bayerischen Landesirztekammer mit insgesamt
33 Fortbildungspunkten zertifiziert,
pro Tag gibt es 6 Fortbildungspunkte.

Die Osterreichische Arztekammer erkennt diese
Veranstaltung als Fortbildungsmainahme an.

Eroffnungsvortrag (24. 8., 16.00 Uhr): ,.Die Kunst, Arzt zu sein
(Prof. Dr. Friedemann Nauck, Gottingen)

Schwerpunktthemen der Seminare (25.-29. 8.): Arbeits- und
Umweltmedizin (Prof. Dr. Axel Buchter, Homburg/Saar); Impf-
seminar (Dr. Sigrid Ley-Kollstadt, Marburg); Notfallmanage-
ment — Theorie (Prof. Dr. Peter Sefrin, Wiirzburg); Padiatrie
fir Allgemeinmediziner (Teil 2) (PD Dr. Lothar Schrod, Frank-
furt/M.); Palliativmedizin (Prof. Dr. Friedemann Nauck, Gottin-
gen); interdisziplindre Gesprache — Kurse (mit Zusatzgebiihr)

Programmanforderung: Bundeséirztekammer, Frau Del Bove,
Herbert-Lewin-Platz 1, 10623 Berlin, Telefon: 030 400456-415,
Fax: -429, E-Mail: cme@back.de, im Internet unter http://www.
bundesaerztekammer.depage.asp?his=1.102.156.11932. 0
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