BEKANNTGABEN DER HERAUSGEBER

BUNDESARZTEKAMMER / KASSENARZTLICHE BUNDESVEREINIGUNG

Bekanntmachungen

Hinweise und Empfehlungen
zur arztlichen Schweigepflicht,
Datenschutz und Datenverarbeitung
in der Arztpraxis'

1. Einleitung . ......................... 2 3.5.3. Berichtigung, Loschen und Einschrankung
der VerarbeitungvonDaten . . ... .......... 12
2. Die drztliche Schweigepflicht . . . ... ... ... .. 2 3.5.4. Rechtdes Patienten auf Dateniibertragbarkeit. . . .13
2.1. Rechtsgrundlagen und Rechtsfolgen . . ... ... .. 2 36 Auftragsverarbeitung . ... ... ... oL 13
2.2. Reichweite . . ....... .. ... ... ... .. 2 37 Pflicht zur Fithrung eines Verzeichnisses
2.3. Adressaten der Schweigepflicht . . ... ........ 2 von Verarbeitungstatigkeiten . ... .......... 14
24. Einschrankungen der drztlichen Schweigepflicht . .2  3.8. Pflicht zur Vornahme einer
2.4.1.  Schweigepflichtentbindung durch Einwilligung . . .3 Datenschutz-Folgenabschédtzung . . . . .. ... ... 14
2.4.2.  Gesetzliche Offenbarungspflichten . . ... ... ... 3 39 Pflicht zur Benennung eines
2.4.3.  Gesetzliche Offenbarungsbefugnisse . . .. ...... 4 Datenschutzbeauftragten . ............... 16
2.4.3.1. Kindeswohlgefdhrdung . ................. 4 3.10. Melde- und Benachrichtigungspflichten
2.4.3.2. Ehegattennotvertretung . . ................ 5 bei DatenschutzverstoBen . . .. ... ......... 17
2.4.3.3. An der beruflichen Tétigkeit 3.11. Technische und organisatorische Manahmen . . .18
mitwirkende Personen . . . ... ... ... ... ... 5 3.12. Sanktionen bei Verstoen . ... ... ......... 18
2.4.4.  Weitere Erlaubnisgriinde . ................ 6  3.13. Beschriankte Befugnisse der Aufsichtsbehorden
2.4.4.1. Rechtfertigender Notstand . ............... 6 bei Berufsgeheimnistrdgern . . ... .......... 18
2.4.4.2. Berechtigte Interessen . . . ................ 6
2.5. Anforderungen bei unterschiedlichen 4. Arztliche Dokumentation . . . ... .......... 19
Tatigkeitsfeldern . . . ... ... ... ... o L. 6 4.l Rechtsgrundlagen und Rechtsfolgen . . . . . ... .. 19
4.2. Elektronische Dokumentation . ............ 19
3. Datenschutz . . . .. .................... 7 421. Interne Dokumentation ................. 19
3.1. Anwendungsbereich der DSGVO 422. ExterneDokumente.................... 20
(Wann ist das Datenschutzrecht zu beachten?) . . . .7  4.3. Aufbewahrungspflicht . ................. 20
3.2. Rechtsgrundlagen . . . . ........... ... ... 8 44 Anforderungen fiir Aufzeichnungen auf
3.3. Wichtige Grundsitze und Prinzipien im Uberblick . . 8 elektronischen Datentrdgern . ............. 20
3.4. Besondere Vorschriften fiir Arzte
bei der Verarbeitung von Gesundheitsdaten . . . . . . 8 5. Einsichtnahme in Patientenakten. . . . . . ... .. 21
3.4.1.  Gesetzliche Erlaubnis zur Verarbeitung von 5.1. Rechtliche Grundlagen . . ................ 21
Gesundheitsdaten in der Arztpraxis . . . .. ...... 9 5.2 Recht des Patienten auf Einsichtnahme
3.4.2.  Datenschutzrechtliche Einwilligung . . . .. ... .. 10 undKopie . . ... ... ... 21
3.5. Rechte des Patienten (Betroffenenrechte) . . . . . . . 1 5.3. Ausnahmen vom Einsichtnahmerecht. . . . . . . .. 21
3.5.1.  Transparenz- und Informationspflichten . . ... .. 11
3.5.2.  Auskunftsrecht des Patienten . . ............ 12 Anlage: Aufbewahrungsfristen fiir Arztpraxen . ... .. .. 22

' Diese fiir den Bereich der arztlichen Praxis entwickelten Hinweise und Empfehlungen (Stand: 01.10.2025) kénnen auf den Bereich des Krankenhauses nicht ohne Weiteres tbertragen werden,
da der Bereich der Datenverarbeitung im Krankenhaus zum Teil durch spezifisches Landesrecht geregelt ist und zudem die Organisationsablaufe in Krankenhdusern Modifikationen der hier
dargelegten Grundsétze erfordern. Besonderheiten gelten auch mit Blick auf MVZ, an deren Trégergesellschaft andere als die im MVZ tatigen Arzte beteiligt sind. Hierfiir konnen die Hinweise
und Empfehlungen nur eine Orientierung geben.

1 Deutsches Arzteblatt | Jg. 122 | 1. Oktober 2025 | DOI: 10.3238/arztebl.Hinweise_Empfehlungen_érztl._Schweigepflicht2025




1. Einleitung

Die drztliche Schweigepflicht ist von grundlegender Bedeutung
fiir das besondere Vertrauensverhiltnis zwischen Arzt und Pa-
tient.2 Arzte haben tiber das, was ihnen in ihrer Eigenschaft als
Arzt anvertraut oder bekannt geworden ist, zu schweigen. Die
arztliche Schweigepflicht zdhlt zum Kernbereich der drztlichen
Berufsethik. Die berufsrechtliche Ausgestaltung der Schweige-
pflicht erfolgt durch die Bestimmungen des § 9 der (Muster-)Be-
rufsordnung fiir die in Deutschland titigen Arztinnen und Arzte
(MBO-A) sowie die entsprechenden Regelungen der Berufsord-
nungen der Landesdrztekammern. Neben dem Vertrauensver-
héltnis zwischen Arzt und Patient umfasst der Schutzzweck der
arztlichen Schweigepflicht auch die Wahrung des Patientenge-
heimnisses, dessen Verletzung nach dem Strafgesetzbuch mit
Geld- oder Freiheitsstrafe geahndet werden kann.

Bei der Informationsverarbeitung in der Arztpraxis ist neben
der drztlichen Schweigepflicht das Recht auf informationelle
Selbstbestimmung des Patienten zu beachten. Fiir die niederge-
lassenen Arzte sind Bestimmungen der europarechtlichen Da-
tenschutzgrundverordnung (DSGVO) und des Bundesdaten-
schutzgesetzes (BDSG) von Bedeutung. Daneben erlauben zahl-
reiche Rechtsgrundlagen aus Fachgesetzen eine Datenverarbei-
tung. Das Datenschutzrecht enthdlt zudem Rechte fiir die Pa-
tienten, die im Zusammenhang mit bestimmten &rztlichen
Pflichten zu berticksichtigen sind. Im Kontext der &rztlichen
Dokumentationspflichten und Aufbewahrungspflichten erlan-
gen vor allem datenschutzrechtliche Auskunfts- und Lo-
schungsrechte der Patienten Bedeutung.

Beim Einsatz von Informations- und Kommunikationstechno-
logie in der Arztpraxis (z. B. Praxis-EDV) sind wesentlich hohere
Sicherheitsanforderungen als bei der privaten Nutzung von Com-
putern zu beachten. Der berufliche Einsatz erfordert allein schon
aus strafrechtlichen und haftungsrechtlichen Griinden besonde-
re Schutzvorkehrungen. Bedeutung kommt insoweit insbeson-
dere auch der IT-Sicherheitsrichtlinie der Kassendrztlichen Bun-
desvereinigung gem. § 390 SGB V2 zu. Diese gibt einen kompak-
ten Uberblick tiber die zu empfehlenden IT-Sicherheitsmafnah-
men in den Arztpraxen, die fiir Vertragsérzte verpflichtend sind.

2. Die arztliche Schweigepflicht

2.1 Rechtsgrundlagen und Rechtsfolgen

Die drztliche Schweigepflicht ist in § 9 Abs. 1 MBO-A bezie-
hungsweise den entsprechenden Bestimmungen der Berufs-
ordnungen der Landesirztekammern geregelt.* Danach haben
Arzte tiber das, was ihnen in ihrer Eigenschaft als Arzt anver-
traut oder bekannt geworden ist, auch nach dem Tod des Pa-
tienten, zu schweigen. Dies umfasst auch die Tatsache, dass
sich eine Person in Behandlung befindet. Die Schweigepflicht
ergibt sich zudem als Nebenpflicht aus dem zwischen Arzt und
Patient geschlossenen Behandlungsvertrag gem. §§ 630a ff. Biir-
gerliches Gesetzbuch (BGB). Mit der &rztlichen Schweigepflicht
korrespondiert das durch § 203 des Strafgesetzbuches (StGB)
geschiitzte Patientengeheimnis, das entsprechende Verstol3e

Berufs-, Funktions- und Personenbezeichnungen wurden unter dem Aspekt der
Verstandlichkeit dieses Textes verwendet. Eine geschlechtsspezifische Differenzierung ist
nicht beabsichtigt.

Kassendrztliche Bundesvereinigung, Richtlinie nach § 390 SGB V ber die

Anforderungen zur Gewdhrleistung der IT-Sicherheit, Stand: 01.10.2025; abrufbar unter:
https://www.kbv.de/documents/infothek/rechtsquellen/bekanntmachungenrichtlinien/IT-Si
cherheitsrichtlinie_390_KBV.pdf

Im Folgenden wird auf die Vorschriften der (Muster-)Berufsordnung fiir die in Deutschland
tatigen Arztinnen und Arzte (MBO-A) Bezug genommen. Rechtswirkung entfalten die
entsprechenden Bestimmungen der Berufsordnungen der Landesarztekammern.
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des Arztes gegen die Verschwiegenheitspflicht strafrechtlich
sanktioniert. Nach § 203 Abs. 1 StGB wird mit Freiheitsstrafe bis
zu einem Jahr oder mit Geldstrafe bestraft, wer unbefugt ein
fremdes Geheimnis, namentlich ein zum personlichen Lebens-
bereich gehorendes Geheimnis, offenbart, das ihm als Arzt an-
vertraut worden oder sonst bekanntgeworden ist. Ein Verstof§
gegen die drztliche Schweigepflicht kann daher neben berufs-
rechtlichen oder berufsgerichtlichen MalBnahmen auch Scha-
densersatzanspriiche und sogar strafrechtliche Konsequenzen
zur Folge haben.

2.2, Reichweite

Die arztliche Schweigepflicht umfasst nach den Berufsordnun-
gen der Arztekammern ,das, was ihnen in ihrer Eigenschaft als
Arztin oder Arzt anvertraut oder sonst bekannt geworden ist* (§ 9
Abs. 1 MBO-A). Die berufsrechtliche Schweigepflicht ist daher
umfassend zu verstehen. Die Schweigepflicht ist grundsétzlich
gegeniiber Dritten, aber auch gegeniiber anderen Arzten, Fami-
lienangehorigen des Patienten sowie eigenen Familienangeho-
rigen, zu beachten. Nach dem Tod des Patienten besteht die
drztliche Schweigepflicht fort.

2.3. Adressaten der Schweigepflicht

Die in den Berufsordnungen der Landesirztekammern geregelte
arztliche Schweigepflicht betrifft sowohl niedergelassene als
auch angestellte Arzte. Dem Straftatbestand des § 203 StGB un-
terliegen zudem auch die Angehorigen anderer Heilberufe und
Gesundheitsfachberufe, deren Ausbildung oder Berufsbezeich-
nung staatlich geregelt sind (z. B. Psychotherapeuten, Physiothe-
rapeuten, Angehorige der Pflegeberufe). Gleiches gilt fiir die be-
rufsméBig téitigen Gehilfen der Arzte, wie Medizinische Fachan-
gestellte sowie Auszubildende und Personen, die zur Berufsvor-
bereitung in der Praxis tétig sind. Schlieflich werden vom Straf-
gesetzbuch auch die sonstigen mitwirkenden Personen erfasst,
also insbesondere Mitarbeiter von Dienstleistungsunternehmen,
die beispielsweise mit der Wartung und Instandsetzung des elek-
tronischen Praxisverwaltungssystems beauftragt sind.

2.4. Einschrankungen der arztlichen Schweigepflicht

Thren Praxismitarbeitern diirfen Arzte uneingeschrinkten Zu-
gang zu den im Praxisbetrieb anfallenden Informationen tiber
Patienten einrdumen. Sowohl die Berufsordnungen als auch
das Strafgesetzbuch gehen davon aus, dass insoweit kein Ver-
stoB gegen die Schweigepflicht gegeben ist, wenn Informatio-
nen zum Zwecke der Behandlung im Praxisteam weitergege-
ben werden. Das gilt auch fiir eine Weitergabe von Informatio-
nen an Arzte in Weiterbildung oder Personen, die zur Berufsvor-
bereitung in der Praxis tétig sind, also Auszubildende oder Prak-
tikanten (jedenfalls im Rahmen eines Medizinstudiums).

Die Verletzung der drztlichen Schweigepflicht setzt voraus,
dass ein Geheimnis offenbart wird. Das ist nicht der Fall, wenn
der Empfinger der Nachricht das Geheimnis keiner bestimm-
ten Person zuordnen kann, der Fall also anonym besprochen
wird. Ein kollegialer drztlicher Informationsaustausch (z. B. Su-
pervision, Intervision) kann unter Voraussetzungen der Pseu-
donymisierung (faktischen Anonymisierung) durchgefiihrt wer-
den. Es ist aber im Einzelfall zu priifen, ob durch verftigbares
Wissen trotz Pseudonymisierung eine Zuordnung des Geheim-
nisses zu dem Patienten moglich ist. In diesem Fall ist ein Infor-
mationsaustausch zu unterlassen. Eine unzuldssige Offenba-
rung liegt auflerdem vor, wenn Patienteninformationen ohne
ausreichende Schutzvorkehrungen von Unbefugten eingesehen
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werden konnen oder bei der unverschliisselten Ubermittlung
von Geheimnissen tiber E-Mail oder Messenger.

Ausnahmen von der &drztlichen Schweigepflicht kénnen sich
ergeben, wenn eine Einwilligung des Patienten vorliegt (2.4.1.),
wenn gesetzliche Vorschriften dem Arzt eine Offenbarungs-
pflicht auferlegen (2.4.2.) oder eine Offenbarungsbefugnis ein-
rdumen (2.4.3.). SchlieBlich kann der Arzt durch weitere Erlaub-
nisgriinde (2.4.4.) berechtigt sein, Informationen tiber Patienten
weiterzugeben.

2.4.1.  Schweigepflichtentbindung durch Einwilligung

Die ausdriicklich oder konkludent erteilte Einwilligung des Pa-
tienten ist nur wirksam, wenn sie auf der freien Willensbildung
und Entscheidung des Patienten beruht. Hierzu muss der Patient
wissen, zu welchem Zweck er den Arzt legitimiert, patientenbe-
zogene Informationen weiterzugeben. Die Erklarung zur Entbin-
dung von der Schweigepflicht kann jederzeit mit Wirkung fiir die
Zukunft widerrufen werden.® Die Einwilligung ist nur giiltig,
wenn sie hinreichend konkret bestimmt ist. Nicht ausreichend ist
es daher, wenn beim Abschluss eines Behandlungsvertrages pau-
schal fiir alle denkbaren Fille der Datenweitergabe eine vorweg-
genommene Einwilligungserkldrung des Patienten eingeholt
wird. Dementsprechend bedarf die Weitergabe von Behand-
lungsdaten an privatirztliche Verrechnungsstellen zum Zweck
der Abrechnung drztlicher Leistungen einer Einwilligung des Pa-
tienten®. Gleiches gilt fiir die Weitergabe von Patientendaten im
Rahmen einer Praxisverduflerung. Liegt keine Einwilligung der
Patienten vor, kann der die Praxis verduflernde Arzt die Patien-
tenakten dem kiinftigen Praxisbetreiber im Rahmen eines Ver-
wahrungsvertrages in Obhut geben. Nach dem sogenannten
»Zwei-Schrank-Modell“ muss Letzterer diese Patientenakten se-
pariert von anderen Patientenakten in seiner Praxis unter Ver-
schluss halten und darf sie nur mit Einwilligung des Patienten
einsehen oder weitergeben (§ 10 Abs. 4 MBO-A). Bei einer elektro-
nischen Verwahrung muss dies entsprechend sichergestellt wer-
den.” Der Arzt sollte den Patienten gegebenenfalls auch auf die
Folgen der Verweigerung einer Einwilligung hinweisen.

Eine wirksame Schweigepflichtentbindung erfordert in der
Regel keine Schriftform. Dennoch ist es aus Beweisgriinden rat-
sam, eine schriftliche Einwilligungserkldarung zu verlangen. Eine
schriftliche Einwilligungserkldrung sollte dann stets separat zu
anderen schriftlichen Erklarungen erfolgen. Die Nachweisfiih-
rung kann aber alternativ auch durch Praxisverwaltungssysteme
unterstiitzt werden. Abgesehen davon ist zu berticksichtigen,
dass einzelne Datenschutzbestimmungen eine schriftliche Ein-
willigung verlangen (Vergleiche hierzu die Darstellung unter
3.4.2.). Eine konkludente Einwilligung liegt dann vor, wenn der
Patient aufgrund der Umstédnde tiblicherweise von einer Infor-
mationsweitergabe durch den Arzt an Dritte ausgehen muss und
durch schliissiges Verhalten seine Zustimmung signalisiert (z. B.
Kopfnicken). Eine Offenbarungsbefugnis kann sich dartiber hi-
naus aus einer mutmalllichen Einwilligung ergeben, wenn der
Patient seine Einwilligung nicht erkldren kann, beispielsweise
weil er bewusstlos ist. Eine mutmallliche Einwilligung kann der
Arzt zugrunde legen, wenn davon auszugehen ist, dass der Pa-
tient im Fall seiner Befragung mit der Offenbarung einverstan-
den wire.

° OLG Miinchen, Urteil vom 16.05.2013 - 1 U 4156/12.
6 Vgl. § 12 Abs. 2 MBO-A.

7 Bei einer elektronisch gefiihrten Patientenkartei ist die zu verwahrende Kartei technisch ge-
trennt von der (ibrigen Patientenkartei und ggf. durch Verschliisselung gesichert zu speichern.

Hinweis: Die Weitergabe von Patientendaten bspw. an pri-
vate Versicherungsunternehmen oder in bestimmten Kon-
stellationen an Sozialdmter® bedarf ebenfalls einer Einwilli-
gung des Patienten und muss, soweit der Patient dies ver-
langt, auf den konkreten Anlass bezogen sein.® Behauptet
das Versicherungsunternehmen gegeniiber dem Arzt das
Vorliegen einer Schweigepflichtentbindungserkldrung,
sollte sich der Arzt eine Kopie vorlegen lassen und deren In-
halt priifen. In Zweifelsfillen konnen Arzte zudem die Un-
terlagen dem Patienten in Kopie tiberlassen, so dass dieser
selbst entscheiden kann, welche Informationen er weiter-
gibt. Bei der Auskunft gegentiber den Sozialimtern darf
sich der Arzt regelmélig darauf verlassen, dass eine
Schweigepflichtentbindungserkldrung in dem vom Sozial-
amt behaupteten Umfang vorliegt. Sollten jedoch begriin-
dete Zweifel an der Behauptung des Sozialamtes tiber Art
oder Umfang der Schweigepflichtserklarung bestehen,
sollte sich der Arzt auch hier eine Kopie vorlegen lassen.

Exkurs: Private Krankenversicherungen bedienen sich zum
Zweck von Kosten-Risiko-Priifungen haufig externer Gutachter.
Hierfiir bedarf es der Ubermittlung der notwendigen Informati-
on aus der Patientenakte an den Gutachter. Patienten, die von
der Versicherung zu einer entsprechenden Einwilligung aufge-
fordert werden, wenden sich nicht selten ratsuchend an ihren
Arzt. Arzte konnen selbstverstindlich keine rechtliche Beratung
vornehmen. Denkbar ist jedoch ein Hinweis auf die Musterer-
klarung ,Einwilligungs- und Schweigepflichtentbindungserkla-
rung in der Versicherungswirtschaft“, die auf den Beschluss der
obersten Aufsichtsbehoérden fiir den Datenschutz vom
17.01.2012 zuriickgeht.!'® Unter Gliederungspunkt 3.1. enthalt
der Beschluss einen Mustertext fiir eine Einwilligungserkldarung
und Schweigepflichtentbindung bei der Datenweitergabe zur
medizinischen Begutachtung.

2.4.2.  Gesetzliche Offenbarungspflichten

Neben der Einwilligung eines Patienten gestatten eine Reihe
von Gesetzen Ausnahmen von der drztlichen Schweigepflicht.
Ein erheblicher Teil dieser gesetzlichen Bestimmungen ver-
pflichtet den Arzt sogar zur Meldung oder Uberlassung von Pa-
tienteninformationen.

Gesetzliche Offenbarungspflichten, die u. a. dem Gesund-
heitsschutz der Bevolkerung dienen, ergeben sich u. a. aus den
folgenden Regelungen:

o Infektionsschutzgesetz (§§ 6 ff. IfSG),

® Krebsregistergesetze der Liander (z. B. § 12 Abs. 2 LKRG

NRW),
o Strahlenschutzrecht (§§ 85 Abs. 3, 167 Abs. 3 StrlSchG,
§§ 79, 127 StrlSchV),

® Bestattungsgesetze der Lander (z. B. § 7 BestattungsG NRW),

® Betdubungsmittelgesetzi. V. m. § 5b BtIMVV,

® SGB VII - Gesetzliche Unfallversicherung (§§ 201 ff. SGB VII),

® Personenstandsgesetz (§§ 18 ff. PStG),

® Gesetz zur Kooperation und Information im Kinderschutz

(§ 4 Abs. 3 S. 3 KKQG).

8 7. B. Feststellung der Behinderung bei Antragen auf Eingliederungshilfe (§ 99 SGB IX).
9 § 213 Abs. 2 und 3 Versicherungsvertragsgesetz (VVG).

10" Abrufbar auf der Homepage des Bundesbeauftragten fir den Datenschutz und die Informa-
tionsfreiheit: https://www.datenschutz.rlp.de/fileadmin/datenschutz/Konferenzdokumente/
Datenschutz/Duesseldorfer_Kreis/Beschluesse/20120117_DDK_Umlaufbeschluss_
Versicherungswirtschaft.pdf [Abruf am 10.11.2025]
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Speziell fiir Vertragsdrzte ergeben sich zahlreiche Offen-
barungspflichten aus dem Sozialgesetzbuch V. Die folgenden
Beispiele sollen einen Uberblick geben:
® Kassendrztliche Vereinigungen, z. B.
- zum Zweck der allgemeinen Aufgabenerfiillung (§ 294
SGBYV),
- zum Zweck der Abrechnung (§ 295 Abs.1S.1Nr. 2 SGBV),
- zum Zweck der Qualitdts- und Wirtschaftlichkeitsprii-
fung im Einzelfall (§ 298 SGB V),
- zum Zweck der Qualitédtssicherung (§ 299 Abs. 1 SGB V);
o Priifungsstelleni. S. d. § 106c SGB V
- zum Zweck der Wirtschaftlichkeitspriifung (§ 296 Abs. 4
SGBYV);
e Krankenkassen, z. B.
- zum Zweck der allgemeinen Aufgabenerfiillung (§ 294
SGBV),
- zum Zweck der Mitteilung von Krankheitsursachen und
drittverursachten Gesundheitsschdden (§ 294a SGB V),
- Arbeitsunfahigkeitsbescheinigung (§ 284 i. V. m. § 295
Abs.1S.1Nr.1SGBV);
® Medizinischer Dienst,
- zum Zweck gutachterlicher Stellungnahmen und Pri-
fungen (§§ 275, 276 Abs. 2 SGB V),
o elektronische Patientenakte
- Befiillung der elektronischen Patientenakte (§ 347 Abs. 1
und 2 SGB V), sofern nicht die Ausnahmetatbestiande er-
fiillt sind (z. B. § 347 Abs. 3 SGB V).
Gesetzliche Offenbarungspflichten ergeben sich auch aus dem
Strafgesetzbuch. Danach macht sich jeder Biirger der Nichtan-
zeige geplanter Straftaten schuldig, der von dem Vorhaben oder
der bevorstehenden Ausfiithrung der dort aufgefiihrten, beson-
ders schweren oder gefdhrlichen Straftaten erfihrt und keine
Anzeige erstattet, obwohl die Tat noch abgewendet werden
kann (§ 138 Abs. 1 Nr. 1 bis 8 StGB). Dies gilt grundsétzlich auch
fiir Arzte, die im Rahmen der Patientenversorgung von solchen
geplanten Straftaten erfahren. Zwar sieht das Gesetz hinsicht-
lich bestimmter Straftaten (z. B. Brandstiftung oder Geldfl-
schung) Straffreiheit vor, wenn sich der Arzt ernsthaft bemiiht
hat, den Patienten von dem Verbrechen abzuhalten (§ 139 Abs.
3 StGB). Diese Ausnahme gilt aber u. a. nicht fiir Mord und Tot-
schlag, erpresserischen Menschenraub, Geiselnahmen sowie
bestimmte Straftaten durch terroristische Vereinigungen (§ 139
Abs. 3 StGB). Insoweit besteht eine uneingeschréankte Anzeige-
pflicht, wenn der Arzt tatsdchlich Kenntnis von der Planung
oder dem Bevorstehen eines solchen Verbrechens erhilt. BloRe
Verdachtsmomente begriinden hingegen keine Anzeigepflicht
des Arztes.

Hinweis: Die Kenntnis von begangenen Straftaten be-
griindet hingegen keine Offenbarungspflicht oder -be-
fugnis. Bei einer Widerholungsgefahr kann jedoch eine
Offenbarung nach den Regeln des rechtfertigenden Not-
standes erlaubt sein (s. dazu 2.4.4. sowie bei Kindeswohl-
gefdhrdung 2.4.3.).

Exkurs: Im Ubrigen bestehen in Strafverfahren fiir Arzte
und die bei ihnen mitwirkenden Personen grundsitzlich
Zeugnisverweigerungsrechte tiber das, was ihnen in dieser
Eigenschaft bekannt geworden ist (§§ 53 Abs. 1 Satz 1 Nr. 3,
§ 53a StPO). Derartige Informationen etwa in Patientenakten
unterliegen auch dem Beschlagnahmeverbot (§ 97 Abs. 1
StPO).
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Unter bestimmten Umstdnden kénnen auch Daten beschlag-
nahmt werden, welche nicht bei dem Arzt selbst gespeichert
sind und das ggf. auch von anderen europdischen Strafverfol-
gungsbehorden. Denn fiir Félle in denen Diensteanbieter vom
Berufsgeheimnis geschiitzte Daten im Rahmen einer Infrastruk-
tur speichern oder anderweitig verarbeiten, enthilt die E-Evi-
dence-Verordnung" die Vorgaben zum Zugriff auf derartige In-
frastrukturen fiir europdische Ermittlungsbehorden. Europdi-
sche Behorden erhalten hierbei jedoch keinen direkten Zugriff
auf Daten der Berufsgeheimnistrdger in der jeweiligen Infra-
struktur. Die Daten miissen vielmehr im Wege der Rechtshilfe
(ftir gewohnlich Européische Ermittlungsanordnung) angefor-
dert werden. Auf die (bei Diensteanbietern) gespeicherten Da-
ten in Deutschland anséssiger Berufsgeheimnistrager haben so-
mit nur die deutschen Ermittlungsbehorden Zugriff, welche die
einschlédgigen Beschlagnahmeverbote zu beachten haben. Der
Beschlagnahmeschutz des § 97 Abs. 1 StPO bezieht sich nach
auch vertretener Auffassung jedenfalls analog auf die elektroni-
schen Patientenakte (ePA).

2.43. Gesetzliche Offenbarungsbefugnisse

2.4.3.1. Kindeswohlgefahrdung

Gesetzliche Bestimmungen, die Arzten eine Offenbarungsbe-
fugnis einrdumen, ergeben sich z. B. aus § 4 Abs. 3 des Gesetzes
zur Kooperation und Information im Kinderschutz (KKG) und
den entsprechenden Landesgesetzen zum Schutz von Kindern
und Jugendlichen (z. B. § 11 Abs. 4 Berliner KiSchuG). Danach
diirfen Arzte unter bestimmten Voraussetzungen das Jugend-
amt tiber mogliche Kindeswohlgefihrdungen informieren und
hierbei von der Schweigepflicht abweichen. Das Gesetz geht
von einem gestuften Verfahren aus:

Erste Stufe: Liegen gewichtige Anhaltspunkte fiir die Gefahr-
dung eines Kindes oder Jugendlichen vor, sollen die Arzte die
Situation zundchst gemeinsam mit den Eltern oder sonstigen
Personensorgeberechtigten erértern und auf die Inanspruch-
nahme von privater oder staatlicher Unterstiitzung hinwir-
ken. Diese Vorgehensweise kommt nach dem Gesetz aus-
driicklich nur in Betracht, wenn keine zusitzliche Gefdhrdung
fuir die betroffenen Kinder und Jugendlichen daraus resultiert.
Gewichtige Anhaltspunkte im Sinne des § 4 KKG sind konkrete
Hinweise oder Informationen, wie z. B. unplausible Verletzun-
gen, unterlassene notwendige drztliche Versorgung, Gewaltta-
tigkeiten in der Familie oder Suchterkrankungen der Eltern.

Zweite Stufe: Hinsichtlich der Einschdtzung einer Kindes-
wohlgefihrdung rdumt § 4 Abs. 2 KKG Arzten einen Bera-
tungsanspruch gegeniiber dem Tréger der o6ffentlichen Ju-
gendhilfe ein. Im Rahmen einer solchen Beratung diirfen
Arzte allerdings nur pseudonymisierte Daten an das Jugend-
amt tibermitteln.

Hinweis: Gemal3 § 4 Abs. 4 KKG ist das Jugendamt ver-
pflichtet, dem meldenden Arzt zeitnah eine Riickmel-
dung zu geben, ob es die gewichtigen Anhaltspunkte fiir
eine Gefihrdung des Wohls des Kindes oder Jugendli-
chen bestitigt sieht und welche Mallnahmen ergriffen
wurden und gegebenenfalls noch ergriffen werden.

" Verordnung (EU) 2023/1543.
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Dritte Stufe: Eine Befreiung von der Schweigepflicht sieht
§4 Abs. 3 S. 1 und 2 KKG schlieRlich fiir den Fall vor, dass eine
Kindeswohlgefdhrdung durch Hilfsmanahmen nach der
ersten Stufe nicht abgewendet werden kann und der Arzt das
Téatigwerden des Jugendamtes fiir erforderlich hélt. Zu be-
achten sind die Informationspflichten gem. § 4 Abs. 3 S. 1 Hs.
2 KKG gegentiber den Betroffenen (Erziehungsberechtigte).
Diese sind auf das Vorgehen vorab hinzuweisen, es sei denn,
dass damit der wirksame Schutz des Kindes oder des Jugend-
lichen in Frage gestellt wird.

Die Offenbarungsbefugnis verdichtet sich gem. § 4 Abs. 3 S. 3
KKG in bestimmten Fillen zu einer Offenbarungspflicht,
wenn nach Einschédtzung des Arztes eine dringende Gefahr
fiir das Wohl des Kindes oder Jugendlichen gegeben ist und
diese nach dessen Einschédtzung nur durch das Tédtigwerden
des Jugendamtes abgewendet werden kann. Dringende Ge-
fahr bedeutet hier, dass das Kind oder der Jugendliche bei
ungehindertem Geschehensablauf mit hinreichender Wahr-
scheinlichkeit einen seelischen, korperlichen oder geistigen
Schaden davontragen wird und die Eltern nicht fahig oder ge-
willt sind, diesen Schaden vom Kind abzuwenden.!? In die-
sem Fall soll der Arzt das Jugendamt unverziiglich informie-
ren. Nur in begriindeten Ausnahmefillen kann von einer
Meldung abgesehen werden, wenn der Arzt zur Abwendung
der Gefahr ein anderes Vorgehen als zielfiihrender erachtet.

Hinweis: Auch in einzelnen Bundeslindern sehen die
Kinder- und Jugendschutzbestimmungen nicht nur eine
Offenbarungsbefugnis, sondern eine Offenbarungs-
pflicht gegentiber dem Jugendamt vor. Eine derartige
Verpflichtung enthilt etwa Art. 15 des bayerischen Ge-
setzesiiber den Offentlichen Gesundheitsdienst sowie
§ 6 Abs. 2 des Kinderschutzgesetzes Sachsen-Anhalt.

Eine weitere Offenbarungsbefugnis kann sich aus dem Lan-
desrecht ergeben, wenn die jeweiligen Linder entsprechend
§ 4 Abs. 6 KKG Regelungen fiir einen interkollegialen Aus-
tausch zwischen Arzten getroffen haben. Ziel einer solchen
Regelung ist es vor allem, Arzten eine zuverlissigere Gefihr-
dungseinschédtzung zu ermoglichen und zu verhindern, dass
Erziehunsgberechtigte sich der Aufdeckung von Misshand-
lungen oder Vernachlédssigungen durch das Aufsuchen ver-
schiedener Arztinnen und Arzte entziehen (Arzte-Hopping).
Ein effektiver Informationsaustausch kann dies verhindern.'®
Ohne eine entsprechende landesrechtliche Regelung bedarf
ein solcher interkollegialer Austausch allerdings einer Schwei-
gepflichtentbindung durch die Erziehungsberechtigten.

2.4.3.2. Ehegattennotvertretung

Im Rahmen der gegenseitigen Vertretung von Ehegatten in An-
gelegenheiten der Gesundheitssorge sind behandelnde Arzte
seit dem 01.01.2023 unter bestimmten Voraussetzungen gegen-
tber dem vertretenden Ehegatten von ihrer Schweigepflicht
entbunden', wenn ein Ehegatte aufgrund von Bewusstlosigkeit
oder einer Krankheit seine Angelegenheiten der Gesundheits-

12 Vgl. § 42 Abs. 1S. 1 Nr. 2 SG VIII, § 1666 Abs. 1 BGB; OVG Miinster, Beschluss vom
07.11.2007 — 12 A 635/06.

13 Das ist z. B. auch das Ziel der Initiative RISKID ,RiSiko-Kinder-Informationssystem-Deutsch-
land” Duisburger Kinderarzte, die eine Plattform geschaffen hat, auf welcher sich Arzte
Uiber Diagnosen zu Patienten austauschen kénnen.

14§ 1358 Abs. 2 BGB.

sorge rechtlich nicht besorgen kann und keine Vorsorgeverfii-
gungen fiir Gesundheitsangelegenheiten vorliegen. Der vertre-
tende Ehegatte darf im Rahmen einer verantwortungsvollen
Wahrnehmung des Vertretungsrechts die entsprechenden
Krankenunterlagen einsehen und ihre Weitergabe an Dritte be-
willigen. Das Bundesministerium der Justiz und fiir Verbrau-
cherschutz (BMJV) hat gemeinsam mit der Bundesédrztekammer
und der Deutschen Krankenhausgesellschaft ein entsprechen-
des Formular nebst Hinweisen entwickelt.!>

2.4.3.3. An der beruflichen Tatigkeit mitwirkende Personen

Eine wichtige Offenbarungsbefugnis im Hinblick auf die straf-
rechtliche Schweigepflicht regelt § 203 Abs. 3 Satz 2 StGB fiir
den Fall, dass Arzte externe Personen oder Unternehmen zur
Unterstiitzung des Praxisbetriebs einsetzen. In Abgrenzung
zu den Mitarbeitern, die organisatorisch in das Praxisteam
eingegliedert sind, spricht das Gesetz von sonstigen mitwirken-
den Personen. Zu diesem Personenkreis zdhlen insbesondere
Mitarbeiter von Dienstleistungsunternehmen oder selbststidn-
dig titige Personen, die Dienstleistungen fiir Arzte erbringen,
z. B. in den Bereichen Telekommunikation, Praxisverwal-
tungssystem, Steuerberatung oder Buchhaltung. Gegeniiber
diesem Personenkreis sind Arzte zur Offenbarung von Patien-
tengeheimnissen berechtigt, soweit bestimmte Informationen
fur die konkrete Tatigkeit der jeweiligen Person erforderlich
sind (§ 203 Abs. 3 S. 2 StGB).

Hinweis: Allerdings werden Arzte und andere Berufs-
geheimnistrager hdufiger nicht einschédtzen konnen,
welche Informationen fiir bestimmte Dienstleistungen
erforderlich sind. Beispielsweise diirfte im Vorfeld einer
Instandsetzung des Praxisverwaltungssystems nicht er-
kennbar sein, in welchem Umfang der Mitarbeiter eines
IT-Dienstleisters Zugriff auf die Patientendaten beno-
tigt. Daher sollte in einem Vertrag tiber die jeweilige
Dienstleistung schriftlich vereinbart werden, dass das
Unternehmen und dessen ausfithrende Mitarbeiter sich
nur insoweit Kenntnis von Informationen tiber Patien-
ten verschaffen, wie dies fiir die Vertragserfiillung erfor-
derlich ist. Dies kann ggf. im Rahmen eines Vertrages
uber eine Auftragsdatenverarbeitung erfolgen (Verglei-
che die Ausfithrungen unter 3.6.).

Zudem hat der Arzt nach dem Strafgesetzbuch dafiir zu sorgen,
dass die fiir ihn tédtigen sonstigen mitwirkenden Personen zur Ge-
heimhaltung verpflichtet werden (§ 203 Abs. 4 S. 2 Nr. 1 StGB).
Entweder nimmt der Arzt selbst die Geheimhaltungsverpflich-
tung der sonstigen mitwirkenden Personen vor, oder er verpflich-
tet das von ihm beauftragte Dienstleistungsunternehmen, dass
es die fiir den Arzt eingesetzten Unternehmensmitarbeiter sei-
nerseits zur Geheimhaltung verpflichtet. Diese zweite Variante ist
praktisch unvermeidlich, wenn die Mitarbeiter des beauftragten
Unternehmens nicht in der Arztpraxis tdtig werden oder hiufig
wechselndes Personal eingesetzt wird. Das betrifft insbesondere
die in der Praxis tibliche Fernwartung von IT-Systemen. Unter-
l4sst der Arzt die Geheimhaltungsverpflichtung oder deren Uber-
tragung auf das beauftragte Unternehmen und offenbaren des-
sen Mitarbeiter Patientengeheimnisse, macht sich auch der Arzt
strafbar (§ 203 Abs. 4 S. 2 Nr. 1 StGB).

15 Abrufbar unter: https://www.bundesaerztekammer.de/service/muster-formulare

5 Deutsches Arzteblatt | Jg. 122 | 1. Oktober 2025 | DOI: 10.3238/arztebl.Hinweise_Empfehlungen_arztl._Schweigepflicht2025



Hinweis: Zu Beweiszwecken sollte die Geheimhaltungs-
verpflichtung bzw. deren Ubertragung auf das beauf-
tragte Dienstleistungsunternehmen in schriftlicher
Form erfolgen. Gegeniiber Rechtsanwdlten, Steuerbera-
tern und sonstige Berufsgeheimnistrédgern ist keine ge-
sonderte Geheimhaltungsverpflichtung erforderlich
(5203 Abs. 4 S. 2 Nr. 2 Hs. 2 StGB).

2.4.4.  Weitere Erlaubnisgrinde

2.4.4.1. Rechtfertigender Notstand

Liegt weder eine gesetzliche Befugnis noch eine Einwilligung
zur Offenbarung patientenbezogener Informationen vor,
kann dennoch ausnahmsweise eine Berechtigung zur Offen-
barung gegentiber Dritten zuldssig sein. Solche Ausnahmen
kommen grundsétzlich dann in Betracht, wenn der Schutz be-
deutender Rechtsgiiter oder Rechtsinteressen eine Einschran-
kung der drztlichen Schweigepflicht erfordert (§ 9 Abs. 2
MBO-A). Dieser Rechtsgedanke ist in den Bestimmungen zum
rechtfertigenden Notstand im Strafgesetzbuch geregelt
(§ 34 StGB). Ein solcher Notstand kann insbesondere gegeben
sein, wenn eine gegenwértige Gefahr fiir die Gesundheit oder
das Leben anderer Menschen besteht und durch ein Offenba-
ren von schweigepflichtigen Informationen die Gefahr abge-
wendet werden kann. Eine solche Situation kann z. B. vorlie-
gen, wenn ein Patient infolge einer Krankheit oder durch den
Einfluss von Arzneimitteln oder Betdubungsmitteln fahrun-
tlichtig ist und der Arzt davon ausgehen muss, dass der Pa-
tient dennoch am Stralenverkehr teilnimmt. Der Arzt hat im
Einzelfall eine Abwdgung vorzunehmen, ob das Risiko fiir Ge-
sundheit und Leben der anderen Verkehrsteilnehmer eine
Ausnahme von der Schweigepflicht rechtfertigt. In einem
Grundsatzurteil hat der Bundesgerichtshof klargestellt, dass
der Schutz der Verkehrsteilnehmer das Interesse des fahrun-
tlichtigen Patienten an der Geheimhaltung seiner Fahrun-
tiichtigkeit im Regelfall tiberwiegt.’® Allerdings hat der Arzt
seinen Patienten zunéchst auf dessen Fahruntiichtigkeit und
die Gefahrdung anderer Menschen hinzuweisen, um ihn zur
Einsicht zu bewegen. Auf diese Hinweise darf der Arzt nur
dann verzichten, wenn dies wegen der Art der Erkrankung
oder wegen der Uneinsichtigkeit des Patienten von vorn-
herein zwecklos ist.

Ein rechtfertigender Notstand kann auch vorliegen, wenn
Arzte Kenntnis davon erlangen, dass ein Patient durch riick-
sichtsloses Verhalten eine andere Person mit der Infektion ei-
ner schweren, moglicherweise todlichen Krankheit gefahrdet.
Liegen konkrete Anhaltspunkte fiir ein derartiges Verhalten
vor, hat der Arzt zunédchst zu versuchen, seinen Patienten von
dem gefihrdenden Verhalten abzubringen. Ist erkennbar,
dass der Patient dennoch die Ansteckung einer anderen Per-
son, etwa seines Ehe- oder Lebenspartners in Kauf nimmt,
wird der Arzt zur Abwendung der Gesundheitsgefdhrdung ggf.
von der Schweigepflicht abweichen und die gefihrdete Per-
son informieren diirfen. In einem Einzelfall ist die Rechtspre-
chung sogar davon ausgegangen, dass der Arzt von der
Schweigepflicht abweichen musste, um die Partnerin eines
Patienten vor einer HIV-Infektion zu schiitzen. Hierbei war al-
lerdings entscheidend, dass auch die Partnerin eine Patientin
des Arztes war."

16 BGH, Urteil vom 08.10.1968 - VI ZR 168/67.
17 OLG Frankfurt, Beschluss vom 05.10.1999 - 8 U 67/99.
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2.4.4.2. Berechtigte Interessen

SchlieBlich kann die Schweigepflicht ausnahmsweise auch dann
zuriicktreten, wenn Arzte ihre eigenen berechtigten Interessen
nur unter Offenbarung schweigepflichtiger Informationen wahr-
nehmen konnen. Dies kommt beispielsweise in Betracht, wenn
ein Arzt gezwungen ist, seine Honorarforderung gegeniiber ei-
nem Patienten anwaltlich oder gerichtlich durchzusetzen oder er
sich z. B. gegen Strafverfolgungsmalinahmen nur durch Offenba-
rung von Patientengeheimnissen effektiv verteidigen kann (vgl.
zur Verarbeitung von Gesundheitsdaten zur Wahrung von
Rechtsanspriichen aus datenschutzrechtlicher Sicht unter 3.4.1.).

Hinweis: Soweit ein Arzt oder das Praxispersonal im
Rahmen der Behandlung ein Opfer von Gewalt (z. B.
durch Korperverletzung, titliche Angriffe oder Beleidi-
gung) durch einen Patienten geworden ist, konnen im
Rahmen einer Strafanzeige die erforderlichen Informa-
tionen, wie die Identitdt des Patienten und die Tatum-
stande, gegeniiber den zustandigen Behdrden zur Wahr-
nehmung der berechtigten Interessen offenbart werden.

2.5. Anforderungen bei unterschiedlichen Tatigkeitsfeldern
Besondere Anforderungen im Hinblick auf Schweigepflicht und
Datenschutz kénnen sich ergeben, wenn der Arzt in mehreren
Bereichen drztlich tétig ist.

Bei der gemeinschaftlichen Berufsausiibung mit anderen Arz-
ten muss zwischen Zusammenschliissen zur gemeinsamen Be-
rufsaustibung auf der einen Seite und Organisationsgemein-
schaften auf der anderen Seite unterschieden werden. Bei den
Berufsaustibungsgemeinschaften (frither sog. Gemeinschaftspra-
xis) kommt der Behandlungsvertrag zwischen dem Patienten
und der Berufsausiibungsgemeinschaft zustande. Die Pflicht zur
Erbringung der Behandlungsleistung erstreckt sich jedoch auch
auf die drztlichen Gesellschafter. In dieser Konstellation steht die
Schweigepflicht unter den Gesellschaftern einem Informations-
austausch nicht entgegen. Etwas anderes gilt nur dann, wenn
dies bei Vertragsschluss ausdriicklich vereinbart wird. Eine Be-
sonderheit besteht bei den sog. Teilberufsaustibungsgemein-
schaften. Hier ist darauf zu achten, dass eine strikte Trennung
zwischen den Daten der Patienten der Teilberufsausiibungsge-
meinschaft einerseits und den Daten der Patienten der eigenen
Praxis erfolgt. Von der Schweigepflicht entbunden sind die betei-
ligten Arzte untereinander nur im Rahmen der vertraglich verein-
barten gemeinsamen Berufsausiibung.

Bei Organisationsgemeinschaften (z. B. Praxisgemeinschaft,
Laborgemeinschaft) handelt es sich nicht um Formen der ge-
meinsamen Berufsaustibung. Hier gilt die drztliche Schweige-
pflicht unter den Partnern der Gemeinschaft uneingeschréankt.
Die EDV-Anlagen miissen so aufgebaut sein, dass der Zugriff auf
die Daten der Patienten des jeweils anderen Gemeinschafts-
partners ausgeschlossen ist.

Ist der niedergelassene Arzt nebenberuflich als Betriebsarzt ti-
tig, hat er darauf zu achten, dass die betriebsarztliche Dokumen-
tation getrennt von den Patientenakten der Praxis zu fiihren ist.
Fiir die betriebsarztliche Tatigkeit darf er sich eigener angestellter
Hilfskrafte (z. B. MFA) nur aufgrund entsprechender vertraglicher
Regelung bedienen. Andernfalls ldge in der Einsichtnahme der
betriebsdrztlichen Unterlagen durch das Praxispersonal bereits
ein Verstol$ gegen die drztliche Schweigepflicht.

Ubt der (Chef-) Arzt eines Krankenhauses eine ambulante T#-
tigkeit auf der Grundlage einer Nebentitigkeitsgenehmigung
(z. B. privates Liquidationsrecht, Erméchtigung) aus, kommt der
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Behandlungsvertrag nicht mit dem Krankenhaus, sondern un-
mittelbar mit dem (Chef-) Arzt zustande. Der dann datenschutz-
rechtlich eigenstdndig verantwortliche (Chef-) Arzt hat darauf zu
achten, dass die Dokumentation im Rahmen der ambulanten
Nebentétigkeit getrennt von der Krankenhausdokumentation ge-
fuhrt wird (z. B. durch ein differenziertes Zugriffsmanagement).
Insbesondere ist sicherzustellen, dass eine Einsichtnahme durch
nicht an der Behandlung beteiligte Mitarbeiter des Krankenhau-
ses ausgeschlossen ist. Sollte eine Verwaltung der Daten auf Da-
tentragern des Krankenhauses fiir den (Chef-) Arzt erfolgen, muss
eine entsprechende Vereinbarung zur Datenverarbeitung zwi-
schen (Chef-) Arzt und Krankenhaus geschlossen werden. Zudem
miissen Mitarbeiter, die dabei im Rahmen des technischen Sup-
ports Kenntnis von den Informationen erlangen konnten, zur Ge-
heimhaltung verpflichtetet werden.

Sofern der Arzt in bestimmten Konstellationen eine Abwei-
chung von der Schweigepflicht, etwa im Interesse des Patienten,
fiir erforderlich hélt und dafiir keine gesetzliche Erlaubnis zur
Verfiigung steht, bedarf es der rechtfertigenden Einwilligung des
Patienten (zum Ganzen siehe 2.4). Im Ubrigen ist bereits bei der
Planung der Praxis-EDV-Anlage auf die getrennte Fiihrung der
Patientenakten der unterschiedlichen Tétigkeitsbereiche und de-
ren Schutz vor der Einsichtnahme Unbefugter zu achten.

3. Datenschutz

Die Regelungen zum Datenschutz ergeben sich in der Hauptsa-
che aus der EU-Datenschutzgrundverordnung 2016/679
(DSGVO) und den nationalen Regelungen zum Datenschutz.

Empfehlung: Ansprechpartner fiir Fragen zum Daten-
schutz sind in der Regel die Landesbeauftragten fiir den
Datenschutz.'®

3.1. Anwendungsbereich der DSGVO (Wann ist das
Datenschutzrecht zu beachten?)

Die DSGVO regelt nur die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten. Die nichtautomati-
sierte Verarbeitung ist nur erfasst, wenn personenbezogene Da-
ten in einem Dateisystem gespeichert sind oder gespeichert
werden sollen. Karteien zur Verwaltung von Patientenakten
sind ein Dateisystem, da sie nach bestimmten Kriterien (nach
Namen, Jahr oder Aktenzeichen) aufgebaute und zugéngliche
Sammlungen von Patientendaten sind, die ausgewertet werden
konnen. Die rein papierbasierte Informationsverarbeitung oh-
ne ein strukturiertes Ordnungssystem (z. B. Notizen als Ge-
dédchtnisstiitze) unterfdllt dem Datenschutzrecht hingegen
nicht.

Der Begriff des ,Verarbeitens ist sehr weit. Er umfasst u. a.
das Erheben, das Erfassen, die Organisation, das Ordnen, die
Speicherung, die Anpassung oder Verdnderung, das Auslesen,
das Abfragen, die Verwendung, die Offenlegung durch Uber-
mittlung, Verbreitung oder eine andere Form der Bereitstellung,
den Abgleich oder die Verkniipfung, die Einschrdankung, das Lo-
schen oder die Vernichtung von Daten." So ist selbst die miind-
liche Ubermittlung von Daten, die in einem Dateisystem ge-
speichert sind, eine Datenverarbeitung im Sinne der DSGVO.?°

'8 Anders bspw. in Bayern. Hier ist es das Landesamt fiir Datenschutzaufsicht (BayLDA) zu-
standig. Eine Ubersicht findet sich hier: https://www.datenschutz-wiki.de/Aufsichtsbehehdr
den_und_Landesdatenschutzbeauftragte [Abruf am 09.09.2021]

19 Art. 4 Nr. 2 DSGVO.
20 EuGH Urt. v. 07.03.2024, C-740/22, Rn. 30 ff.

Die Verarbeitung erfolgt durch den sog. ,Verantwortlichen®.
Das ist die Stelle, die allein oder gemeinsam mit anderen tiber die
Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten entscheidet.?! Inhaber von Arztpraxen sind Verantwortli-
che in diesem Sinne. Hinsichtlich der Datenverarbeitung in der
Telematikinfrastruktur sind Arzte nur verantwortlich im Sinne
der DSGVO, soweit sie tiber die Mittel der Datenverarbeitung mit
entscheiden.?? Dies gilt insbesondere fiir die ordnungsgeméiRe
Inbetriebnahme, Wartung und Verwendung der Komponenten.??
Keine Verantwortung besteht, wenn das Gesamt-System ausfillt,
kompromittiert wird oder einzelne Komponenten der Telemati-
kinfrastruktur Sicherheitsliicken aufweisen. Eine Verantwortung
fiir Datenpannen besteht nur fiir die vom Arzt beherrschbare
Sphére seines Praxisverwaltungssystems.

Keine weitere Verantwortlichkeit fiir eine Datenverarbeitung
ist gegeben, wenn einem Arzt Daten unverlangt zugesendet
werden und dieser sie sogleich 16scht. In diesem Fall erfolgt kei-
ne Erhebung (im Sinne eines Beschaffens von Daten) und keine
Speicherung der Daten, sodass von einer Datenverarbeitung
nach der Loschung?* nicht ausgegangen werden kann.

Gegenstand des Datenschutzrechts ist nur die Verarbeitung
personenbezogener Daten des Betroffenen, also die identifizier-
te oder identifizierbare natiirliche Person (z. B. Patient), auf wel-
che sich bestimmte Informationen beziehen.?® Auch pseudony-
me Daten (z. B. Ersetzung des Namens durch einen Identifikati-
onscode) sind personenbezogene Daten und unterfallen dem
Datenschutzrecht. Die Verarbeitung anonymer oder hinrei-
chend anonymisierter Daten unterféllt dem Datenschutzrecht
hingegen nicht. Daten gelten als anonym, wenn eine Zuord-
nung der Daten zu einer Person nicht ohne Weiteres moglich
ist. Dabei miissen alle Mittel berticksichtigt werden, die von
dem Verantwortlichen nach allgemeinem Ermessen wahr-
scheinlich genutzt werden, um den Patienten direkt oder indi-
rekt zu identifizieren. Hierzu zdhlen auch Identifikationsmog-
lichkeiten durch Dritte, soweit ein Zugriff auf die daftir notwen-
digen zusétzlichen Informationen durch den Verantwortlichen
rechtlich und praktisch moglich ist.?¢ Die sich hinter den Daten
verbergende Person ist also nicht mehr oder nur mit einem un-
verhéltnisméRBig groBen Aufwand an Zeit, Kosten und Arbeits-
kraft identifizierbar.?” Eine absolute Anonymisierung ist schwer
zu realisieren und im Praxisalltag ungeeignet, weil alle den Pa-
tienten identifizierenden Merkmale geloscht werden mtissten.
Die Entfernung oder Schwirzung einzelner Angaben aus der Pa-
tientenakte gentigt nicht, solange die Person fiir den Praxisinha-
ber oder einen Dritten identifizierbar bleibt.

Fazit: Die ganz oder teilweise automatisierte Verarbeitung perso-
nenbezogener Daten, also z. B. die Erhebung, Speicherung und
Ubermittlung nicht anonymer Daten mittels elektronisch verwal-
teter Patientenakten oder durch systematisch geordnete Kartei-
karten und Patientenakten, unterféllt dem Datenschutzrecht, das
der Praxisinhaber als ,Verantwortlicher“ zu wahren hat.

21 Art. 4 Nr. 7 DSGVO.
22 §§ 306, 307 SGB V.
25,§307 Abs. 15.2SGB V.

2 Die Verpflichtung und Befugnis zur Loschung folgt aus Art. 17 Abs. 1 Buchst. a (ggf.
Buchst. d) i. V. m. Art. 6 Abs. 1 Buchst. ¢ DSGVO.

2 Naher Art. 4 Nr. 1 DSGVO.

26 ygl. EuGH Urt. v. 19.10.2016, C-582/14, Rn. 31 ff.

7 Die DSGVO enthalt keine Begriffsbestimmung zur Anonymisierung. S. aber Erwagungs-
grund 26 der DSGVO.

~
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Hinweis: Sowohl die Schweigepflicht als auch die da-
tenschutzrechtlichen Anforderungen gelten uneinge-
schrankt auch beim Einsatz von Kuinstlicher Intelligenz
(KI) in der Arztpraxis. Daher sind — wie bei anderen
IT-Systemen — geeignete Sicherungsmalnahmen zu
treffen. Gegebenenfalls miissen daftir spezifische Ein-
stellungen an der Anwendung vorgenommen werden,
um den Schutz sensibler Patientendaten zu gewahrleis-
ten.

3.2 Rechtsgrundlagen

Fiir den niedergelassenen Arzt finden primér die Bestimmun-
gen der EU-Datenschutzgrundverordnung (DSGVO) und des
Bundesdatenschutzgesetzes (BDSG) in der ab dem 25.05.2018
geltenden Fassung Anwendung. Daneben kénnen sich spezielle
datenschutzrechtliche Anforderungen aus sog. Fachgesetzen
bzw. bereichsspezifischen Datenschutzgesetzen oder -regelun-
gen ergeben. Sie ergédnzen die allgemeinen Bestimmungen von
DSGVO sowie BDSG und sind fiir den speziell geregelten Be-
reich vorrangig zu beachten. Sie konnen besondere Anforde-
rungen (z. B. zusatzlich geforderte Schriftform der Einwilligung)
enthalten. Beispiele finden sich in zahlreichen Bestimmungen
des SGB V. Auch das Transfusionsgesetz (§ 11 TFG) enthilt Vor-
schriften fiir die Datenverarbeitung. Zu nennen ist ferner das
Infektionsschutzgesetz, das Datentibermittlungen zur Erfiillung
bestimmter Meldepflichten vorsieht (§§ 9 ff. IfSG).

Hinweis: Die Regelungslage im Datenschutzrecht ist
sehr komplex, sodass es hilfreich sein kann, (rechtliche)
Beratung in Anspruch zu nehmen. Ein Blick in das unter
Umstdnden anzuwendende Spezialgesetz des zugrunde
liegenden Sach- bzw. Aufgabenbereichs (z. B. Transfusi-
onswesen) ist tiberdies oft unvermeidlich. Sofern die
drztliche Tatigkeit nicht in solchen Spezialbereichen er-
folgt, sind regelmiRig die nachfolgend im Uberblick be-
handelten allgemeinen Rechtsgrundlagen der DSGVO
und des BDSG zu beachten (s. dazu den Abschnitt 3.4.1.).

Fazit: Es sind Bestimmungen der EU-Datenschutzgrundverord-
nung (DSGVO) und des Bundesdatenschutzgesetzes und zum
Teil spezialgesetzliche Regelungen zu beachten.

3.3. Wichtige Grundsatze und Prinzipien im Uberblick
Wegen der zunehmenden Bedeutung des Datenschutzrechts in
einer von der Digitalisierung beriihrten Gesundheitsversorgung
ist es bedeutsam, sich als Verantwortlicher fiir die Datenverar-
beitung (z. B. Inhaber einer Arztpraxis) die Grundprinzipien des
Datenschutzes zu vergegenwirtigen.?® Allgemein ist eine Daten-
verarbeitung erlaubt, wenn eine gesetzliche Grundlage vorliegt
oder der Betroffene eingewilligt hat (RechtméRigkeitsprinzip).
Zu den wichtigsten Grundsitzen der Datenverarbeitung geho-
ren die Verarbeitung fiir festgelegte und eindeutige Zwecke
(Zweckbindung), die Beschrankung der Datenverarbeitung auf
das notwendige MaR (Erforderlichkeit, Datenminimierung und
Speicherbegrenzung) und die Transparenz. Ferner sind die
Prinzipien der Richtigkeit sowie der Integritdt und Vertraulich-
keit der Verarbeitung zu nennen. Zudem muss der Verantwort-
liche die Einhaltung der Grundsitze nachweisen konnen (,Re-
chenschaftspflicht).

%8S, Art. 5 DSGVO.
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Empfehlung: Ein Datenschutzmanagement und die ver-
pflichtende Fiihrung eines Verzeichnisses iiber die Da-
tenverarbeitungsvorginge (s. dazu auch noch die Ab-
schnitte 3.7. — 3.9.) in der Arztpraxis kénnen dazu beitra-
gen, die Rechenschafts- und Nachweispflichten zu erfiil-
len. Priifungen durch externe Datenschutzpriifer, Audi-
tierungen und Zertifizierungen kommen ebenfalls als
geeignete Malnahmen zur Wahrung des Datenschutzes
in Betracht.

3.4. Besondere Vorschriften fiir Arzte bei der Verarbeitung
von Gesundheitsdaten

Arzte verarbeiten im Rahmen ihrer Titigkeit Gesundheitsdaten.
Es handelt sich dabei um eine ,besondere Kategorie personen-
bezogener Daten“ gem. Art. 9 Abs. 1 DSGVO. Diese Daten sind
wegen des Verarbeitungskontextes besonders schutzbedtirftig.
Gesundheitsdaten sind personenbezogene Daten, die sich auf
die korperliche oder geistige Gesundheit einer nattirlichen Per-
son (Patient) einschlieBlich der Erbringung von Gesundheits-
dienstleistungen beziehen und aus denen Informationen tiber
deren Gesundheitszustand hervorgehen.?®

Die Datenschutzgrundverordnung sieht fiir die Verarbeitung
solcher Daten besondere Regelungen mit erhohten Rechtmi-
Rigkeitsanforderungen vor: Die Verarbeitung von Gesundheits-
daten muss deshalb nicht nur die allgemeinen Anforderungen
von Art. 6 Abs. 1 DSGVO, sondern auch die speziellen Anforde-
rungen von Art. 9 Abs. 2 DSGVO erfiillen.®® Art. 9 DSGVO regelt
die zusitzlichen, erhohten Voraussetzungen aber nicht ab-
schlieBend. Zum Teil ergeben sich Erlaubnisse zur Verarbeitung
von Gesundheitsdaten aus dem Bundesdatenschutzgesetz (ins-
besondere § 22 BDSG) in der ab dem 25.05.2018 geltenden Fas-
sung (ndher dazu Abschnitt 3.4.1.).

Uberdies kann der nationale Gesetzgeber zusitzliche Be-
dingungen, einschlief}lich Beschrdnkungen, einfiihren oder
aufrechterhalten, soweit die Verarbeitung von Gesundheits-
daten betroffen ist.! Der Bereich des Gesundheitsdaten-
schutzrechts kann also abweichend von den Bestimmungen
des Art. 9 Abs. 2 DSGVO nochmals in speziellen Vorschriften
geregelt werden. Dies sind die sog. bereichsspezifischen Rege-
lungen in den Fachgesetzen. Als Beispiel fiir ein Gesetz, wel-
ches weitere Bedingungen und Beschréankungen bei der Ver-
arbeitung von Gesundheitsdaten festlegt, ist das Gendiagnos-
tikgesetz (GenDG) zu nennen. Dariiber hinaus konnen sich
im vertragsarztlichen Bereich besondere Anforderungen erge-
ben, etwa aus der Vereinbarung tiber die Anforderungen an
die technischen Verfahren zur Videosprechstunde geméil3
§ 365 Absatz 1 SGB V (Anlage 31b zum Bundesmantelvertrag-
Arzte (BMV-A)).

Fazit: Weil Arzte sensible Gesundheitsdaten verarbeiten, gelten
fur sie besondere Bestimmungen mit erhohten Rechtmélig-
keitsanforderungen.

Hinweis: Wegen der datenschutzrechtlichen Informati-
onspflichten (s. Abschnitt 3.5.1.) sollten Arzten die ein-
schldgigen Rechtsgrundlagen bekannt sein, auf welche
im Folgenden ndher eingegangen wird.

29 Art. 4 Nr. 15 DSGVO.
30 EyGH Urt. v. 21.12.2023 — C-667/21, Rn. 79.
31 Art. 9 Abs. 4 DSGVO.
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3.4.1.  Gesetzliche Erlaubnis zur Verarbeitung von Gesundheitsdaten
in der Arztpraxis

In den meisten Fillen erlauben gesetzliche Bestimmungen die
Verarbeitung von Gesundheitsdaten in der Arztpraxis. Das gilt
insbesondere fiir die Informationserhebung im Rahmen der
Anamnese, der Befunderhebung sowie fiir die Dokumentation
der Diagnostik und der Therapie. Aus den einschlédgigen Erlaub-
nisnormen®? ergibt sich, dass die Verarbeitung von Gesund-

heitsdaten in folgenden Fallgruppen erlaubt ist:

® Dbeider idirztlichen Behandlung
Die praktisch bedeutsamste gesetzliche Vorschrift fiir eine Verar-
beitung von Gesundheitsdaten in der Arztpraxis ist Art. 6 Abs. 1
Buchst. b i. V. m. 9 Abs. 2 Buchst. h DSGVO i. V. m.
§ 22 Abs. 1 Nr. 1 Buchst. b BDSG. Im Rahmen der &rztlichen Be-
handlung ist die Verarbeitung von Gesundheitsdaten in den meis-
ten Fallen aufgrund dieser Gesetzesvorschrift erlaubt. Der zusatzli-
chen Einholung einer Einwilligung bedarf es nicht. Etwas anderes
gilt nur, wenn ein Gesetz die Einwilligung ausdriicklich vorschreibt
(s. dazu im Abschnitt 3.4.2.). Die genannten Vorschriften erlauben
eine Verarbeitung unter anderem, wenn sie erforderlich ist

- zum Zweck der Gesundheitsvorsorge,
- fiir die Beurteilung der Arbeitsfdhigkeit des Beschiftigten,
- fiir die medizinische Diagnostik,
- fur die Versorgung oder Behandlung im Gesundheits-
oder Sozialbereich oder
- fur die Verwaltung von Systemen und Diensten im
Gesundheits- und Sozialbereich.
Umfasst sind damit insbesondere alle routinemédfigen Daten-
verarbeitungsvorgédnge in der Arztpraxis im Zusammenhang
mit gesundheitsbezogenen Handlungen der Prévention, Diag-
nostik, Therapie und Nachsorge.

Soweit diese Behandlungsmallnahmen nicht bereits auf-
grund gesetzlicher Vorschriften erfolgen (im GKV-Bereich nach
Vorschriften aus dem SGB V), ist die Verarbeitung von Gesund-
heitsdaten auch erlaubt, wenn sie aufgrund eines Behandlungs-
vertrags zwischen Patient und Arzt oder einem anderen Ange-
horigen eines Gesundheitsberufs erforderlich ist.3® Das ist in der
Arztpraxis im Rahmen der Behandlung (vor allem auch im pri-
vatérztlichen Bereich) regelméRig der Fall.

Eine zusitzliche, wichtige Voraussetzung ist jeweils, dass Ge-
sundheitsdaten von &rztlichem Personal oder durch sonstige
Personen, die einer entsprechenden ,Geheimhaltungspflicht“
unterliegen oder unter deren Verantwortung verarbeitet wer-
den.3* Die Wahrung der Geheimhaltungspflicht ist eine ange-
messene und besondere Garantie zum Schutz der Rechte und
Freiheiten des Patienten, welche von der DSGVO gefordert wird.
Arzten ist die Verarbeitung von Gesundheitsdaten zweifelsfrei
erlaubt, da sie dem Berufsgeheimnis3® unterliegen.

® zur Erfiillung spezieller Pflichten aus dem Sozialrecht
Die Verarbeitung von Gesundheitsdaten ist dartiber hinaus er-
laubt, wenn sie zur Erfiillung vertragsérztlicher Pflichten oder
Rechte gemiR sozialrechtlicher Vorschriften erforderlich ist.%
Das betrifft samtliche Pflichten und Rechte aus dem SGB im Zu-

32§ 22 BDSG, der im Zusammenhang mit Art. 9 Abs. 2 DSGVO beachtet werden muss.
33 Art. 9 Abs. 2 Buchst. h DSGVO i. V. m. § 22 Abs. 1 Nr. 1 Buchst. b BDSG.

34 Art. 9 Abs. 30. V. m. § 22 Abs. 1 Nr. 1 Buchst. b BDSG.

35§ 203 StGB, § 9 MBO-A.

36 Art. 9 Abs. 2 Buchst. b DSGVO i. V. m. § 22 Abs. 1 Nr. 1 Buchst. a BDSG oder einer spezial-
gesetzlichen Vorschrift.

sammenhang mit der gesetzlichen Krankenversicherung, der
Pflegeversicherung, Unfallversicherung und der Rentenversi-
cherung® und erfasst auch die Befiillung der elektronischen Pa-
tientenakte (ePA)%8. Mitteilungspflichten bestehen fiir Vertrags-
arzte gegeniiber den Kassendrztlichen Vereinigungen®, Kran-
kenkassen*’ oder gegeniiber dem Medizinischen Dienst *! sowie
zu Zwecken der Qualitédtssicherung®?. Ferner besteht eine Aus-
kunftspflicht des behandelnden Arztes iiber die Behandlung
und den Zustand eines Verletzten gegentiber dem Unfallversi-
cherungstriger.** Zu den Ubermittlungspflichten und -befug-
nissen in der vertragsirztlichen Versorgung siehe im Ubrigen
die Aufzdhlung im Abschnitt 2.4.2.

Zusétzliche Voraussetzung fiir die Verarbeitung von Gesund-
heitsdaten aufgrund dieser gesetzlichen Erlaubnisse ist, dass
stets angemessene und besondere Garantien zum Schutz der
Rechte und Freiheiten des Patienten eingehalten werden. Dazu
konnen die in § 22 Abs. 2 BDSG aufgefiihrten Malnahmen die-
nen. Exemplarisch hervorzuheben sind das Ergreifen technisch
organisatorischer Manahmen*!, die Nutzung von Protokollie-
rungsverfahren®®, die Beschrinkung der Zugriffsrechte auf Ge-
sundheitsdaten in der Arztpraxis* sowie die Pseudonymisierung
oder Verschliisselung?’ der verarbeiteten Gesundheitsdaten.

® zur Erfiillung spezieller Pflichten im offentlichen Gesund-
heitsinteresse

Die Verarbeitung von Gesundheitsdaten ist zudem erlaubt,
wenn sie aus Griinden des 6ffentlichen Interesses im Bereich
der offentlichen Gesundheit zum Schutz vor schwerwiegenden
grenziiberschreitenden Gesundheitsgefahren (z. B. Schutz vor
einer Pandemie oder dhnlich schwerwiegenden Erkrankungen)
oder zur Gewdhrleistung hoher Qualitéts- und Sicherheitsstan-
dards bei der Gesundheitsversorgung und bei Arzneimitteln
und Medizinprodukten erforderlich ist.*® Zusétzliche Anforde-
rung ist auch hier, dass angemessene und spezifische Mafnah-
men zur Wahrung der Rechte, Freiheiten der betroffenen Per-
son, insbesondere des Berufsgeheimnisses, eingehalten wer-
den, wozu die o. g., in § 22 Abs. 2 BDSG aufgefiihrten Manah-
men ergriffen werden kénnen.

® zum Schutz lebenswichtiger Interessen bei Einwilligungs-
unfihigkeit des Patienten

Die Verarbeitung von Gesundheitsdaten ist ferner zuldssig,
wenn sie erforderlich ist zum Schutz lebenswichtiger Interessen
der betroffenen Person (also des Patienten, dessen Gesund-
heitsdaten verarbeitet werden sollen) oder einer anderen nattir-
lichen Person (Dritter) und die betroffene Person aus korperli-
chen oder rechtlichen Griinden aullerstande ist, ihre Einwilli-

37 Vgl. z. B. § 100 SGB X i. V. m. gesetzlicher Erlaubnis oder Einwilligung.

3% §347 SGB V.

39 7.B.§295Abs. 15.1Nr.2SGB V.

40 7.B.§295Abs. 1,2a SGB V.

417.B.§275b Abs. 2 S. 6, § 276 Abs. 2 S. 2 SGB V.

12 §299 SGB V.

4 §§ 202, 203 SGB VII.

4 Vgl. § 22 Abs. 2 Nr. 1 BDSG; s. u. Abschnitt 3.11. i. V. m. der Technischen Anlage.
5. §22 Abs. 2 Nr. 2 BDSG.

S, §22 Abs. 2 Nr. 5 BDSG.

47 Vgl. § 22 Abs. 2 Nr. 6 u. 7 BDSG.

%8 Art. 9 Abs. 2 Buchst. i DSGVO i. V. m. § 22 Abs. 1 Nr. 1 Buchst. ¢ BDSG oder §§ 54 ff. AMG,
§ 26 MPG, § 5 MBO-A, § 299 SGB V. AuRerdem ist eine Verarbeitung zuléssig, wenn sie
aus Griinden eines erheblichen 6ffentlichen Interesses zwingend erforderlich ist (§ 22 Abs. 1
Nr. 1 Buchst. d BDSG).
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gung zu geben.” Ist der Patient z. B. in einem Notfall nicht an-
sprechbar, diirfen seine Gesundheitsdaten zum Schutz seines
Lebens oder des Lebens eines Dritten verarbeitet werden.

® zur Wahrung von Rechtsanspriichen

Gesundheitsdaten diirfen ferner verarbeitet werden, wenn dies
zur Geltendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen erforderlich ist.’*® Das betrifft zum Beispiel die
Durchsetzung von Honorarforderungen gegentiber dem Patien-
ten aufgrund eines Behandlungsverhiltnisses oder die Verteidi-
gung im Fall von Behandlungsfehlervorwiirfen und Aufkli-
rungsriigen. Dabei diirfen die zur Durchsetzung oder Verteidi-
gung notwendigen Informationen tiber den Patienten, z. B. an
ein Zivilgericht, weitergegeben werden.

Empfehlung: Im Rahmen eines berufsrechtlichen oder
berufs-, straf- sowie zivilgerichtlichen Verfahrens sollte
mit einem Anwalt erortert werden, welche Informatio-
nen, z. B. an das Gericht, weitergegeben werden diirfen.

Fazit: Arzte diirfen Daten bei der drztlichen Behandlung, zur Er-
fullung spezieller Pflichten aus dem Sozialrecht, zur Erftillung
spezieller Pflichten im 6ffentlichen Gesundheitsinteresse, zum
Schutz lebenswichtiger Interessen bei Einwilligungsunféhigkeit
des Patienten oder zur Wahrung von Rechtsanspriichen verar-
beiten. Hierfiir stehen gesetzliche Grundlagen zur Verfiigung,
sodass eine Einwilligung nicht eingeholt werden muss.

3.4.2. Datenschutzrechtliche Einwilligung

Im Rahmen der Behandlung kann die Datenverarbeitung in der
Arztpraxis in den meisten Féllen durch eine gesetzliche Grundla-
ge legitimiert werden. Vereinzelt ist aber eine gesetzliche Erlaub-
nis zur Verarbeitung von Gesundheitsdaten nicht vorhanden. In
diesen Féllen kann die Verarbeitung von Gesundheitsdaten zu-
lassig sein, wenn der Patient in die Verarbeitung fiir einen oder
mehrere festgelegte Zwecke ausdriicklich eingewilligt hat.5!

In bestimmten Konstellationen kann die Einholung einer
Einwilligung erforderlich sein: Fiir die Durchfiihrung der drztli-
chen Abrechnung unter Einbeziehung privater Verrechnungs-
stellen ist regelmaig eine Einwilligung einzuholen. Auch in der
gesetzlichen Krankenversicherung wird vereinzelt, z. B. im Rah-
men der ,besonderen Versorgung“>? oder der hausarztzentrier-
ten Versorgung®®, eine datenschutzrechtliche Einwilligung ge-
fordert.>* Zudem ist eine ausdriickliche Einwilligung erforder-
lich, wenn die Patientinnen und Patienten bspw. via SMS oder
E-Mail an ihre Termine erinnert werden sollen.*

Eine Einwilligung im Datenschutzrecht ist ,jede freiwillig fiir
den bestimmten Fall, in informierter Weise und unmissver-
standlich abgegebene Willensbekundung in Form einer Erkla-
rung [...], mit der die betroffene Person zu verstehen gibt, dass
sie mit der Verarbeitung der sie betreffenden personenbezoge-
nen Daten einverstanden ist“.% Die Anforderungen an die Wirk-
samkeit der datenschutzrechtlichen Einwilligung sind vor allem

49 Art. 9 Abs. 2 Buchst. ¢ DSGVO.

0 Art. 9 Abs. 2 Buchst. f DSGVO.

51 Vgl. Art. 9 Abs. 2 Buchst. a DSGVO.
52§ 140a SGB V.

53 §73b SGB V.
54§ 140a Abs. 5 SGB V; zur Abrechnung s. § 295a Abs. 1 SGB V.

% Siehe Berliner Beauftragte fiir Datenschutz und Informationsfreiheit unter:
https://www.datenschutz-berlin.de/themen/gesundheit/terminverwaltung/

56 Art. 4 Nr. 11 DSGVO,
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in Art. 7 DSGVO geregelt. Sie werden im Folgenden beschrie-
ben, da in der Arztpraxis verwendete Einwilligungserkldrungen
an die Anforderungen angepasst werden sollten.

Informiertheit, Bestimmtheit und Verbot der
Pauschaleinwilligung

Die Einwilligung muss fiir eine bestimmte Datenverarbeitung ab-
gegeben werden.” Der Patient muss erkennen kénnen, zu wel-
chem Verarbeitungszweck er diese Einwilligung erteilt, welche
Daten in welchem Umfang verarbeitet werden sollen und wel-
chen Personen er die Verarbeitung seiner Gesundheitsdaten ge-
statten soll. Die hinreichende Informiertheit ist daher, ebenso
wie die Bestimmtheit von vorformulierten Einwilligungserkla-
rungen, weiterhin eine wichtige Voraussetzung. Es sind die be-
kannten Grundsétze des ,informed consent” (Einwilligung nach
erfolgter Aufkldrung) entsprechend zu beachten. Pauschaleinwil-
ligungen, deren Reichweite der Patient nicht zuverldssig ein-
schitzen kann, sind unzuléssig. Eine Einwilligung, die beispiels-
weise allgemein die , Verarbeitung von personenbezogenen Ge-
sundheitsdaten zu Forschungszwecken® zulassen soll, ist un-
wirksam. Auch die Einwilligung in die Nutzung der Anwendun-
gen der Telematikinfrastruktur (z. B. elektronische Patientenak-
te, elektronischer Medikationsplan, elektronische Notfalldaten)>®
kann auf einzelne Anwendungen beschréankt werden.>

Ausdriicklichkeit

Zu beachten ist, dass Gesundheitsdaten zu den besonderen Ka-
tegorien personenbezogener Daten zédhlen, bei der die Einwilli-
gung fiir die Verarbeitung ausdriicklich erfolgen muss.®’ Das be-
deutet, dass eine Einwilligung durch eine sonstige eindeutige
bestdtigende Handlung, z. B. durch Nicken oder durch anderes
schliissiges Verhalten (sog. konkludente Einwilligung) nicht
ausreichend ist. Uberdies kénnen ,Stillschweigen“ und Unti-
tigkeit niemals eine wirksame Einwilligung darstellen.®!

Freiwilligkeit

Zentrale Voraussetzung ist, dass die Einwilligung freiwillig er-
teilt wird. Das hei8t sie muss ohne Zwang, Druck oder Tédu-
schung abgegeben worden sein. Sie darf grundsitzlich nicht
von anderen Bedingungen abhéngig gemacht werden, die
nichts mit der Behandlung des Patienten zu tun haben (,Kopp-
lungsverbot“®?). Die freie Willensbildung kann zwar fraglich er-
scheinen, wenn der Betroffene auf eine bestimmte Versor-
gungsleistung angewiesen ist und in die Datenverarbeitung ein-
willigen muss, um diese zu erlangen. Wird die datenschutz-
rechtliche Einwilligung zur ,Vorbedingung“ einer Behandlung
gemacht, ist sie aber nicht per se unfreiwillig, solange sie keine
Datenverarbeitung legitimieren soll, die auflerhalb des Behand-
lungszwecks liegt und damit tiber das fiir die Behandlung Not-
wendige hinausgeht. Im Rahmen einer &rztlichen Behandlung
ist in der Regel eine gesetzliche Erlaubnis gegeben (s. 3.4.1.) und
es muss mit Ausnahme der genannten besonderen Konstellatio-
nen keine Einwilligung eingeholt werden. Auf das ,Freiwillig-
keitsproblem“ kommt es in diesen Fillen nicht an.

7 7. B.in den oben exemplarisch genannten Konstellationen: Dateniibermittlung zu
Abrechnungszwecken an eine bestimmte Private Verrechnungsstelle.

58 §334 Abs. 1 SGB V.
% §339 Abs. 1SGB V.

60 Art. 9 Abs. 2 Buchst. a DSGVO.
61 S. a. Erwdgungsgrund 32 der DSGVO.
62 Art. 7 Abs. 4 DSGVO; Erwagungsgrund 43 der DSGVO.

Deutsches Arzteblatt | Jg. 122 | 1. Oktober 2025 | DOI: 10.3238/arztebl.Hinweise_Empfehlungen_arztl._Schweigepflicht2025 10




BEKANNTGABEN DER HERAUSGEBER

Keine Schriftform, Hervorhebung, Widerrufbarkeit

Die Einwilligung kann schriftlich, in Textform, elektronisch
oder miindlich erteilt werden. Wegen der Nachweis- und Re-
chenschaftspflicht®® ist es jedoch ratsam, dass die Einwilligung
schriftlich eingeholt wird. Bei einer elektronischen Einwilli-
gungserkldrung ersetzt eine qualifizierte elektronische Signatur
die Schriftform. Es gentigt als Nachweis aber auch, wenn sie
entsprechend protokolliert wird.%* Eine Dokumentation der
miindlich erkldrten Einwilligung kann ebenfalls der notwendi-
gen Nachweisfiihrung dienen.

Wird die Einwilligung zusammen mit anderen Erkldrungen
oder im Rahmen eines vorformulierten Behandlungsvertrages
eingeholt, muss sie sich von anderen Sachverhalten unterschei-
den lassen (z. B. durch eine Hervorhebung). Sie hat zudem bei
formularm&Rig verwendbaren Datenschutzerkldrungen in ver-
stdndlicher und leicht zugénglicher Form in einer klaren und
einfachen Sprache zu erfolgen. Ankreuzlosungen (,tick box")
sind zuldssig, wobei der Patient aktiv ankreuzen muss (,opt-
in“), also das Késtchen nicht bereits vorausgefiillt sein darf
(,opt-out“). Die Einwilligung ist jederzeit mit Wirkung fiir die
Zukunft widerrufbar.5

Einwilligung von Minderjdhrigen
Die Verarbeitung von Gesundheitsdaten eines Kindes ist nur
rechtméfig, wenn das Kind tiber die entsprechende Einsichtsfa-
higkeit verfiigt und insoweit wirksam einwilligen kann. Das
héngt im Einzelfall von der Féhigkeit des Minderjdhrigen ab,
selbststdndig und verantwortungsbewusst die Bedeutung und
Tragweite seiner datenschutzrechtlichen Einwilligung einschit-
zen und tiberblicken zu kénnen. Auf eine starre Altersgrenze
kommt es nicht an, sodass z. B. auch ein fiinfzehn Jahre® alter
oder sogar jiingerer Patient unter den genannten Voraussetzun-
gen im Einzelfall wirksam einwilligen kann. Es empfiehlt sich
unter Umstidnden die Durchfithrung der datenschutzrechtli-
chen Aufkldrung in jugend- und kindgerechter Sprache.®
Besondere Bedingungen fiir die Einwilligung von Minderjéh-
rigen enthdlt Art. 8 DSGVO; jedoch nur fiir ,Dienste der Infor-
mationsgesellschaft“® (z. B. rechtlich zul4ssige Fernbehandlun-
gen). Aus der Vorschrift 1dsst sich die allgemeine Vermutung ab-
leiten, dass die Einsichtsfahigkeit jedenfalls gegeben ist, wenn
das Kind das sechzehnte Lebensjahr vollendet hat. Ist der Min-
derjdhrige nicht einsichtsfdhig und/oder hat er noch nicht das
sechzehnte Lebensjahr vollendet, ist die Einwilligung nur zulés-
sig mit der Einwilligung des Tragers der elterlichen Verantwor-
tung fiir das Kind oder wenn diese der Einwilligung des Kindes
zustimmen. Trager der elterlichen Verantwortung fiir das Kind
sind die Personen, welche nach deutschem Recht das Sorge-
recht innehaben, in der Regel die Eltern,® ein Vormund” oder
ein Pfleger™.

6 Art. 5 Abs. 2 und Art. 7 Abs. 1 DSGVO.

64 vgl. Datenschutzkonferenz (DSK), Kurzpapier Nr. 20: Einwilligung nach der DS-GVO, S. 2.
65 Art. 7 Abs. 3 DSGVO.

8 vgl. die sozialrechtliche Handlungsfahigkeit gem. § 36 SGB I: ,Wer das fiinfzehnte

Lebensjahr vollendet hat, kann Antrdge auf Sozialleistungen stellen und verfolgen sowie
Sozialleistungen entgegennehmen.”

67 vgl. Art. 12 Abs. 1 S. 1 DSGVO.

68 S, Art. 4 Nr. 25 DSGVO i. V. m. Art. 1 Abs. 1 Buchst. b Richtlinie (EU) 2015/1535: Eine
gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines Empfangers
erbrachte Dienstleistung.

69 §§ 1626 ff. BGB.
70 §§ 1773 ff. BGB.
71§ 1630 Abs. 1 und Abs. 2 BGB.

Einige Gesetze schreiben die (schriftliche) Einwilligung vor
(Einwilligungsvorbehalte)

Einige Fachgesetze schreiben eine Einwilligung vor. So ist im
Rahmen der vertragsirztlich geregelten ,besonderen Versor-
gung“”? die Erhebung, Verarbeitung und Nutzung der fiir die
Durchfiihrung der Vertrédge tiber die besondere Versorgung er-
forderlichen personenbezogenen Daten durch die Vertragspart-
ner nur mit Einwilligung und nach vorheriger Information der
Versicherten zuléssig. In Einzelfdllen sieht das SGB V sogar wei-
tergehende Verpflichtungen vor. So ist die Ubermittlung und
Speicherung von Ergebnissen genetischer Untersuchungen
oder Analysen im Sinne des Gendiagnostikgesetzes in der elek-
tronischen Patientenakte nur durch die verantwortliche arztli-
che Person und mit ausdriicklicher und schriftlicher oder in
elektronischer Form vorliegender Einwilligung des Versicherten
zuldssig.” Vereinzelt verlangen die Regelungen iiberdies eine
besondere Form der Einwilligung: So ist beispielsweise fiir die
Teilnahme an strukturierten Behandlungsprogrammen die
schriftliche Einwilligung des Versicherten fiir die Erhebung,
Verarbeitung und Nutzung von Daten einzuhalten.”* Im Rah-
men der vertragsirztlichen Versorgung fiir den Austausch von
Behandlungsdaten zwischen Hausarzt, Facharzt und sonstigen
Leistungserbringern zum Zwecke der Dokumentation und der
weiteren Behandlung gentigt hingegen eine Zustimmung des
Patienten.”™

Fazit: In besonderen Féllen kann die Einholung einer Einwilli-
gung zur Datenverarbeitung erforderlich sein. Es ist wichtig,
dass diese Einwilligungserkldrung entsprechend dem , inform-
ed consent” eingeholt wird. Sie muss insbesondere freiwillig
und ausdrticklich erteilt worden und darf nicht pauschal abge-
fasst sein. Ansonsten ist die Erklarung unwirksam und die Da-
tenverarbeitung rechtswidrig, was ein Bufigeld zur Folge ha-
ben kann.”® Eine Schriftform ist zwar nicht vorgeschrieben,
aus Nachweis- und Beweisgrtinden aber oft sinnvoll.

3.5. Rechte des Patienten (Betroffenenrechte)

Mit der DSGVO sollten ganz erheblich die Betroffenen-
rechte gestidrkt werden. Die folgenden wichtigsten Rechte
von Patienten, deren Daten verarbeitet werden, sind zu be-
achten.

3.5.1.  Transparenz- und Informationspflichten

Die DSGVO sieht umfangreiche Informationspflichten fiir den
Verantwortlichen vor, der Gesundheitsdaten verarbeitet. Diese
dienen der Transparenz. Es sind dem Patienten bestimmte Infor-
mationen zu geben: z. B. Name und Kontaktdaten des Verant-
wortlichen und die Zwecke sowie die Rechtsgrundlage fiir die
Verarbeitung der Gesundheitsdaten.”” Ein Katalog, der die
schriftlich oder in anderer Form bereitzustellenden Informatio-
nen auffiihrt, ist in Art. 13 bzw. 14 DSGVO zu finden. Die Informa-
tionspflicht kann z. B. miindlich, durch Aushédndigung eines vor-
gefertigten standardisierten Formulars, durch einen deutlich
sichtbaren Aushang in der Praxis oder durch die Verwendung ei-
nes Flyers mit Verweis auf die Praxis-Homepage erfiillt werden.

72§ 140a Abs. 5 SGB V.

73 § 347 Abs. 1 Satz 3 SGB V.
7 §137f Abs. 3 5.2 SGB V.
75§73 Abs. 1b SGB V.

76 Art. 83 Abs. 5 Buchst. a DSGVO.
7S, Abschnitt 3.4.1.
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Verweise auf entsprechende Informationen auf einer Praxisweb-
site sind moglich, wenn es sich nicht um eine Information eines
anwesenden Patienten handelt und die Informationen leicht auf-
findbar sind. In jedem Fall miissen die Informationen einfach
verstdndlich, in klarer Sprache und leicht zugédnglich sein.

Wenn und soweit die betroffene Person bereits tiber die In-
formationen verfiigt, besteht eine Informationspflicht nicht.”
Weitere Ausnahmen sieht das BDSG vor: Eine Informations-
pflicht besteht im Fall der Datenerhebung bei Dritten insbe-
sondere nicht, wenn Informationen anderer Personen (z. B.
Familienangehoriger) betroffen sind und diese aus Griinden
der drztlichen Schweigepflicht vertraulich behandelt werden
miissen.”® Sie besteht im Fall der direkten Datenerhebung
beim Betroffenen nicht, wenn sie die Geltendmachung, Aus-
tbung oder Verteidigung rechtlicher Anspriiche beeintrachti-
gen wiirde und die Interessen des Verantwortlichen an der
Nichterteilung der Information die Interessen der betroffenen
Person tiberwiegen.?

Fazit: Das Datenschutzrecht sieht Informationspflichten vor,
wenn Daten beim Patienten oder bei Dritten tiber den Patienten
erhoben werden. Eine Ausnahme von der Pflicht besteht z. B.,
wenn die Patienten bereits tiber alle notwendigen Informatio-
nen verftigen, die in Art. 13 Abs. 1 und 2 bzw. Art. 14 Abs. 1 und 2
DSGVO aufgelistet sind.

Hinweis: Es werden von der Bundesarztekammer und
der Kassendrztlichen Bundesvereinigung erarbeitete
Musterformulare bereitgestellt.®! Weitere Vordrucke zur
Umsetzung der Informationspflichten sind ebenfalls im
Internet verfiigbar.

3.5.2.  Auskunftsrecht des Patienten

Artikel 15 Abs. 1 DSGVO enthilt das Recht des Patienten auf Aus-
kunft tiber alle ihn betreffenden personenbezogenen Daten.®? Im
Rahmen eines Arzt-Patienten-Verhéltnisses umfasst dies regelma-
Rig samtliche in der Patientenakte enthaltenen Informationen.®
Der Arzt hat diese Auskunft unverziiglich® in schriftlicher, elektro-
nischer oder —auf Wunsch des Patienten — miindlicher Form sowie
unentgeltlich zu erteilen. Aulerdem besteht nach Art. 15 Abs. 3
DSGVO ein Anspruch auf eine unentgeltliche Erstkopie der perso-
nenbezogenen Daten, die Gegenstand der Verarbeitung sind, also
der Patientenakte.?> Wichtige Ausnahmen sind unter anderem im
BDSG geregelt.?s Diese betreffen zum Beispiel Situationen, in de-
nen Aufbewahrungspflichten oder besondere Geheimhaltungs-
pflichten bestehen oder die Datenverarbeitung zu wissenschaftli-
chen Forschungszwecken erfolgt. Das Auskunftsrecht besteht
demnach nicht, wenn die Daten nur deshalb gespeichert sind, weil
sie aufgrund von Aufbewahrungsvorschriften nicht geloscht wer-
den diirfen und die Auskunftserteilung einen unverhaltnismafi-

78 Art. 13 Abs. 4 und Art. 14 Abs. 5 Buchst. a DSGVO.
79 Art. 14 Abs. 5 Buchst. d DSGVO i. V. m. § 29 Abs. 1 S. 1 BDSG.
80 § 32 Abs. 1 Nr. 4 BDSG.

)

Abrufbar unter https://www.kbv.de/documents/praxis/praxisfuehrung/datenschutz/daten
schutz-patienteninformation-muster.docx [Abruf am 10.11.2025].
Art. 15 Abs. 1 DSGVO.

EuGH, Urteil vom 26.10.2023 - C-307/22, Rn. 79.

8 D. h. ,ohne schuldhaftes Zogern” (vgl. § 121 Abs. 1 BGB), jedenfalls aber innerhalb eines
Monats (Art. 12 Abs. 3 DSGVO).

EuGH, Urteil vom 26.10.2023 - C=307/22, Rn. 79.

Siehe die Ausnahmen in § 27 Abs. 2, § 29 Abs. 1 und 34 BDSG. S. auch Art. 15 Abs. 4
DSGVO.
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gen Aufwand erfordern wiirde sowie eine Verarbeitung zu anderen
Zwecken durch geeignete technische und organisatorische Mal3-
nahmen ausgeschlossen ist.8” Das Auskunftsrecht besteht auch
nicht, soweit durch die Auskunft Informationen offenbart wiirden,
die insbesondere wegen der tiberwiegenden berechtigten Interes-
sen eines Dritten geheim gehalten werden miissen.

Besteht das Auskunftsrecht, sind dem Patienten dartiber hi-
naus die in Art. 15 Abs. 1 DSGVO aufgefiihrten Informationen zu
geben, z. B. Verarbeitungszwecke, Empfinger (einschlieBlich
Auftragsverarbeiter), geplante Speicherdauer und das Bestehen
von Betroffenenrechten wie das Recht auf Loschung etc.).

Hinweis: Das datenschutzrechtliche Auskunftsrecht ist
zu unterscheiden vom Recht des Patienten zur Einsicht-
nahme in seine Patientenakte gemaly § 630g BGB, wel-
ches zum Teil abweichenden MafGstdben unterliegt
(s. Abschnitt 5.).
3.5.3.  Berichtigung, Loschen und Einschrankung der Verarbeitung
von Daten
Patienten haben das Recht, vom Arzt die Berichtigung sie be-
treffender, unrichtiger personenbezogener Daten zu verlan-
gen®, die in die Patientendokumentation gelangt sind. Es kann,
je nach Verarbeitungszweck, als Unterfall der Berichtigung
auch die Vervollstindigung unvollstdndiger personenbezoge-
ner Daten durch ein Hinzufiigen fehlender Daten verlangt wer-
den.? Die Berichtigung erfolgt unentgeltlich®* und hat ,unver-
ziiglich“ zu geschehen??, d. h. sie darf nach der Uberpriifung der
Unrichtigkeit bzw. Unvollstdndigkeit nicht weiter hinausgezo-
gert werden. Eine Ablehnung ist zu begriinden.”® Der Berichti-
gungsanspruch bezieht sich nur auf Tatsachenangaben, also
Angaben, die einem empirischen Beweis zugénglich sind, z. B.
Daten, die anldsslich einer Behandlung erhoben worden sind
(z. B. Korpergewicht, Groe des Patienten) und ggf. fehlerhaft
dokumentiert wurden. Auf das Verschulden und die Ursache
des Fehlers kommt es nicht an. Unrichtig sind Daten, wenn z. B.
getdtigte Feststellungen zur korperlichen Befindlichkeit oder
zur Behandlung nach objektiven MaR3stdben nicht der Realitét
entsprechen. Werturteile sind von dem Berichtigungsanspruch
nicht erfasst. Arztliche Bewertungen (z. B. Diagnosen) miissen
demnach nicht berichtigt werden®, soweit sie einem Beweis
nicht zuginglich sind. Den Beurteilungen zugrundeliegende
Gesundheitsdaten als Tatsachenbestandteile konnen demge-
gentiber zu berichtigen sein. Eine Tatsachenangabe wird nicht
unrichtig, weil sich die Tatsache zwischenzeitlich verdndert hat
(z. B. Gewichtsreduktion). Fehlen die aktuellen Angaben, kann
die Patientendokumentation aber unter Umstdnden unvoll-
stdndig sein, sodass eine Vervollstindigung verlangt werden
kann, wenn der Verarbeitungszweck (Dokumentation des Kor-
pergewichts tiber einen bestimmten Zeitraum) dies gebietet.
Die nachtrigliche Berichtigung bzw. Vervollstindigung ist un-
ter Beibehaltung der alten Angabe zu vermerken. Zu beachten

8§34 Abs. 1 Nr. 1, Buchst. a BDSG.

8 §29 Abs. 15. 1BDSG.

8 Art. 16 S. 1 DSGVO, s.a. Art. 5 Abs. 1 Buchst. d DSGVO und Art. 8 Abs. 2 S. 2 EU-Grund-
rechtecharta.

% Art. 16 . 2 DSGVO.

91 Art. 12 Abs. 5 DSGVO.

%2 §121 Abs. 1S. 1 BGB: ,0hne schuldhaftes Zogern”.

9 Art. 12 Abs. 4 DSGVO.

% Nach BGH NJW 1989, 774 f. sind Diagnosen nicht widerrufbar.

Deutsches Arzteblatt | Jg. 122 | 1. Oktober 2025 | DOI: 10.3238/arztebl.Hinweise_Empfehlungen_arztl._Schweigepflicht2025 12



https://www.kbv.de/documents/praxis/praxisfuehrung/datenschutz/datenschutz-patienteninformation-muster.docx

BEKANNTGABEN DER HERAUSGEBER

sind dementsprechend Pflichten, die sich aus der &drztlichen Do-
kumentationspflicht gem. § 630f BGB ergeben: Von dem An-
spruch auf Berichtigung unbertiihrt bleibt die Pflicht des Arztes,
die Patientenakte so zu fiihren, dass der urspriingliche Inhalt
der Dokumentation erkennbar bleibt (vgl. Abschnitt 4.1).%

Ein Anspruch der Patienten auf unverziigliche Loschung® ihrer
Daten besteht insbesondere, wenn diese Patientendaten nicht
mehr benotigt werden, die Einwilligung in die Verarbeitung wi-
derrufen wurde, ein Widerspruch gegen die Verarbeitung erklért
wurde oder die Speicherung unzulissig ist.” Ein Anspruch des Pa-
tienten auf Loschung der patientenbezogenen Daten kommt ge-
maél § 35 Abs. 3 BDSG und Art. 17 Abs. 3 Buchst. b DSGVO aber
nicht in Betracht, wenn dem eine vertragliche oder satzungsge-
mile Aufbewahrungspflicht entgegensteht.” Fiir den Bereich der
drztlichen Dokumentation gilt grundsatzlich eine 10-jahrige Auf-
bewahrungspflicht nach Abschluss der Behandlung® (vgl. im Ab-
schnitt 4.3.). In diesem Fall tritt an die Stelle einer Loschung die
Einschrankung der Verarbeitung (,Sperrung).!/®® Eine ,Ein-
schrankung der Verarbeitung® ist die ,Markierung gespeicherter
personenbezogener Daten mit dem Ziel, ihre kiinftige Verarbei-
tung einzuschrianken“.!”! Es hat demnach nur noch eine Speiche-
rung der Daten zu erfolgen; eine Verarbeitung der Daten ist nur
noch unter engen Voraussetzungen oder mit Einwilligung der be-
troffenen Person moglich. Die Umsetzung der Einschrdnkung
kann z. B. durch eine separate Abspeicherung der Daten erfolgen.

Die weitere Speicherung der Patientendaten bleibt auch er-
laubt, wenn sie zur Erfiillung sonstiger rechtlicher Verpflichtun-
gen (z. B. im Rahmen der vertragsérztlichen Abrechnung) er-
folgt.'?2 Weitere Ausnahmen von der Loschungspflicht bestehen
aus Griinden des offentlichen Interesses im Bereich der 6ffentli-
chen Gesundheit!® (z. B. zum Zweck der Meldung an Krebsre-
gister oder im Rahmen des Infektionsschutzes) oder im Interes-
se wissenschaftlicher Forschung.!®* Ferner miissen Patienten-
daten nicht geloscht werden, wenn sie in einem konkreten Fall
zur Geltendmachung oder Ausiibung von Rechtsanspriichen (z.
B. Honorarforderungen) oder zur eigenen Verteidigung (z. B.
Behandlungsfehlervorwiirfe) erforderlich sind.!%

Bis geprtift werden konnte, ob Berichtigungs- oder Loschungs-
anspriiche bestehen, kann die Verarbeitung tibergangsweise ein-
zuschrinken sein.!’ Die Einschriankung der Verarbeitung erfolgt
zudem, wenn die Daten fiir den Verarbeitungszweck zwar nicht
mehr gebraucht werden, der Patient die Daten aber bendtigt, um
Rechtsanspriiche (z. B. gegeniiber seiner Krankenversicherung)
geltend machen zu kénnen.!’” Im Falle der Einschrankung der
Verarbeitung diirfen die Patientendaten nur mit der Einwilligung
des Patienten weiterverarbeitet werden.%

% §630f Abs. 1S. 2 u. 3 BGB: ,Berichtigungen und Anderungen von Eintragungen in der
Patientenakte sind nur zulassig, wenn neben dem urspriinglichen Inhalt erkennbar bleibt,
wann sie vorgenommen worden sind.”

% Art. 17 DSGVO.

%7 Erwagungsgrund 65 der DSGVO.

% Siehe Anlage: Aufbewahrungspflichten fir Arztpraxen.
% § 630f Abs. 3 BGB.

100§ 35 Abs. 3 1. V. m. § 35 Abs. 1 S. 2 BDSG.

101 Art. 4 Nr. 3 DSGVO.

102 Art. 17 Abs. 3 Buchst. b DSGVO.

103 Art. 17 Abs. 3 Buchst. ¢ DSGVO i. V. m. Art. 9 Abs. 2 Buchst. i DSGVO (s. 0. Abschnitt 3.4.1.).
104§ 27 Abs. 2 BDSG.

105 Art. 17 Abs. 3 Buchst. e DSGVO.

106 Art. 18 Abs. 1 Buchst. a DSGVO.

197" Art. 18 Abs. 1 Buchst. ¢ DSGVO.

108 Art. 18 Abs. 2 DSGVO.

Hinweis: Jede Berichtigung, Loschung von Daten oder
Einschriankung der Verarbeitung ist dem Patienten und
etwaigen Empfangern dieser personenbezogenen Daten
im Nachhinein mitzuteilen, es sei denn, dies erweist sich
als unmoglich oder ist mit einem unverhéltnisméigen
Aufwand verbunden.!®® Soweit der Patient dies verlangt,
hat der Arzt diesen liber die Empfénger zu unterrich-
ten.!10

Fazit: Im Zusammenhang mit Berichtigungs- und Loschungs-
anspriichen von Patienten miissen Dokumentationspflichten
und Aufbewahrungsfristen berticksichtigt werden, welche die
Anspriiche des Patienten begrenzen kénnen.

3.5.4.  Recht des Patienten auf Dateniibertragbarkeit

Art. 20 DSGVO enthélt das Recht fiir Patienten, ihre Daten un-
entgeltlich in einem strukturierten, gdngigen und maschinen-
lesbaren Format zu erhalten (sog. Datenportabilitdt). Es dient
der Erleichterung des elektronischen Informationstransfers.
Das Recht betrifft allerdings nur Daten, die von den Patienten
auf Basis einer Einwilligung selbst zur Verfligung gestellt wur-
den' (z. B. aus Fitness-Apps) und automatisiert, also nicht pa-
pierbasiert, verarbeitet werden. Es reicht damit nicht so weit
wie das sog. Einsichtsrecht gem. § 630g BGB (dazu 5.)

Dariiber hinaus besteht ein Recht der Patienten, dass diese
Daten an einen anderen Verantwortlichen (z. B. einen anderen
Arzt) tibermittelt werden, sofern die Datenverarbeitung auf ei-
ner Einwilligung beruht und die Verarbeitung mithilfe automa-
tisierter Verfahren erfolgt. Der Patient hat das Recht, dass die
Daten direkt von einem Arzt an einen anderen Verantwortli-
chen (z. B. einen nachbehandelnden Arzt) tibermittelt werden,
soweit dies technisch machbar ist.

Fazit: Das Recht auf Datenportabilitdt betrifft nur Daten, die
von den Patienten auf Basis einer Einwilligung selbst zur Ver-
fiigung gestellt wurden und nicht papierbasiert, sondern
elektronisch verarbeitet werden. Im Ubrigen sind die weiter-
gehenden Auskunfts- und Einsichtsrechte der Patienten zu
beachten.

3.6.  Auftragsverarbeitung

In Einzelfillen kann es erforderlich sein, dass Arzte fiir bestimmte
Aufgaben externen Sachverstand bei der Datenverwaltung einbe-
ziehen, z. B. fiir die (Fern-)Wartung ihrer IT-Systeme oder die Ver-
nichtung von Patientenakten oder Datentrdgern sowie die Ter-
minverwaltung!?. Soweit die herangezogenen Dienstleister (Auf-
tragsverarbeiter''®) aus diesem Anlass auf Patientendaten zugrei-
fen konnen, ist neben der strafrechtlichen Befugnis! eine daten-
schutzrechtliche Legitimation erforderlich. Diese besteht in der
Moglichkeit, eine Auftragsverarbeitung zu vereinbaren mit der
Folge, dass die Datenverarbeitung als ,Verarbeitung durch eine
Stelle“ angesehen wird (Privilegierung) und eine weitere Erlaub-
nis des Arztes fiir die Datentibertragung an den Dienstleister in
diesem ,Innenverhéltnis“ nicht erforderlich ist.

109 Art. 12 Abs. 3, Art. 19 DSGVO.
0 Art. 19 DSGVO.

S, dazu Abschnitt 3.4.2.

2 Siehe auch Berliner Beauftragte fir Datenschutz und Informationsfreiheit,
https://www.datenschutz-berlin.de/themen/gesundheit/terminverwaltung/.
3 Art. 4 Nr. 8 DSGVO. Er ist nicht Dritter i. S. v. Art. 4 Nr. 10 DSGVO.

4§203 Abs. 3S. 2 StGB n. F; s. dazu Abschnitt 2.4.3.
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Hinweis: Einer datenschutzrechtlichen Erlaubnis aus
dem Gesetz oder durch eine Einwilligung bedarf es bei
der Auftragsverarbeitung zwar nicht mehr. Die Auftrags-
verarbeitung stellt aber keine Befugnis im Sinne von §
203 StGB dar. Es ist hierbei die Neuregelung des § 203
Abs. 3 S.2 StGB n.F. zu beachten (s. im Abschnitt 2.4.3.).

Die Art. 28 ff. DSGVO sehen fiir die Auftragsverarbeitung bestimm-
te Anforderungen vor: Der Auftragsverarbeiter (z. B. Auftragneh-
mer einer externen IT-Dienstleistung) ist bspw. unter besonderer
Berticksichtigung seiner Eignung sorgfiltig auszuwédhlen." Er darf
personenbezogene Daten nur im Rahmen der Weisungen des Ver-
antwortlichen (Auftraggeber einer externen IT-Dienstleistung) ver-
arbeiten.''® Der Auftragsverarbeiter haftet gemeinsam mit dem
Auftraggeber!” und hat neben diesem zahlreiche selbststiandige
datenschutzrechtliche Pflichten zu erfiillen."’® Die Gesamtverant-
wortung bleibt aber beim Verantwortlichen. Der Auftragsverarbei-
ter muss den Verantwortlichen darin unterstiitzen, die Einhaltung
der Pflichten nach der DSGVO nachweisen und Uberpriifungen
durchfiihren zu kénnen.'® Der Auftraggeber kann seinen Kontroll-
pflichten durch eine Zertifizierung nachkommen.'?

Hinweis: Es bestehen im Fall der Auftragsverarbeitung
bestimmte Informationspflichten (s. Abschnitt 3.5.1.):
Da in diesem Zusammenhang alle Empfénger mitzutei-
len sind'?!, muss iiber die mégliche Einbeziehung von
Auftragsverarbeitern bzw. ,sonstigen mitwirkenden Per-
sonen“?? (z. B. zur Wartung der Praxis-EDV) informiert
werden. Uber diese Empfianger muss ggf. Auskunft er-
teilt werden (s. dazu Abschnitt 3.5.2.) und sie miissen zu-
dem im Verzeichnis der Verarbeitungstatigkeiten (s. da-
zu Abschnitt 3.7.) aufgefiihrt werden.

Empfehlung: Die Auftragsverarbeitung setzt in der Regel
den Abschluss eines Vertrages voraus. Arzte sollten sich
daher juristisch beraten lassen. Sie konnen aber zumin-
dest auf Muster-Vorlagen fiir Vertrage tiber die Auftrags-
verarbeitung zuriickgreifen.'??

Kein Fall der Auftragsverarbeitung liegt bei einer Datenverar-
beitung aus Anlass der Einbeziehung von medizinischen Labo-
ren vor. Das gilt auch fiir die Verwahrung der Patientenkartei im
Rahmen der Praxisnachfolge.** Ebenso wenig sind Private Ver-
rechnungsstellen als Auftragsverarbeiter einzuordnen.

3.7. Pflicht zur Fiihrung eines Verzeichnisses von
Verarbeitungstatigkeiten

Praxisinhaber haben als , Verantwortliche* fiir die Verarbeitung

von Gesundheitsdaten ein Verzeichnis von Verarbeitungstétig-

15 Vgl. Art. 28 Abs. 1 DSGVO.

16 Art. 28 Abs. 3 S. 2 Buchst. a und Art. 29 DSGVO.

7 Vgl. Art. 82 Abs. 1, 2 u. 4 DSGVO.

Z.B. Art. 30 Abs. 2 DSGVO.

19 Art. 28 Abs. 3 Buchst. h DSGVO.

120 Art. 28 Abs. 5. V. m. Art. 42 Abs. 1 DSGVO.

1215, Art. 13 Abs. 1 Buchst. e und Art. 14 Abs. 1 Buchst. e DSGVO.
122 \gl. § 203 Abs. 3 S. 2 StGB, s. dazu 2.4.2.

123 Siehe derzeit das vom Berufsverband der Datenschutzbeauftragten Deutschlands (BvD)
eV, der DKG u. a. ausgearbeitete ,Muster-Auftragsverarbeitungs-Vertrag fiir das
Gesundheitswesen”, abrufbar unter: https://www.bvdnet.de/wp-content/uploads/
2017/07/Muster-AV-Vertrag.pdf [Abruf am 09.09.2021].

24 7. B. nach einer PraxisverauBerung, s. dazu auch unter 2.4.1.
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keiten zu fithren.'?® Dieses betrifft alle automatisierten Verar-
beitungsvorginge sowie die nichtautomatisierte Verarbeitung,
wenn beabsichtigt ist, die Daten in einem Dateisystem zu spei-
chern. Bei mehreren Einzelverarbeitungsschritten kann eine
Zusammenfassung erfolgen, sofern mehrere Verarbeitungs-
schritte zu einem gemeinsamen Zweck erfolgen.

Da in Arztpraxen regelmilig Daten besonderer Kategorien
verarbeitet werden, zu denen gem. Art. 9 Abs. 1 DSGVO Gesund-
heitsdaten'?¢ zdhlen, sind die Verantwortlichen ausnahmslos
zur Fiihrung des Verzeichnisses verpflichtet.'”” Die Fithrung die-
ses Verzeichnisses ist ein Teil der neuen Rechenschafts- und
Nachweispflicht der Verantwortlichen. Zwar miissen Arzte das
Verzeichnis nicht initiativ bei der zustdndigen Datenschutzauf-
sichtsbehorde vorlegen; es besteht also keine Meldepflicht. Das
Verzeichnis von Verarbeitungstitigkeiten ist aber vorzuhalten,
da es den Aufsichtsbehorden jederzeit auf Anfrage zur Verfi-
gung zu stellen ist.’?® Das schriftlich oder elektronisch zu fiih-
rende Verzeichnis hat sdmtliche in Art. 30 Abs. 1S. 2 DSGVO auf-
gefiithrten Angaben zu enthalten, z. B. die Zwecke der Verarbei-
tung, die Kategorien von Empfingern, gegeniiber denen Ge-
sundheitsdaten offengelegt werden und, wenn moglich, eine
allgemeine Beschreibung der technischen und organisatori-
schen MaBnahmen zur Gewihrleistung der Sicherheit der Da-
tenverarbeitung.

Hinweis: Arzte miissen die wesentlichen Informationen
einer Verarbeitung von Gesundheitsdaten schriftlich do-
kumentieren. Die Kassendrztliche Bundesvereinigung
hélt daftir eine Muster-Vorlage, ein Ausfiillbeispiel sowie
weitere Hinweise bereit.!?

Fazit: Alle Praxisinhaber haben fiir die Verarbeitung von Ge-
sundheitsdaten ein Verzeichnis von Verarbeitungstitigkeiten
zu fiihren. Das Verzeichnis dient vorrangig der eigenen Daten-
schutzorganisation in der Arztpraxis sowie als Grundlage zur Er-
fiillung anderer Pflichten (z. B. der Rechenschaftspflicht oder
der Datenschutzfolgenabschétzung).

3.8. Pflicht zur Vornahme einer Datenschutz-Folgenabschatzung
Der Einhaltung der Vorgaben der DSGVO soll auch die Daten-
schutz-Folgenabschitzung gemld Art. 35 DSGVO dienen. Eine
solche Abschédtzung der Folgen eines Datenverarbeitungsvor-
gangs ist immer dann vorzunehmen, wenn die Form der Verar-
beitung aufgrund der Art, des Umfangs, der Umstédnde und der
Zwecke voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten von Patienten zur Folge hat, deren Gesundheitsda-
ten verarbeitet werden sollen. Die DSGVO nimmt dies bei der
Verwendung neuer Technologien'® (z. B. Cloud Dienste) und in
drei gesetzlich aufgefiihrten Féllen an, u. a. bei systematischer
umfangreicher Uberwachung offentlich zuginglicher Berei-
che'3! (z. B. Videoiiberwachung in der Arztpraxis) sowie bei der
yumfangreichen Verarbeitung“ von Gesundheitsdaten als be-

125 Art. 30 DSGVO.
126 Art. 4 Nr. 15 DSGVO.

127 Vgl. Art. 30 Abs. 5 DSGVO.
Art. 30 Abs. 4 DSGVO.
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https://www.kbv.de/documents/praxis/praxisfuehrung/datenschutz/datenschutz-verarbei
tungsverzeichnis-muster.docx und
https://www.kbv.de/documents/praxis/praxisfuehrung/datenschutz/datenschutz-verarbei
tungsverzeichnis-ausfuellbeispiel.pdf

Art. 35 Abs. 1 DSGVO.

Art. 35 Abs. 3 Buchst. ¢ DSGVO.
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sondere Kategorien von personenbezogenen Daten.*? In diesen
Féllen ist die Datenschutz-Folgenabschétzung obligatorisch.

Eine ,,umfangreiche Verarbeitung“ von Gesundheitsdaten er-
folgt bei einer Vielzahl automatisiert bearbeiteter Datensétze ei-
ner grofleren Anzahl von Patienten in der Arztpraxis. Kriterien
zur Bestimmung sind:

e die Zahl der Betroffenen (Patienten),

® die verarbeitete Datenmenge,

® die Dauer der Verarbeitung und

® ein geografischer Aspekt (regionale, nationale oder supra-

nationale Reichweite).

Nach Erwagungsgrund 91 der DSGVO ist eine Verarbeitung aber
nicht als umfangreich einzuordnen, wenn die Verarbeitung
»personenbezogene Daten von Patienten* betrifft und durch ei-
nen ,einzelnen Arzt“ erfolgt. Unabhingig von der Organisati-
onsform (Einzelarztpraxis, Berufsausiibungs- oder Praxisge-
meinschaft) ist eine Datenschutz-Folgenabschitzung damit
nicht vorzunehmen, wenn in Orientierung am durchschnittlich
betroffenen einzelnen Arzt als Referenzpunkt eine umfangrei-
che Verarbeitung nicht stattfindet. Da in der Rechtsprechung
bislang keine konkreten Schwellenwerte benannt wurden, be-
darf es jeweils einer Priifung im Einzelfall (s. zu dem Aspekt der
yumfangreichen Verarbeitung“ auch 3.9.).

Die ,umfangreiche Verarbeitung von Gesundheitsdaten* ist
jedoch nur ein Kriterium zur Einschédtzung, ob ,hohe Risiken*
fiir die Rechte der Patienten bestehen, welche die Vornahme ei-
ner Datenschutz-Folgenabschétzung erforderlich machen. Un-
abhidngig davon ist eine Datenschutz-Folgenabschétzung in ei-
ner Arztpraxis durchzufiihren, wenn ansonsten ein ,,hohes Risi-
ko fiir die Rechte und Freiheiten natiirlicher Personen“ besteht,
das u. a. ,zu einem physischen, materiellen oder immateriellen
Schaden” fiihren konnte. Nach einem Kriterienkatalog soll das
der Fall sein, wenn die Verarbeitung insbesondere!3?

® zu einer Diskriminierung fithren kann,

® zu einem finanziellen Verlust,

® zu einer Rufschadigung,

® zu einem Verlust der Vertraulichkeit des Patientengeheim-

nisses (Gefahr des Bruchs der drztlichen Schweigepflicht),
o zur Hinderung der Kontrolle {iber die eigenen Daten oder
o zur Erstellung von Profilen durch Analysen und Prognosen
(z. B. genetische Analysen) fithren konnte, ferner

® wenn personenbezogene Daten schutzbediirftiger nattirli-
cher Personen (insbesondere von Kindern oder psychisch
Erkrankten) verarbeitet werden oder

e wenn sensible Daten betroffen sind (z. B. genetische Daten,
Gesundheitsdaten oder Daten iiber das Sexualleben),

e wenn die Verarbeitung einer groen Menge von Patienten-
daten erfolgt und eine grofle Anzahl von Patienten betrifft
(s. zur ,umfangreichen Verarbeitung® bereits oben).

Nach Auffassung des Europdischen Datenschutzausschusses
(EDSA) (frither sog. Art- 29-Datenschutzgruppe) und der Auf-
sichtsbehorden fiir den Datenschutz ist eine Datenschutz-Fol-
genabschédtzung durchzufiihren, wenn mindestens zwei dieser
Kriterien erfiillt sind. Demnach ist die Datenschutz-Folgenab-
schitzung in einem Krankenhaus durchzufiihren, wenn dort

132 Art. 35 Abs. 3 Buchst. b DSGVO.
133 vgl. zum Ganzen Erwagungsgrund 75 der DSGVO.

genetische oder medizinische Daten in einem Krankenhausin-
formationssystem verarbeitet werden. Hingegen soll die Verar-
beitung von Patientendaten durch einen einzelnen Arzt nicht
dazu fiihren, dass eine Datenschutz-Folgenabschitzung
durchzufiihren ist.

Eine Datenschutz-Folgenabschétzung ist aber auch in einer
Praxis eines einzelnen Arztes durchzufiihren, wenn die Beurtei-
lung ergibt, dass ein hohes Risiko nach den aufgefiihrten Krite-
rien dennoch anzunehmen ist. Das kann z. B. Praxen betreffen,
die gendiagnostische Verfahren anwenden oder die besonders
schutzbediirftige Patientengruppen behandeln (z. B. Kinder).
Diese Aspekte, wie auch das Kriterium der umfangreichen Ver-
arbeitung, sind bei der Gesamtwiirdigung, ob ein hohes Risiko
besteht, jedoch jeweils nur ein Faktor.

Risikoreiche Verfahren der Datenverarbeitung, die eine Da-
tenschutz-Folgenabschitzung erforderlich machen, kénnen im
Rahmen der hausarztzentrierten Versorgung oder der besonde-
ren Versorgung nach § 140a SGB V auftreten, wenn eine gro3e
Zahl von Patientendaten durch verschiedene Arzte verwendet,
ubertragen oder auf andere Weise verarbeitet werden und Risi-
ken fiir das Patientengeheimnis bestehen. Das gilt unter Um-
stinden, wenn eine Beteiligung von Arzten an digitalen Ge-
sundheitsanwendungen'®* erfolgt. Ein Verlust der Vertraulich-
keit des Patientengeheimnisses ist hierbei moglich.

Ergibt die Vorpriifung (sog. Schwellwertanalyse) jedoch, dass
kein hohes Risiko besteht oder bereits durch technisch-organi-
satorische Vorkehrungen hinreichende AbwehrmalRnahmen er-
griffen worden sind, welche das Risiko wirksam einddmmen
und damit deren Eintrittswahrscheinlichkeit gering ist, muss ei-
ne Datenschutz-Folgenabschédtzung nicht durchgefiihrt wer-
den. Dieses Ergebnis ist wegen der datenschutzrechtlichen
Nachweispflicht'® aber zu dokumentieren.

Hinweis: Vertiefende Hinweise tiber die Kriterien zur Be-
stimmung der Risiken hat die europdische Artikel-
29-Datenschutzgruppe in Leitlinien zur Datenschutz-
Folgenabschitzung erarbeitet.!* Abschliefende Rechts-
meinungen haben sich noch nicht herausgebildet. Ob ei-
ne Datenschutz-Folgenabschédtzung im Einzelfall durch-
zufiihren ist, sollte im Zweifel bei der zustdndigen Auf-
sichtsbehorde fiir den Datenschutz erfragt werden.

Die zustidndige Aufsichtsbehorde erstellt und veroffentlicht zu-
dem eine Liste zu Vorgédngen, bei denen eine Datenschutz-Fol-
genabschdtzung erforderlich ist (sog. ,Muss-Liste“) und kann
eine Liste zu Vorgédngen erstellen, in denen eine solche entbehr-
lich ist.137 Wurde eine Verarbeitungstétigkeit in die ,Muss-Lis-
te“ aufgenommen, ist eine Datenschutz-Folgenabschétzung ob-
ligatorisch.

Hinweis: Eine Liste der Verarbeitungstatigkeiten, fiir die
eine Datenschutz-Folgenabschdtzung durchzufiihren
ist, hat die Datenschutzkonferenz (DSK) zusammenge-

134 §33aSGB V.
135 Art. 5 Abs. 2 DSGVO.

136 Datenschutzgruppe nach Artikel 29, Leitlinien zur Datenschutz-Folgenabschatzung (DSFA)
und Beantwortung der Frage, ob eine Verarbeitung im Sinne der Verordnung 2016/679
,wahrscheinlich ein hohes Risiko mit sich bringt”, WP 248 Rev.01, S. 10 ff.,, abrufbar hier:
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
[Abruf am 09.09.2021].

137 Art. 35 Abs. 4, Abs. 5 DSGVO.
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stellt.’®® Sie nennt z. B. den Einsatz von Telemedizin-L5-
sungen zur detaillierten Bearbeitung von Krankheitsda-
ten (wie etwa die Erhebung von Blutzuckerwerten via
Webportal oder App). Fiir Komponenten der dezentra-
len Telematikinfrastruktur miissen Arztinnen und Arzte
hingegen keine Datenschutz-Folgenabschétzung durch-
fithren. Diese erfolgte im Zuge des Gesetzes zur digitalen
Modernisierung von Versorgung und Pflege (DVPMG).!%?

Inhaltlich richtet sich die Folgenabschdtzung nach den Vorga-
ben von Art. 35 Abs. 7 DSGVO, was unter anderem eine systema-
tische Beschreibung der geplanten Verarbeitungsvorgidnge und
der Zwecke der Verarbeitung, eine Bewertung der Notwendig-
keit und VerhiltnisméRBigkeit der Verarbeitungsvorginge in Be-
zug auf den Zweck, eine Bewertung der Risiken fiir die Patienten
sowie die zur Bewdltigung der Risiken geplanten AbhilfemaR-
nahmen umfasst.

Ergibt die Datenschutz-Folgenabschédtzung, dass wegen der
Verarbeitung ein hohes Risiko fiir die Rechte von Patienten be-
steht, muss der Arzt die zustdndige Aufsichtsbehdrde konsultie-
ren, bevor mit der Verarbeitung begonnen wird, sofern der Ver-
antwortliche keine Malnahmen zur Einddmmung des Risikos
trifft.!*" Ansonsten bestehen nach der DSGVO wegen des damit
verbundenen biirokratischen und finanziellen Aufwandes keine
Meldepflichten fiir Verarbeitungsvorginge mehr.!*! Das Ergeb-
nis der Datenschutz-Folgenabschitzung ist zu dokumentie-
ren.!4?

Hinweis: Auf Basis des Verzeichnisses der Verarbeitungs-
tatigkeiten ldsst sich eine Datenschutz-Folgenabschét-
zung vornehmen, die tiberdies bei Einrichtung neuer Ver-
arbeitungsverfahren durchgefiihrt werden sollte. Beste-
hen moglicherweise hohe Risiken bei der Datenverarbei-
tung, ist eine externe Datenschutzpriifung zu empfehlen.
Es ist insgesamt ratsam, fiir die Durchfiihrung einer Da-
tenschutz-Folgenabschidtzung entsprechend spezialisier-
te IT-Dienstleister heranzuziehen.

3.9. Pflicht zur Benennung eines Datenschutzbeauftragten
Verantwortliche miissen grundsitzlich einen Datenschutzbe-
auftragten (DSB) benennen. Dieser dient der internen Kontrol-
le, um den Datenschutz einzuhalten. Die Pflicht zur Benennung
eines DSB in der Arztpraxis wird gegenwartig unterschiedlich
beurteilt. Gesetzlich sind drei Félle zu unterscheiden, nach de-
nen ein DSB zu benennen ist:

1. Fall: Mindestens 20 Beschiftigte sind regelhaft mit Da-
tenverarbeitung befasst:

Soweit in einer Arztpraxis ,in der Regel mindestens zwanzig
Personen stindig mit der automatisierten Verarbeitung perso-
nenbezogener Daten” beschiftigt werden, ist in jedem Fall ein
DSB zu benennen.!*® Es sind die Mitarbeiter zu berticksichti-

13

&

Sog. ,Muss-Liste”, Version 1.1 vom 17.10.2018, abrufbar z. B. unter: https:/Ifd.nieder
sachsen.de/download/134415/DSFA_Muss-Liste_fuer_den_nicht-oeffentlichen_Bereich.p
df [Abruf am 09.09.2021].

Es handelt sich um allgemeine Folgenabschatzung im Zusammenhang mit dem Erlass
dieser Rechtsgrundlage gem. Art. 35 Abs. 10 DSGVO.

140 Art. 36 Abs. 1 DSGVO.

141" Erwagungsgrund 89 der DSGVO.
Art. 5 Abs. 2 DSGVO.

4§38 Abs. 1 BDSG.

13!
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gen, die regelhaft und nicht nur gelegentlich mit der Daten-
verarbeitung beschiftigt sind. Dies sind typischerweise die
Mitarbeiter, die beispielsweise mit der Datenerfassung am
Empfang oder der Datenverarbeitung im Rahmen der Ab-
rechnung betraut sind. Erfasst werden auch angestellte Arzte,
Auszubildende sowie freie Mitarbeiter, jedoch nicht der Pra-
xisinhaber selbst. ,In der Regel“ beschiftigt ist eine Person,
wenn sie fiir diese Aufgabe, die nicht ihre Hauptaufgabe sein
muss, zumindest auf langere Zeit vorgesehen ist und sie ent-
sprechend wahrnimmt.

2. Fall: Besonders risikoreiche Datenverarbeitung, die eine
Datenschutz-Folgenabschitzung erfordert:

Unabhéngig von der Anzahl der mit der Verarbeitung be-
schéftigten Personen ist ein DSB zu benennen, wenn unter
den bereits erlduterten Voraussetzungen (s. bei 3.8.) eine Da-
tenschutz-Folgenabschitzung'** vorzunehmen ist!* Das
ist, wie gezeigt, in der Einzelarztpraxis nicht stets der Fall,
sondern nur, wenn ein ,hohes Risiko“ besteht. Ein DSB ist zu
benennen, wenn eine ,,umfangreiche Verarbeitung“ von Ge-
sundheitsdaten (z. B. durch eine groe Anzahl von Patienten-
datensitzen)'*6 erfolgt, die iiber das iibliche MaR der in einer
Einzelarztpraxis verarbeiteten Daten hinausgeht, oder wenn
ansonsten ein ,hohes Risiko“ fiir die Rechte und Freiheiten
der Patienten durch die Datenverarbeitung (z. B. bei der Ver-
arbeitung genetischer Daten) anzunehmen ist.'¥” Keine
Pflicht, einen DSB zu benennen, besteht aufgrund der fiir die
Telematikinfrastruktur durch das Gesetz zur digitalen Mo-
dernisierung von Versorgung und Pflege (DVPMG) durchge-
fithrten Datenschutz-Folgenabschédtzung.!*® Das wurde im
Gesetz ausdriicklich festgelegt.'*?

3. Fall: Umfangreiche Verarbeitung von Gesundheitsdaten
als Kerntitigkeit

Im Ubrigen sind Arztpraxen nach Art. 37 Abs. 1 DSGVO ver-
pflichtet, einen DSB zu benennen, wenn die , Kerntdtigkeit*
des Verantwortlichen in der ,umfangreichen Verarbeitung"
von Gesundheitsdaten besteht. Auf die Anzahl der Beschaf-
tigten kommt es hiernach nicht an.!® Die ,Kerntétigkeit“ von
Arzten ist die Behandlung von Patienten und nicht die Daten-
verwaltung. Zwar gehort dazu auch die Verarbeitung von Da-
ten zum Zweck der Dokumentation. Dies ist aber nicht der ei-
gentliche Geschiftszweck des &rztlichen Handelns. Ob es
sich in der Arztpraxis um eine ,umfangreiche Verarbeitung“
von Gesundheitsdaten handelt, hdngt vom Einzelfall ab.
Ebenso wie bei der Datenschutz-Folgenabschitzung ist eine
»umfangreiche Verarbeitung“ nicht gegeben, wenn die Verar-
beitung der Gesundheitsdaten durch einen ,einzelnen Arzt*
erfolgt. Dieser wird von Erwédgungsgrund 91 der DSGVO privi-
legiert (s. schon im Abschnitt 3.8.).

DSGVO.

§ 38 Abs. 1S. 2 BDSG.

Art. 35 Abs. 3 Buchst. ¢ DSGVO.
Art. 35 Abs. 1 DSGVO.

S. auch bei 3.8.

§307 Abs. 1S.4SGB V.

Einige Landesbeauftragte fir den Datenschutz vertreten hierzu — entgegen der Vermutung
des Bundesgesetzgebers gem. § 38 Abs. 1 S. 1 BDSG — dass bereits bei 10 Personen, die in
einer Arztpraxis mit der Verarbeitung von personenbezogenen Daten betraut sind, von
einer umfangreichen Verarbeitung von Gesundheitsdaten auszugehen ist. Je nach Bundes-
land kann wegen der divergierenden Auffassungen derzeit nur empfohlen werden, sich bei
dem jeweiligen Landesbeauftragten fiir den Datenschutz tiber diese Frage zu informieren.
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Praxen von ,einzelnen Arzten“ miissen damit grundsitzlich
keinen DSB benennen, es sei denn, dass sie ausnahmsweise in
einem Ausmal$ mit einer Datenverarbeitung von Patientenda-
ten befasst sind, welche die des durchschnittlichen ,einzelnen
Arztes“ erheblich tibersteigt. Die Aufsichtsbehorden fiir den Da-
tenschutz vertreten in einem Kurzpapier offenbar’®!, dass auch
in Einzelarztpraxen ein DSB zu benennen sein kann, wenn ein
,erheblich“ vom , durchschnittlichen privilegierten Einzelarzt*
abweichender Umfang einer Datenverarbeitung erfolgt, der an
der Betroffenenanzahl zu bemessen sein soll. Was darunter
konkret zu verstehen ist, wird offengelassen. Da in einzelnen
Facharztgebieten im Fachgruppendurchschnitt bis zu 1.500 Pa-
tienten pro Quartal behandelt werden, konnen als Orientie-
rungsgrofle ca. 6.000 Datensétze pro Jahr dienen, wobei die auf-
grund von Aufbewahrungsfristen ohnehin schon dokumentier-
ten Patientendatensétze hinzuzurechnen sind.

Fiir Organisationsgemeinschaften, wie Praxisgemeinschaften,
gilt nichts anderes als fiir Einzelarztpraxen, da dort eine ge-
trennte Datenhaltung erfolgen muss und insoweit — abgesehen
von der Kostenteilung fiir Gerdte und Personal — eine Behand-
lung durch einen ,einzelnen Arzt“ im Sinne von Erwigungs-
grund 91 der DSGVO stattfindet. Fiir sie ist die Benennung eines
DSB nicht verpflichtend.

In kleineren Berufsausiibungsgemeinschaften findet im Ver-
gleich zum durchschnittlichen ,einzelnen Arzt“ keine umfang-
reiche Verarbeitung statt, wenn keine signifikant hohere Anzahl
an Patientendatensdtzen als in Einzelarztpraxen verarbeitet
wird. In diesen Fillen ist die Benennung eines DSB auch in Be-
rufsausiibungsgemeinschaften nicht verpflichtend.

Beispiel: Findet in einer Berufsausiibungsgemeinschaft
von drei Psychotherapeuten im Quartal eine Behand-
lung von z. B. ca. 150 Patienten statt, kann im Vergleich z.
B. zu einer augenheilkundlichen Einzelpraxis mit einer
Behandlungsfallzahl von 1.200 Patienten im Quartal kei-
ne ,umfangreiche Verarbeitung“ angenommen werden.

In groReren Berufsausiibungsgemeinschaften (z. B. Gemein-
schaftspraxen mit mehr als zwanzig mit der Datenverarbeitung
befassten Mitarbeitern), in der eine im Vergleich zum einzelnen
Arzt uberdurchschnittliche Verarbeitungstatigkeit erfolgt, ist
ein DSB zu benennen.

Wenn ein DSB benannt werden muss, ist darauf zu achten, dass
die Person fachlich qualifiziert ist, um die in Art. 39 DSGVO auf-
gefiihrten Aufgaben zu erfiillen.!> Das MaR der erforderlichen
Fachkunde bestimmt sich nach dem Umfang der Datenverar-
beitung und dem Schutzbedarf der personenbezogenen Daten.
Zur erforderlichen Fachkunde gehoren neben guten Kenntnis-
sen liber die technischen Gegebenheiten gute Kenntnisse tiber
die (datenschutz-)rechtlichen Vorgaben. Auch ein Mitarbeiter
der Arztpraxis, der tiber entsprechende Kenntnisse verfiigt,
kann als betrieblicher DSB benannt werden. Der Praxisinhaber
als Verantwortlicher im Sinne des Datenschutzrechts kann die-
se Aufgabe nicht selbst tibernehmen. Die notwendigen Fach-

151 Datenschutzkonferenz (DSK), Kurzpapier 12: ,Datenschutzbeauftragte bei
Verantwortlichen und Auftragsverarbeitern”, abrufbar unter: https://www.datenschutzkon
ferenz-online.de/media/kp/dsk_kpnr_12.pdf [Abruf am 09.09.2021]

152 Art. 37 Abs. 5 DSGVO.

kenntnisse konnen tiber Schulungen erworben werden. Mit der
Wahrnehmung der Funktion des DSB kann auch ein externer
Dienstleister beauftragt werden.!>® Diesem steht, ebenso wie
dem Arzt, ein Zeugnisverweigerungsrecht zu und er ist nach
dem Datenschutzrecht zur Verschwiegenheit verpflichtet.!> Im
Ubrigen wird dem DSB geméR § 203 Abs. 4 S. 1 StGB n.F. eine
strafbewehrte Schweigepflicht auferlegt.

Die Kontaktdaten des DSB sind zu verdffentlichen und der
zustdndigen Aufsichtsbehorde mitzuteilen.'>® Der DSB ist durch
die Praxisinhaber (Verantwortlicher im Sinne des Datenschutz-
rechts) frithzeitig in Datenverarbeitungsprozesse einzubinden
und bei der Erfiillung seiner Aufgaben zu unterstiitzen.!® Thm
diirfen indes hinsichtlich der Erfiillung seiner Aufgaben keine
Weisungen erteilt werden und er darf wegen der Erfiillung sei-
ner Aufgaben nicht abberufen oder benachteiligt werden.!>”

Fazit: Arztpraxen miissen priifen, ob sie einen (externen) DSB
zu benennen haben. Einzelarztpraxen und Organisationsge-
meinschaften miissen nur ausnahmsweise einen DSB benen-
nen. Bei groferen Berufsausiibungsgemeinschaften ist eine
Priifung im Einzelfall vorzunehmen. In jedem Fall ist ein DSB zu
benennen, wenn mindestens 20 Mitarbeiter mit der automati-
sierten Datenverarbeitung befasst sind. Insbesondere ist der
Zusammenhang mit der Datenschutz-Folgenabschitzung zu
beachten: Ist diese verpflichtend durchzufiihren, bedarf es auch
der Benennung eines (externen) DSB, ohne dass es noch darauf
ankommt, ob die ,Kerntétigkeit“ in der umfangsreichen Verar-
beitung von Gesundheitsdaten besteht.

Hinweis: Fiir die Benennung eines (externen) DSB
spricht in Zweifelsfillen, dass damit ein Ansprechpart-
ner fiir Datenschutzfragen zur Verfiigung steht und auf-
sichtsbehordliche Mallnahmen vermieden werden kon-
nen. Wird ein externer DSB benannt, ist dieser zur Ge-
heimhaltung zu verpflichten; andernfalls kénnen sich
die verantwortlichen Arzte strafbar machen.'?
3.10.  Melde- und Benachrichtigungspflichten bei
DatenschutzverstéfRen
Sofern der Schutz personenbezogener Daten verletzt wird (,Da-
tenpannen®), haben Praxisinhaber den Vorfall unverztiglich und
moglichst innerhalb von 72 Stunden an die zustdndige Aufsichts-
behorde zu melden.!>® Meldepflichtige Vorfille sind z. B. Angriffe
von aullen (,Hacking-Angriffe®), der versehentliche Verlust von
Datentrdgern oder die Missachtung von Datenschutzvorgaben
durch Mitarbeiter. Kann die Meldung nicht innerhalb dieser Zeit-
spanne erfolgen (z. B. am Wochenende), ist sie nachzuholen und
eine entsprechende Begriindung fiir die Verzégerung beizuftigen.
Die Inhalte der Meldung konnen Art. 33 Abs. 3 DSGVO entnom-
men werden. Die Datenpanne ist zudem zu dokumentieren.'%0
Eine Meldepflicht wird indes nicht ausgeldst, wenn voraus-
sichtlich kein Risiko oder nur ein geringes Risiko fiir die Rechte
und Freiheiten der betroffenen Patienten besteht, weil Mafnah-

53 Art. 37 Abs. 6 DSGVO.

54§38 Abs. 2i.V. m. § 6 Abs. 6 u. Abs.5S.2 BDSGn. F.
55 Art. 37 Abs. 7 DSGVO.

56 Art. 38 Abs. 1 und 2 DSGVO.

57 Art. 38 Abs. 3 DSGVO.

158§ 203 Abs. 4 S. 2 Nr. 1 StGB, s. im Anschnitt 2.4.3.

59 Art. 33 DSGVO.

60 Art. 33 Abs. 5 DSGVO.
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men zur Schadenseinddimmung nachweisbar'! ergriffen wor-
den sind. Mogliche Risiken sind der Verlust der Kontrolle {iber
die eigenen Gesundheitsdaten, der Verlust der Vertraulichkeit
des Berufsgeheimnisses, Diskriminierungen, eine Rufschadi-
gung oder andere erhebliche wirtschaftliche oder gesellschaftli-
che Nachteile.!¢?

Sofern eine meldepflichtige ,Datenpanne* vorliegt, miissen
auch die betroffenen Patienten unverztiglich in klarer und ein-
facher Sprache benachrichtigt werden, wenn ein hohes Risiko
fur ihre personlichen Rechte und Freiheiten wahrscheinlich er-
scheint.!%® Eine Benachrichtigung ist entbehrlich, wenn geeig-
nete technisch-organisatorische Maflnahmen (z. B. eine Ver-
schliisselung) ausschlieen, dass ein Schaden fiir Patienten ein-
treten kann oder wenn wirksame MaBnahmen zur Schadensbe-
grenzung ergriffen wurden.

Hinweis: Die Meldung muss auch dann erfolgen, wenn
man sich damit selbst belasten wiirde, einen Verstof§
gegen eine bufllgeldbewehrte Pflicht oder gegen die
arztliche Schweigepflicht begangen zu haben. Die sich
daraus ergebende Problematik hat man gesehen: Es be-
steht ein ,Verwertungsverbot“, d.h. Meldungen und
Benachrichtigungen bei ,Datenpannen“ diirfen im
Strafverfahren oder im Ordnungswidrigkeitenverfah-
ren nur mit Zustimmung des Arztes gegen ihn verwen-
det werden.'%*

Empfehlung: Es sollten in der Arztpraxis festgelegt wer-
den, wer fiir die Meldung von Datenschutzvorfillen zu-
stdndig ist und wie die Meldung, ggfs. unter Einschaltung
des DSB oder eines anderen externen Beraters erfolgt.

3.11.  Technische und organisatorische Maffnahmen

Die DSGVO verpflichtet den Praxisinhaber, technische und or-
ganisatorische Malnahmen nach dem Stand der Technik zur
Gewihrleistung des Datenschutzes zu treffen.!®® Sie miissen un-
ter Berlicksichtigung der bezweckten Verarbeitung von Ge-
sundheitsdaten und der méglichen Risiken fiir die Rechte von
Patienten geeignet sein, den Datenschutz gemif$ der DSGVO
und eine hinreichende Informationssicherheit zu gewéhrleis-
ten.166

Empfehlung: Auf Basis des Verzeichnisses der Verarbei-
tungstatigkeiten ldsst sich eine Bewertung der Risiken
vornehmen.

Zu berticksichtigende Schutzziele der Informations- und IT-Si-
cherheit werden in Art. 32 DSGVO benannt: Dazu zdhlt z. B. die
Vertraulichkeit, Integritdt und Verfligbarkeit der Daten. Eine
Konkretisierung erfolgt durch die IT-Sicherheitsrichtline gem.
§ 390 SGB V'%7, die auch fiir den privatirztlichen Bereich eine
gute Orientierung bietet.

61 Art. 5 Abs. 2 DSGVO.

62 Erwagungsgrund 85 der DGSVO.
3 Art. 34 DSGVO.

64 §§ 42 Abs. 4, 43 Abs. 4 BDSG n. F.
65 Art. 24, 32 DSGVO.

% Vgl. Art. 24 und Art. 32 DSGVO.

67 Kassendrztliche Bundesvereinigung, Richtlinie nach § 75b SGB V tiber die
Anforderungen zur Gewadhrleistung der IT-Sicherheit, Stand: 22.01.2021, siehe auch
https://hub.kbv.de/display/itsrl [Abruf am 21.10.2024].
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3.12.  Sanktionen bei VerstoRen

Die Verletzung datenschutzrechtlicher Vorschriften kann als
Ordnungswidrigkeit geahndet werden. Der Datenschutz soll
seitens der zustdndigen Datenschutzbehdrden durchgesetzt
werden konnen. Daher konnen die Aufsichtsbehoérden nicht
nur Buligelder verhdngen, sondern anstelle dessen oder auch
zusitzlich z. B. Warnungen, Verwarnungen oder Weisungen er-
teilen oder eine Datenverarbeitung verbieten.!%®

Der Rahmen moglicher Geldbullen wurde mit der DSGVO
drastisch erhoht, und zwar auf bis zu 10.000.000 EUR. Gegen ein
Unternehmen kann eine Geldbu8e in Hohe von bis zu 2 % sei-
nes gesamten weltweit erzielten Jahresumsatzes des vorange-
gangenen Geschiftsjahres verhdngt werden.!%® Das betrifft etwa
VerstoBe gegen die Vorschriften zur Datenschutz-Folgenab-
schédtzung oder zur Fiihrung eines Verarbeitungsverzeichnisses.
Bei Verstollen gegen besonders wichtige Datenschutzbestim-
mungen, die vor allem fiir Arzte in Bezug auf ihre Berufstitigkeit
einschlédgig sind, konnen die Geldbuflen nochmals héher aus-
fallen: Bei bestimmten VerstoRen gegen besonders wichtige Da-
tenschutzbestimmungen, z. B. bei einer Verarbeitung von Ge-
sundheitsdaten ohne Rechtsgrundlage, ist der BuBgeldrahmen
verdoppelt auf bis zu 20.000.000 EUR oder 4 % des Jahresumsat-
zes.'"® Geahndet werden kénnen auch Verstée im Hinblick auf
die Einwilligung'™, gegen andere Anforderungen bei der Verar-
beitung von Gesundheitsdaten!”? oder die Missachtung von Be-
troffenenrechten. Die bisher festgesetzten Bul3gelder lagen al-
lerdings weit unterhalb der vorgenannten Hochstbetrédge. In ei-
nem Fall wurde zum Beispiel ein Bu3geld in vierstelliger Hohe
verhédngt, weil ein Arzt unbefugt Daten an einen Dritten {iber-
mittelt hatte. In einem anderen Fall wurde hingegen ein Bul3-
geld im niedrigen sechsstelligen Bereich verhdngt, weil auf-
grund fehlender technischer und organisatorischer Mafnah-
men mehrfach Arztbriefe an andere Arzte als die weiterbehan-
delnden Arzte versendet wurden und keine Protokollierung des
Zugriffs auf die Patientendaten erfolgte.!”

Daneben konnen Patienten materielle und immaterielle
Schadensersatzanspriiche geltend machen.'”* Immaterielle
Schiden resultieren unter Umstdnden aus schweren Person-
lichkeitsrechtsverletzungen. In einem Fall wurde zum Ersatz ei-
nes immateriellen Schadens in Hohe von 4.000 EUR fiir die un-
erlaubte Weitergabe von Gesundheitsdaten des Ehemanns ei-
ner Patientin verurteilt.!”

3.13.  Beschrankte Befugnisse der Aufsichtshehérden bei
Berufsgeheimnistragern

Den Aufsichtsbehorden stehen grundsitzlich umfassende Un-
tersuchungsbefugnisse zur Uberpriifung der Einhaltung des
Datenschutzes zu'’%; dabei treffen die Verantwortlichen Mitwir-
kungspflichten. Zu beachten ist aber, dass bestimmte Untersu-
chungsbefugnisse'”” gegeniiber Arzten als Berufsgeheimnistri-

168 Art, 58 Abs. 2 DSGVO.
169 Art. 83 Abs. 4 DSGVO.
170 Art. 83 Abs. 5 DSGVO.
71 Art. 7 DSGVO; s. Abschnitt 3.4.1.
172 Art. 9 DSGVO; s. Abschnitt 3.4.2.

173 30. Tatigkeitsbericht Datenschutz des Hamburgischen Beauftragten fiir Datenschutz und In-
formationsfreiheit, S. 67 ff., online abrufbar unter https:/datenschutz-hamburg.de/fileadmin/
user_upload/HmbBfDI/Datenschutz/Taetigkeitsberichte_Datenschutz/Taetigkeitsberich-
te_PDF/30._taetigkeitsbericht_datenschutz_2021.pdf (zuletzt abgerufen am 12.11.2025).

174" Art. 82 Abs. 1 DSGVO.

175 AG Pforzheim, Urteil vom 25.03.2020 — 13 C 160/19.
176 S, Art. 58 DSGVO.

77" Art. 58 Abs. 1 Buchst. e und f DSGVO.
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gern dann nicht bestehen, soweit damit ein Versto gegen de-
ren Geheimhaltungspflichten einherginge.!”8 Arzte als Berufsge-
heimnistrager miissen den Aufsichtsbehorden fiir den Daten-
schutz daher keinen Zugang zu personenbezogenen Daten und
Informationen gewidhren, die dem Patientengeheimnis unter-
fallen (z. B. zu Patientenakten). Sie miissen zudem keinen Zu-
gang zu den Geschéftsrdumen wihrend der Sprechzeiten oder
einen vollstindigen Zugang zu allen Datenverarbeitungsanla-
gen gewdhren, wenn zu erwarten ist, dass dadurch die drztliche
Schweigepflicht nicht gewahrt werden kann.

Beispiel: Die Uberpriifung der Einhaltung geeigneter
technisch-organisatorischer Mallnahmen im Praxis-
EDV-System oder einer Videoiiberwachungsanlage in
der Arztpraxis wihrend der Offnungszeiten ist grund-
sétzlich zuldssig. Anderes gilt, wenn zu erwarten ist, dass
die Aufsichtsbehorde dadurch Kenntnis davon erlangt,
welche Personen behandelt werden. Denn dabei handelt
es sich schon um Informationen, die dem Patientenge-
heimnisschutz gem. § 203 StGB unterfallen. Eine Zu-
gangsbefugnis der Behorde besteht dann grundsitzlich
nicht. Kiindigt die Aufsichtsbehorde dagegen eine Uber-
priifung auBBerhalb der Praxis6ffnungszeiten an und sind
die in den zu untersuchenden Datenverarbeitungsanla-
gen enthaltenen Patientendaten hinreichend vor einer
Kenntnisnahme gesichert (z. B. durch eine Verschliisse-
lung), sollte den Aufsichtsbehtrden der Zugang nicht
verwehrt werden. Dasselbe gilt, soweit es um die Uber-
priifung der Einhaltung des Beschiftigtendatenschutzes
geht, weil hierbei grundsitzlich nicht die Gefahr besteht,
dass Patientengeheimnisse zur Kenntnis der Aufsichts-
behorden gelangen.

Fazit: Hinsichtlich der Befugnisse der Aufsichtsbehorden ist auf
die Wahrung der drztlichen Schweigepflicht zu achten. Die Auf-
sichtsbehorden sollten keinen Zugang zu personenbezogenen
Daten und Informationen erhalten, wenn damit die Verletzung
des Patientengeheimnisses verbunden wére.

Hinweis: Bei einer Anhorung durch die Datenschutzauf-
sichtsbehorde oder einer Androhung von Bufigeldern'”®
sollten Arzte im Zweifel rechtlichen Beistand zu Rate zie-
hen.

4.  Arztliche Dokumentation
4.1. Rechtsgrundlagen und Rechtsfolgen
Die Verpflichtung zur drztlichen Dokumentation wird durch
unterschiedliche Rechtsvorschriften unabhéngig voneinander
geregelt. Sie ergibt sich in berufsrechtlicher Hinsicht aus
§ 10 Abs. 1 MBO-A, in zivilrechtlicher Hinsicht aus § 630f Abs. 1
BGB sowie aus spezialgesetzlichen Bestimmungen z. B. im
Strahlenschutzrecht. Fiir Vertragsérzte folgt sie zudem aus § 57
Abs. 1 Bundesmantelvertrag-Arzte (BMV-A) und vielen Spezial-
regelungen, etwa im EBM oder in Qualitdtssicherungsvereinba-
rungen.

Gemil § 10 Abs. 1 MBO-A haben Arzte tiber die in Ausiibung
ihres Berufs gemachten Feststellungen und getroffenen MaR-
nahmen die erforderlichen Aufzeichnungen anzufertigen. Die

178 Art. 90 1. V. m. § 29 Abs. 3 BDSG.
179Art. 83 Abs. 5 Buchst. e DSGVO.

zivilrechtlichen Bestimmungen zum Behandlungsvertrag ent-
halten ausfiihrliche Anforderungen. Nach § 630f BGB haben
Arzte zum Zweck der Dokumentation in unmittelbarem zeitli-
chem Zusammenhang mit der Behandlung eine Patientenakte
in Papierform oder elektronisch zu fiihren. Arzte sind verpflich-
tet, in der Patientenakte sdmtliche aus fachlicher Sicht fiir die
derzeitige und kiinftige Behandlung wesentlichen Malnahmen
und deren Ergebnisse aufzuzeichnen, insbesondere die Anam-
nese, Diagnosen, Untersuchungen, Untersuchungsergebnisse,
Befunde, Therapien und ihre Wirkungen, Eingriffe und ihre
Wirkungen sowie Einwilligungen und Aufkldrungen.

Arztbriefe sind in die Patientenakte aufzunehmen. Dies gilt
gleichermalen fiir papiergebundene Arztbriefe wie auch fir
solche in elektronischem Format. Wenn die Patientenakte in
Papierform gefiihrt wird, sind Arztbriefe in Gestalt elektroni-
scher Dokumente in geeigneter Weise aufzunehmen.

Der unmittelbare zeitliche Zusammenhang mit der Behand-
lung diirfte in der Regel gegeben sein, wenn die Dokumentation
wihrend oder unmittelbar im Anschluss an die Behandlung
vorgenommen wird. Wenn dies aufgrund besonderer Umstén-
de der drztlichen Tatigkeit im Einzelfall nicht moglich ist, hat
der Arzt die Dokumentation zum nichstmoglichen Zeitpunkt
nachzuholen.

Nachtrigliche Berichtigungen und Anderungen von Eintra-
gungen in der Patientenakte sind nur unter der Voraussetzung
zuldssig, dass sowohl der urspriingliche Inhalt als auch der Zeit-
punkt der Anderung erkennbar ist. Loschungen fritherer Auf-
zeichnungen vor Ablauf der Aufbewahrungsfrist sind danach so-
wohl fiir die papiergebundene als auch fiir die elektronisch ge-
fuhrte Patientenakte ausgeschlossen (vgl. zu den Anforderungen
an die elektronisch gefiihrte Behandlungsdokumentation 4.2.1).

Die umfassende &rztliche Dokumentationspflicht dient pri-
mar dem Ziel der optimalen Behandlung des Patienten. Auf3er-
dem dient sie der Information der weiter- oder mitbehandelnden
Arzte. Fur die vertragsérztliche Titigkeit ist die Dokumentation
dariiber hinaus Voraussetzung fiir etwaige Priifverfahren. Aus der
Perspektive des behandelnden Arztes ergibt sich jedoch noch ein
weiterer Gesichtspunkt: Hat der Arzt eine wesentliche MalSnah-
me und ihr Ergebnis nicht in der Patientenakte dokumentiert,
wird nach § 630h Abs. 3 BGB zulasten des Arztes davon ausgegan-
gen, dass er eine solche Malinahme nicht durchgefiihrt hat. In ei-
nem eventuellen Arzthaftungsprozess miisste der Arzt dann be-
weisen, dass er die Manahme dennoch durchgefiihrt hat. Ge-
lingt ihm das nicht, konnte er den Haftungsprozess gegebenen-
falls allein aufgrund unvollstdndiger Dokumentation verlieren,
ohne tatsichlich einen Behandlungsfehler begangen zu haben.

4.2. Elektronische Dokumentation

4.2.1. Interne Dokumentation

§ 630f Abs. 1 BGB stellt in zivilrechtlicher Hinsicht ausdriicklich
klar, dass der Arzt die Patientenakte auch elektronisch fiihren
kann. Wie fiir die Patientenakte in Papierform gilt auch fiir die
elektronisch gefiihrte Behandlungsdokumentation, dass nach-
trigliche Berichtigungen und Anderungen nur zuldssig sind,
wenn neben dem urspriinglichen Inhalt erkennbar bleibt, wann
sie vorgenommen wurden.!®® Im Fall der elektronisch gefiihrten
Behandlungsdokumentation ist dies durch den Einsatz einer
Software sicherzustellen, die nachtréigliche Anderungen automa-
tisch kenntlich macht. Dies ergibt sich insbesondere aus der Ge-
setzesbegriindung zum Patientenrechtegesetz, wonach sich der

180 BGH, Urteil vom 27.04.2021 - VI ZR 84/19.
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Arzt bei der Fiihrung einer elektronischen Behandlungsdoku-
mentation eines Softwareprogramms zu bedienen hat, welches
gewiihrleistet, dass nachtrigliche Anderungen erkennbar sind.

4.2.2.  Externe Dokumente

§ 630f Abs. 2 S. 2 BGB legt fest, dass Arztbriefe in die Patienten-
akte aufzunehmen sind. Arztbriefe liegen in der Regel als Brief,
Telefax oder in elektronischer Form vor. Nicht geregelt ist, wie
die unterschiedlichen Formate in die elektronisch gefiihrte Be-
handlungsdokumentation aufzunehmen sind. Im Fall eines
elektronisch tibermittelten Arztbriefes ist dieser in der Patien-
tenakte abzuspeichern. In Papierform {ibermittelte Arztbriefe
(z. B. Brief, Telefax) konnen durch Scannen in die elektronisch
gefiihrte Behandlungsdokumentation aufgenommen werden.
Umstritten ist jedoch weiterhin, ob Arztbriefe in Papierform
nach dem Scannen vernichtet werden konnen oder in Papier-
form aufbewahrt werden miissen. Unstreitig ist, dass ein vom
Ersteller unterzeichneter Arztbrief die Qualitdt einer Urkunde
besitzt und vor Gericht den vollen Beweiswert erreicht. Das
Scannen mit anschliefender Vernichtung eines solchen Arzt-
briefes geht stets mit einer Verringerung des Beweiswertes ein-
her, da dieser in einem Prozess allenfalls als Augenscheinsob-
jekt gewertet werden kann. Der Arzt hat daher im Einzelfall ab-
zuwdgen, ob er Arztbriefe in Papierform nach dem Scannen ver-
nichtet oder aufbewahrt.!8!

Fiir weitere Dokumente ist zu beachten, dass eine Pflicht zur
Aufzeichnung fachlich wesentlicher Manahmen und Ergebnis-
se besteht. Das gilt z. B. fiir behandlungsbezogene Informatio-
nen, die in Messenger-Diensten!®? ausgetauscht werden. Der
Arzt hat im Ubrigen die Wahl, die Originaldokumente in die Pa-
tientenakte aufzunehmen oder aus dem Arztbrief nur die fach-
lich wesentlichen Informationen in der Patientenakte zu doku-
mentieren. Unter Abwidgung moglicher Haftungsrisiken kann
es sachgerecht sein, auch die nichtérztlichen Originaldokumen-
te aufzubewahren.

4.3. Aufbewahrungspflicht

Arztliche Aufzeichnungen sind fiir die Dauer von zehn Jahren
nach Abschluss der Behandlung aufzubewahren, soweit nicht
nach gesetzlichen Vorschriften eine ldngere Aufbewahrungs-
pflicht besteht (vgl. § 10 Abs. 3 MBO-A, § 630f Abs. 3 BGB sowie
fur den vertragsdrztlichen Bereich § 57 Abs. 2 BMV-A). Léangere
Aufbewahrungsfristen ergeben sich beispielsweise fiir Aufzeich-
nungen {iber eine Rontgenbehandlung gemif § 127 StrlSchV i.
V. m. § 85 StrlSchg, fiir die Anwendung von Blutprodukten nach
§ 14 Abs. 3 Transfusionsgesetz oder fiir die Behandlung durch
einen Durchgangsarzt. Eine Ubersicht mit Aufbewahrungsvor-
schriften und -fristen findet sich in der Anlage. Aus dem Zweck
der Datenerhebung (Art. 17 Abs. 1 Buchst. a DSGVO) kann sich
auBerdem auch {iiber die gesetzlich normierten Aufbewah-
rungsfristen hinaus eine Notwendigkeit ergeben, drztliche Auf-
zeichnungen ldnger aufzubewahren (z. B. bei Patienten mit
chronischen Krankheiten). Bewahrt der Arzt die Patientenakte
nicht bis zum Ende der Aufbewahrungsfrist auf, trifft ihn in ei-

181 BSI TR-03138-R, 1.2.4; wird ein ersetzendes Scannen angestrebt, ist zur Risikominimierung
gemaR der Richtlinie BSI TR-03138 RESISCAN zu verfahren.

182 Kriterien fir die Auswahl von sicheren Messenger-Diensten im Krankenhausbereich, wel-
che auch eine Orientierung fiir den Einsatz von Messenger-Diensten im niedergelassenen
Bereich Anwendung finden kdnnen, hat die Konferenz der unabhéngigen Datenschutzbe-
horden des Bundes und der Lander (DSK) in einem Whitepaper zusammengefasst, abrufbar
unter: https://www.datenschutzkonferenz-online.de/media/oh/20191106_whitepa
per_messenger_krankenhaus_dsk.pdf [Abruf am 09.09.2021].
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nem moglichen Arzthaftungsprozess gegebenenfalls die Pflicht
zu beweisen, die medizinisch gebotenen Mallnahmen tatsiach-
lich getroffen zu haben (vgl. 4.1 a. E.). Die Verpflichtung zur Auf-
bewahrung besteht auch nach Aufgabe der drztlichen Tétigkeit
fort. Nach dem Tod des Arztes geht sie auf die Erben tiber.'®

Zu beachten sind zudem die zivilrechtlichen Verjahrungsfris-
ten, die etwa fiir einen Schadensersatzanspruch eines Patienten
wegen eines Behandlungsfehlers des Arztes gelten. Die regelmé-
Bige Verjahrungsfrist nach § 195 BGB betrégt drei Jahre. Sie be-
ginnt jedoch erst mit dem Ende des Jahres, in dem der Patient
von den anspruchsbegriindenden Umstidnden der fehlerhaften
Behandlung Kenntnis erlangt oder die Kenntnisnahme grob
fahrléssig versdumt hat. Erlangt der Patient beispielsweise erst
20 Jahre nach der Behandlung Kenntnis von einem arztlichen
Behandlungsfehler, kann er einen etwaigen Schadensersatzan-
spruch gegentiber dem Arzt auch noch nach diesem Zeitraum
geltend machen, es sein denn, er hat die spédte Kenntniserlan-
gung grob fahrlédssig verschuldet. Erst wenn seit der fehlerhaften
Behandlung 30 Jahre vergangen sind, verjahren mogliche Scha-
densersatzanspriiche endgtiltig (§ 199 Abs. 2 BGB). Es sind daher
Konstellationen denkbar, in denen es aus Sicht des Arztes erfor-
derlich sein kann, einzelne Aufzeichnungen tiber die jeweils vor-
geschriebene Aufbewahrungsfrist hinaus aufzubewahren.'8

4.4.  Anforderungen fiir Aufzeichnungen auf elektronischen
Datentragern
Nach § 10 Abs. 5 MBO-A bediirfen Aufzeichnungen auf elektroni-
schen Datentrédgern oder anderen Speichermedien besonderer Si-
cherungs- und Schutzmafnahmen, um deren Verdnderung, Ver-
nichtung oder unrechtméBige Verwendung zu verhindern. Die
Empfehlungen der jeweiligen Arztekammer sind zu beachten.
® Zur Sicherung der Patientendaten sind tiglich Sicherungs-
kopien auf geeigneten externen Medien zu erstellen. Die Si-
cherungen sind regelm&Rig auf ihre Funktionalitidt zu tiber-
priifen.
® Die externe Speicherung von Patientendaten zum Zweck
einer zusitzlichen Datensicherung aulerhalb der Praxis ist
nur unter bestimmten Voraussetzungen zuldssig. Dabei
sind die fiir die Auftragsverarbeitung geltenden Grundsétze
zu beachten (vgl. Abschnitt 3.6.). Durch die Auftragsverar-
beitung kann u. a. die notwendige Weisungsgebundenheit
sichergestellt werden. Im Fall einer Datensicherung als rei-
ner ,Freundschaftsdienst” und spéterer unbeabsichtigter
Offenlegung ggii. Dritten wurde beispielsweise ein Bullgeld
in vierstelliger Hohe verhidngt.!®> Eine externe, gesicherte
Datenspeicherung ist insbesondere zum Zweck einer zu-
sdtzlichen Datensicherung (Sicherungskopien) zu empfeh-
len (z. B. fiir den Fall eines Brandes).
® Der Arzt muss wihrend der gesetzlichen Aufbewahrungs-
fristen (vgl. Abschnitt 4.3.) in der Lage sein, nach einem
Wechsel des IT-Systems oder der Programme innerhalb an-
gemessener Zeit die elektronisch dokumentierten Informa-
tionen lesbar und verfiigbar zu machen.
® Die (Fern-) Wartung von IT-Systemen in Arztpraxen ist eine
Priifung oder Wartung automatisierter Verfahren oder von

18 0LG Rostock, Beschluss vom 02.07.2020 - 3 W 7/19.

184 Zur Zuléssigkeit der Aufbewahrung zum Zwecke der Verteidigung in Haftungsfallen:
VG Diisseldorf (29. Kammer), Urteil vom 07.06.2024 — 29 K 2674/22.

185 Tatigkeitsbericht 2019 Datenschutz der Landesbeauftragten fiir den Datenschutz und fiir
das Recht auf Akteneinsicht Brandenburg, S. 31, online abrufbar unter: https://www.Ida.
brandenburg.de/sixcms/media.php/9/TB_2019_Web.pdf [Abruf am 10.11.2025]
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Datenverarbeitungsanlagen durch Externe. Dabei sind die
Anforderungen fiir mitwirkende Personen sowie die fiir die
Auftragsverarbeitung geltenden Grundsitze zu beachten
(vgl. Abschnitt 2.4.3.3. und 3.6.).

® Auszumusternde Datentrdger miissen unter Beachtung des
Datenschutzes (z. B. durch mehrfaches Uberschreiben mit-
tels geeigneter Software) fachgerecht unbrauchbar ge-
macht werden.

® Der Arzt sollte beim Abschluss von IT-Dienstleistungsver-
tragen und in jedem einzelnen Wartungs- oder Reparatur-
fall darauf achten, dass die gesetzlichen Vorschriften einge-
halten werden.

5. Einsichtnahme in Patientenakten

5.1. Rechtliche Grundlagen

Das Einsichtnahmerecht des Patienten wird unabhingig vonei-
nander sowohl in den drztlichen Berufsordnungen (vgl. § 10
Abs. 2 MBO-A) als auch in den zivilrechtlichen Bestimmungen
zum Behandlungsvertrag geregelt (§ 630g BGB). Das daten-
schutzrechtliche Auskunftsrecht (s. 3.5.2.) besteht unabhéngig
von diesen Anspriichen. Die Vorschriften konnen teilweise aber
als Ausnahmeregelungen zu Art. 15 DSGVO verstanden werden,
insbesondere soweit der Einsichtnahme erhebliche therapeuti-
sche Griinde oder sonstige erhebliche Rechte Dritter entgegen-
stehen (s. dazu 5.3).18

5.2 Recht des Patienten auf Einsichtnahme und Kopie

Nach § 630g Abs. 1 BGB hat der Arzt dem Patienten auf Verlan-
gen unverziiglich Einsicht in die vollstindige, ihn betreffende
Patientenakte zu gewéhren. § 630g Abs. 2 BGB stellt klar, dass
der Patient neben papiergebundenen Kopien oder Ausdrucken
,auch elektronische Abschriften” der Patientenakte — also in
Dateiform - verlangen kann, wenn die Behandlungsdokumen-
tation elektronisch gefiihrt wird. Wegen des Anwendungsvor-
rangs der DSGVO ist den Patienten die Erstkopie unentgeltlich
zur Verfiigung zu stellen.'®” Dies gilt unabhéngig von den durch
den Patienten angefiihrten Griinden.!®® Der Patient kann entwe-
der die Aushédndigung der Kopien der Patientenakte bzw. bei
elektronischer Ubermittlung entsprechender Dateien, die Spei-
cherung in die elektronische Patientenakte oder eine Einsicht-
nahme seiner Patientenakte in den Praxisrdumen verlangen. Im
Fall der Einsichtnahme in eine elektronisch im Praxisverwal-
tungssystem gefiihrte Patientenakte ist sicherzustellen, dass der
Patient keine Informationen iiber andere Patienten erhélt. Eine
postalische Zusendung der Abschriften konnen Arzt und Pa-
tient individuell vereinbaren. Mit Einfithrung der Telematikin-
frastruktur konnen Patienten die Informationen gegebenenfalls
ohne weiteren Aufwand auch tiber die elektronischen Patien-
tenakten zur Verfligung gestellt werden.'®® Fiir aktuelle Behand-
lungsfille haben Versicherte einen Anspruch auf Ubermittlung
von Daten in ihre elektronischen Patientenakten.!%

5.3. Ausnahmen vom Einsichtnahmerecht
Soweit der Einsichtnahme erhebliche therapeutische Griinde
oder sonstige erhebliche Rechte Dritter entgegenstehen, hat der

185 Art, 23 Abs. 1 Buchst. i DSGVO i. V. m. § 10 Abs. 2 MBO-A bzw. § 630g Abs. 1 BGB, s. a.
Art. 15 Abs. 4 DSGVO.

187 EuGH Urt. v. 26.10.2023, C-307/22.
188 EUGH Urt. v. 26.10.2023, C-307/22.
189 §§ 341 ff. SGB V.

190 §§ 347 SGB V.

Arzt die Einsichtnahme im erforderlichen Umfang zu verwei-
gern. Erhebliche therapeutische Griinde konnen entgegenste-
hen, wenn die uneingeschriankte Einsichtnahme in die Doku-
mentation mit der Gefahr einer erheblichen gesundheitlichen
(Selbst-)Schadigung des Patienten verbunden sein kann. Beste-
hen Zweifel, ob durch die Einsichtnahme eine erhebliche ge-
sundheitliche Gefahrdung des Patienten zu befiirchten ist, darf
der Arzt die Einsichtnahme nicht per se verweigern. Erforder-
lich ist stets eine Entscheidung im Einzelfall unter Abwédgung
sdmtlicher fiir und gegen die Einsichtnahme sprechender Um-
stinde im Hinblick auf die Gesundheit des Patienten.

Enthalten die Aufzeichnungen Informationen iiber die Per-
sonlichkeit dritter Personen, die ihrerseits schutzwiirdig sind
(,erhebliche Rechte Dritter”), hat der Arzt die betreffenden Text-
passagen unkenntlich zu machen. Denkbar ist dies beispielswei-
se im Zusammenhang mit der Behandlung minderjdhriger Pa-
tienten. Aufzeichnungen des Arztes, beispielsweise tiber das El-
tern-Kind-Verhéltnis, sind vom Einsichtsrecht ausgenommen,
sofern eine Offenbarung das Personlichkeitsrecht der Eltern ver-
letzen wiirde. Auch Geheimnisse, die Familienangehorige des Pa-
tienten dem Arzt anvertraut haben, wie z. B. unbekannte Vorer-
krankungen naher Angehoriger, sind ihrerseits schutzwiirdig und
gegebenenfalls der Einsichtnahme des Patienten zu entziehen.

Hinweis: Hinsichtlich der Einsichtnahme in die Patien-
tenakten Minderjdhriger gelten die im Rahmen der Ein-
willigung Minderjdhriger beschriebenen Prinzipien ent-
sprechend. Wenn beide Elternteile gemeinsam sorgebe-
rechtigt sind, darf ein Elternteil grundsitzlich nur ge-
meinsam mit dem anderen Elternteil Entscheidungen
treffen, die die Gesundheit des Kindes betreffen — ein-
schlielich der Einsichtnahme in medizinischen Unter-
lagen. Die Einsicht in die Patientenakte féllt in die ge-
meinsame elterliche Sorge. Liegt erkennbar keine Zu-
stimmung des anderen Elternteils vor, sollten Arztinnen
und Arzte zundchst keine Einsicht gewéhren. Dies gilt
insbesondere bei einem bekannten Konflikt zwischen
den Sorgeberechtigten. In Zweifelsfallen oder bei Weige-
rung eines Sorgeberechtigten kann auf die Kldrung
durch das Familiengericht verwiesen werden.

Aufzeichnungen des Arztes iiber personliche Eindriicke oder
subjektive Wahrnehmungen hinsichtlich des Patienten sind im
Regelfall offenzulegen. Nach der Begriindung des Gesetzgebers
sind jedoch Einzelfdlle denkbar, die eine Ablehnung rechtferti-
gen. Ausnahmsweise darf der Arzt daher einzelne Aufzeichnun-
gen von der Einsichtnahme ausnehmen, wenn sein Interesse am
Schutz seines Personlichkeitsrechts das Interesse des Patienten
an der Einsichtnahme iiberwiegt.™! Dem Einsichtnahmerecht
des Patienten kann beispielsweise im Bereich der Psychiatrie und
Psychotherapie im Einzelfall das Personlichkeitsrecht des Arztes
entgegenstehen, wenn Teile der Aufzeichnungen den eigenen
Denk- und Assoziationsprozessen des Arztes unterfallen und ei-
nen Riickschluss auf dessen innere Gefiihls- und Gedankenwelt
zulassen. Die Beschriankung des Einsichtsrecht kann durch
Schwirzungen der betroffenen Stellen geschehen.!®? In jedem
Fall hat der Arzt eine Ablehnung oder Einschridnkung der Ein-
sichtnahme gegeniiber dem Patienten zu begriinden.!%

191 Vgl. § 10 Abs. 2 S. 2 BO Bayern.
192 BGH, Urteil vom 07.11.2013 - Il ZR 54/13.
193§ 6309 Abs. 1°S. 2 BGB.
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Anlage: Aufbewahrungsfristen fiir Arztpraxen
1. Wichtige Mindestaufbewahrungsfristen

Patientenakte/ Arztliche Aufzeichnungen (allgemein), z. B. 10 Jahre § 630f Abs. 3 BGB/ § 10 Abs. 3

arztliche Behandlungsunterlagen MBO-A/ § 57 Abs. 2 BMV-A

Arztakten/Patientenakten

Arztbriefe (eigene und fremde)

Befunde (u. a. Laborbefunde)

Berichte (Uberweiser und Hausarzt)

Berichtsvordrucke (Gesundheitsuntersuchung, Krebsfriiherkennung)
EEG-Streifen

EKG-Streifen

Lungenfunktionsdiagnostik (Diagramme)

gesonderte Untersuchungshefunde, Befundmitteilungen

Durchschriften der Mitteilungen auf vereinbarten Vordrucken (z. B. Notfall-/
Vertreterschein, Muster 19¢; Verordnung von Krankenhausbehandlung, Muster 2¢)

o Durchschriften von Krankenkassenanfragen

e DMP-Unterlagen (nach MaRgabe § 5 DMP-Anforderungen-Richtlinie des G-BA)

o Karteikarten (einschlieRlich arztlicher Aufzeichnungen und Untersuchungsbefunde)

o Kinderfriherkennungsuntersuchungen (arztliche Aufzeichnungen)

® Jugendgesundheitsuntersuchung

® Jugendarbeitsschutzuntersuchung (inkl. Berichtsvordruck)

® langzeit-EKG (Computer-Auswertung, keine Tapes)

o Krankenhausberichte (stationare Behandlung) nach Abschluss der Behandlung

o Sonographische Untersuchungsaufzeichnungen, Fotos, Prints

o Laborbuch

e Aufzeichnungen und Dokumentationen zu ambulanten Operationen

o Gutachten (ber Patienten (fiir Krankenkasse, Versicherungen, Berufsgenossenschaften)

o (TG (siehe auch DGGG-Leitlinie 015/036)

Vertragsarztliche Formulare fallen nicht unter 10jahrige Fiir Einzelheiten steht die jeweilige
Aufbewahrungsfrist Kassenarztliche Vereinigung zur

Verfiigung
Sicherungskopie der Abrechnungsdatei bei Abrechnung mittels EDV 4 Jahre § 1 Ziffer 4 Richtlinie KBV fiir Einsatz

von IT-Systemen
Fiir nach § 175 Abs. 1 StriSchV erméchtigte Arzte: Gesundheitsakten von beruflich bis zur Vollendung des 75. Lebensjah- | §§ 79 Abs. 3, 167 StrISchG

exponierten Personen (s. § 175 Abs. 3 StrISchV) res der Person, mindestens aber 30
Jahre
Aufzeichnungen bei der Anwendung radioaktiver Stoffe oder ionisierender Strahlung | 30 Jahre § 140 StriSchv
zur Forschung am Menschen
Nachweis iiber die Mitarbeiterbelehrung im Strahlenschutz 5 Jahre § 63 Abs. 6 S. 3 Strahlenschutz-
verordnung
Durchgangsarztverfahren nach Arbeits- und Wegeunfallen 15 Jahre Richtlinien firr die Bestellung von
Durchgangsarzten
Fehlerhaft ausgefertigte Betdubungsmittelrezepte 3 Jahre § 8 Abs. 5 BtMVV
Dokumente zum Nachweis von Verbleib und Bestand von Betaubungsmitteln 3 Jahre § 10 Abs. 4, § 13 Abs. 3 BtMVV
Gewinnung von Blut und Blutbestandteilen sowie die Anwendung von Blutprodukten | 15, 20 bzw. 30 Jahre §§ 11 Abs. 1, 14 Abs. 3 TFG
Akten der Lebendspendekommission 30 Jahre § 15 Abs. 1i.V. m. § 8 Abs. 3 TPG
Arbeitsunfahigkeitsbescheinigung 1 Jahr Erlauterungen zur Vordruckverein-
barung als Anlage des BMV-A
Uberweisungsscheine (bei EDV-Abrechnung) 1 Jahr § 7 Abs. 2 Anlage 4 BMV-A
europaische Krankenversicherungskarte(fiir Vertragsarzte sind Unterlagen von 2 Jahre ,Checkliste fiir die Praxis: so funktio-
Patienten, die iiber die europaische Krankenversicherungskarte einen Anspruch niert die Abrechnung bei Patienten,
auf Behandlung nachweisen aufzubewahren; Zweitkopie/Durchschlage der die im auslandkrankenversichert sind"
abrechnungsbegriindeten Unterlagen sowie Patientenerklarung) der KBV, Seite 4 von 11, Stand Juli
2020
Labor 5 Jahre § 9 Abs. 2 MPBetreibV, Teil B 1 (quan-

titative laboratoriumsmedizinische
Untersuchungen) Nr. 2.1.7 (4), 2.2 (5)
sowie Teil B 2 (qualitative laboratori-
umsmedizinische Untersuchungen) Nr.
2.1.3 (3) und 2.2 (4) der Richtlinie der
Bundesarztekammer zur Qualitatssi-
cherung laboratoriumsmedizinischer
Untersuchungen

o Aufzeichnungen iber die interne und externe Qualitatssicherung
(incl. Ringversuchszertifikate)

o Ergebnisse der Kontrollprobeneinzelmessungen

o Laborqualitatssicherung (Kontrollkarten)
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2. Héchstaufbewahrungsfristen

(Fersenblut) Filterpapierkarten 3 Monate Kinder-Richtlinien Anlage 2

Ergebnisse genetischer Untersuchungen 10 Jahre (bzw. unverziiglich, wenn § 12 GenDG
Betroffener Vernichtung wiinscht)

Fir nach § 175 Abs. 1 StrlSchV ermachtigte Arzte: Gesundheitsakten beruflich 100 Jahre § 79 Abs. 3 S. 3 StrlSchG
exponierter Personen

3. Weitere Aufbewahrungsfristen fiir Vertragsarzte
Detaillierte Ubersichten zu Aufbewahrungsfristen finden sich bei den Kassenérztlichen Vereinigungen der Linder.'%*

194°S. bspw. Bayern; https://www.kvb.de/fileadmin/kvb/Mitglieder/Abrechnung/Merkblaetter-DS/KVB-Merkblatt-Dokumentation-Aufbewahrungsfristen.pdf [Abruf am 10.11.2025].
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