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1 Einleitung

Im Rahmen der Einfuhrung einer Telematikinfrastruktur fur das deutsche
Gesundheitswesen hat der Gesetzgeber in § 291 a SGB V die Mdglichkeit fur eine
Anwendung geschaffen, mit der medizinische Daten, soweit sie fur die Notfallversorgung
erforderlich sind, bereitgestellt werden koénnen. Die elektronische Gesundheitskarte
(eGK) und die Telematikinfrastruktur (TI) miUssen diese Anwendung unterstitzen. Die
Verarbeitung und Nutzung der medizinischen Daten muss auch ohne Netzzugang
mdglich sein.

Die Gesellschafter der gematik haben mit ihren Beschlissen in der 26. und
28. Gesellschafterversammlung der gematik die Grundlage fir die Umsetzung der
Anwendung ,Notfalldaten-Management* geschaffen und die Bundesarztekammer (BAK)
mit der Organisation und Durchfihrung des Projektes betraut.

Die Bundesarztekammer verfolgt mit dem Projekt das Ziel, ein Notfalldaten-Management
im deutschen Gesundheitswesen zu entwickeln, das dem Bedarf und dem Anspruch der
Arzteschaft und der Patienten an eine qualitativ hochwertige und sachgerechte
Notfallversorgung gerecht wird.
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2 Ausgangssituation und Zielsetzung

2.1 Ausgangssituation und fachlicher Hintergrund

Die Grundlage fur die Erstellung des Lastenheftes bilden die Beschlisse der 26. gematik-
Gesellschafterversammlung vom 19.04.2010, der 28. Gesellschafterversammlung vom
14.06.2010 sowie die entsprechenden Beschliisse des Deutschen Arztetages. Die
Gesellschafter der gematik haben in diesen Beschlissen das weitere inhaltliche und
organisatorische Vorgehen fir die Einfuhrung von telematischen Anwendungen und den
Aufbau der bendtigten Telematikinfrastruktur im deutschen Gesundheitswesen festgelegt.

Die Bundesarztekammer Ubernimmt in diesem Kontext die Projektleitung fir die
telematische Anwendung ,Notfalldaten-Management®. Sie tragt die Gestaltungshoheit
und Verantwortung bei der Konzeption und Testung des ,Notfalldaten-Managements®.
Ziel des Projektes ist es, die Wirkbetriebsreife der Anwendung ,Notfalldaten-
Management® herzustellen.

Das folgende Lastenheft ist Ausdruck dieser Verantwortung und basiert auf den
Testergebnissen des Feldtests R1, dem Erfahrungsaustausch mit Testarzten, den
Ergebnissen der Arbeitsgruppe arztliche Expertise der gematik sowie Workshops mit der
gematik, die eine Uberarbeitung des Notfalldaten-Managements (NFDM) gegeniiber dem
Fachkonzept ,Notfalldatenmanagement, Version 1.5.0“ in folgenden Bereichen notwendig
machen:

¢ Anwendungs-Szenarien und Nutzergruppen
¢ inhaltliche Ausgestaltung der notfallrelevanten medizinischen Informationen

e personliche Erklarungen (Erklarung zur Organ- und/oder Gewebespende,
Vorsorgevollmacht, Patientenverfliigung)

e Handling einschl. PIN-Management und Primarsystem-Unterstutzung beim Erstellen
e Testung des Notfalldaten-Managements (technisch)

¢ Evaluation des Datensatzes (wissenschaftlich)

2.2 Zielsetzung

Ziel des vorliegenden Lastenhefts ist es, alle notwendigen Anforderungen bereitzustellen,
um damit die Erstellung und Vorlage eines Pflichtenhefts zum Notfalldaten-Management
zu ermdglichen.

Bei der Beschreibung der gesamten Fachanwendung wird auch frihzeitig ein
Entwicklungspfad zur Erlangung der vollen Funktionalitat aufgezeigt.
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2.3 Geltungsbereich

Die Inhalte der Kapitel ,Projektanforderungen®, ,Rahmenbedingungen®, ,Lieferumfang*
und ,Auftragsanforderungen® sind normativ. Dies gilt ebenso fur die
Berechtigungsmatrizen der Leistungsmerkmal-Kapitel.

2.4 Methodik

241 Gliederung des Dokuments

Das Lastenhetft teilt sich folgendermalen auf:
Die Kapitel

o Begriffsbestimmungen und Einsatzszenarien
¢ ,Anwendungsprozesse®

haben informativen Charakter.

Das Kapitel

¢  Informationsmodell®

ist dahingehend normativ, als dass das Informationsmodell in seinen Grundzigen
festgelegt und dieses als Basis der Weiterentwicklung im Rahmen des Pflichtenheftes zu
nutzen ist.

Die Kapitel

»,Rahmenbedingungen®

¢ ,Projektanforderungen®

e Leistungsmerkmale®

¢ ,Auftragsanforderungen®

o Lieferumfang“

e  Abnahmekriterien®

haben normativen Charakter und sind vollstandig beschrieben.

Einsatzszenarien werden durch die Bundesarztekammer vorgegeben und umrei3en
voneinander abgrenzbare Situativbeschreibungen, bei denen notfallrelevante
medizinische Daten und personliche Erklarungen genutzt werden.

Anwendungsprozesse beschreiben die Verwendung der Telematikinfrastruktur in Bezug
auf die Fachanwendung NFDM innerhalb der Geschaftsprozesse der unterschiedlichen
Leistungserbringer, wie z.B. Arzten, Apothekern oder psychologischen
Psychotherapeuten.
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Use Cases (Anwendungsfalle) beschreiben die Funktionalitaten, die die Fachanwendung
den Akteuren zur Erreichung von konkreten Zielen zur Verfugung stellt, z. B. ,NFD auf
eGK schreiben®.

Ein Leistungsmerkmal bildet eine geschlossene Gruppe von Anforderungen, die
funktional zusammengehdéren und von nichtfunktionalen und datenschutzbezogenen
Anforderungen erganzt werden kdnnen. Leistungsmerkmale kénnen in einer Reihenfolge
der technischen Umsetzung stehen, es sind jedoch alle die Anwendung Notfalldaten-
Management definierenden Leistungsmerkmale und Anforderungen in diesem Lastenheft
aufgenommen, auch wenn sie fur unterschiedliche Ausbaustufen vorgesehen sind.

Die Einzelkapitel zu den Leistungsmerkmalen sind folgendermalen aufgebaut:

e Funktionale Anforderungen
¢ Nichtfunktionale Anforderungen
e Datenschutz- und sicherheitsrelevante Anforderungen

Im Abschnitt der funktionalen Anforderungen ist ein Use-Case-Diagramm zur Abbildung
der fachlichen Zusammenhange aufgefuhrt.

Den Leistungsmerkmalen 1-5 ist eine entsprechende Berechtigungsmatrix im Abschnitt
der Datenschutzanforderungen zugeordnet. Nur die in dieser Matrix abgebildeten Akteure
koénnen fir dieses Leistungsmerkmal tatig werden und dies auch nur in den abgebildeten
Anwendungsfallen. Alle weiteren, denkbaren Anwendungsfélle sind damit fur dieses
Leistungsmerkmal nicht zulassig. Die Angabe ,xA" bedeutet, dass in diesen Fallen der
Versicherte eine Aktion durch seine Autorisierung explizit ermdglicht. Die Angabe ,XE*
bedeutet, dass hier der besondere Fall eintritt, dass mit der Eingabe einer PIN die
Dokumentation des Einverstandnisses des Versicherten zum lesenden Zugriff des Arztes
erfolgt.

Erganzend zu diesen Angaben sind in den Unterkapiteln der Leistungsmerkmale
weiterflhrende Detailinformationen zu den Anforderungen beschrieben. Diese
Beschreibungen decken nicht alle Anforderungen ab, sondern geben lediglich Hinweise
auf besondere Konstellationen. Normativ und umfassend sind die Angaben des Kapitels
»<Auftragsanforderungen®.

Im Kapitel ,Auftragsanforderungen wird die Gesamtheit der normativ geltenden
Anforderungen aufgelistet.

2.4.2 Verwendung von Schlusselwortern

Fir die genauere Unterscheidung zwischen normativen und informativen Inhalten werden
die dem RFC 2119 [RFC2119] entsprechenden in GroRbuchstaben geschriebenen,
deutschen Schlisselworte verwendet:

e MUSS bedeutet, dass es sich um eine absolutglltige und normative Festlegung bzw.
Anforderung handelt.

e DARF NICHT bezeichnet den absolutglltigen und normativen Ausschluss einer
Eigenschaft.
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e SOLL beschreibt eine dringende Empfehlung. Abweichungen zu diesen Festlegungen
sind in begrindeten Fallen moglich. Wird die Anforderung nicht umgesetzt, missen
die Folgen analysiert und abgewogen werden.

e SOLL NICHT kennzeichnet die dringende Empfehlung, eine Eigenschaft auszu-
schlieRen. Abweichungen sind in begrindeten Fallen moglich. Wird die Anforderung
nicht umgesetzt, mussen die Folgen analysiert und abgewogen werden.

o KANN bedeutet, dass die Eigenschaften fakultativ oder optional sind. Diese Festle-
gungen haben keinen Normierungs- und keinen allgemeingultigen Empfeh-
lungscharakter

Die Verwendung weiterer oder anderer Schlusselworter ist nicht zulassig.

Das Projekt NFDM formuliert auch Anforderungen an die Primarsysteme. Die
Verwendung des Schlusselwortes ,MUSS® in diesen Anforderungen soll zum Ausdruck
bringen, dass aus Sicht des Projektes NFDM, die Erfillung dieser Anforderungen
notwendig ist, um einen reibungslosen Ablauf zu gewahrleisten. Auf Basis dieser
Anforderungen koénnen Implementierungsvorgaben fir die Primarsysteme entwickelt
werden, die dann an die verantwortlichen Sektoren als Empfehlungen zur Ubernahme in
die Implementierungsleitfaden fur Primarsysteme zu stellen sind. Primarsysteme die
diese Vorgaben nicht umsetzen, konnen nicht als kompatibel zur Fachanwendung NFDM
bezeichnet werden.

2.4.3 Darstellung und Vergabe der Anforderungskennungen

Das Nummernformat fir Anforderungen, die bereits im Anforderungsmanagement erfasst
wurden, ist: NFDM-A_<Nummer>. Die Nummerierung ist fortlaufend und enthalt keine
inhaltlichen Aussagen. Die Referenzierung der Anforderungsnummern im Text erfolgt
Uber eine Notation mittels eckiger Klammern, z. B. [NFDM-A_127].

2.4.4 Darstellung von Anwendungsprozessen

Zur Modellierung der Anwendungsprozesse wird im Lastenheft die Business Process
Modelling Notation (BPMN) verwendet. BPMN ist ein weit verbreiteter Standard fur die
Darstellung von Geschaftsprozessen.

Zur Beschreibung der fachlichen Anwendungsprozesse wird ein eingeschrankter Satz
von Modellierungselementen verwendet, der in nachfolgender Abbildung aufgefiihrt ist.
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Abbildung 1: Verwendete BPMN-Symbole in den Anwendungsprozessen

Die Anwendungsprozesse werden in Form von fachlichen Beschreibungen der
Hauptprozesse dargestellt. Sie setzen sich aus mehreren Aktivitdten zusammen und
kénnen auch beliebig viele Subprozesse (Gruppierung von Aktivitaten) beinhalten. Diese
Aktivitdten kénnen sowohl aufderhalb (z. B. Aktivitat ,eGK vorlegen®) als auch innerhalb
der Telematikinfrastruktur (z. B. Aktivitat ,Personliche Erklarungen' von eGK léschen®)
ablaufen. Um die Aktivitaten, deren Ablauf in der Telematikinfrastruktur stattfinden, von
den anderen Aktivitdten zu unterscheiden, werden diese auf einem farbigen Hintergrund
modelliert. Sie sind mit einem oder mehreren Use Cases (Anwendungsfallen) verbunden,
die bereits als funktionale Anforderungen definiert sind. Diese Use Cases werden in Form
von Bubbles dargestellt und sind seitlich von Anwendungsprozessen modelliert. Die
Kennzeichnung eines Leistungsmerkmals der Fachanwendung NFDM (z. B. LM
.Basisfunktionalitit NFDM (Notfalldaten)), zu dem ein - oder mehrere - Use Case
zugeordnet ist, wird explizit in dem Hintergrund platziert.

2.4.5 Hinweis auf offene Punkte

Die fachlichen Anforderungen der Fachanwendung NFDM sind im vorliegenden
Lastenheft  abschlie®end  beschrieben. Die im Lastenheft dargestellten
Informationsmodelle fur die persoénlichen Erklarungen und notfallrelevanten
medizinischen Informationen sind in ihren Grundzigen festgelegt, befinden sich aber
noch in weiteren Abstimmungen (u. a. mit der AkdA). Daher sind noch Konkretisierungen
zu erwarten (z. B. Formate, Kardinalitaten usw.).

! Zur Definition der .personlichen Erklarungen des Versicherten“ vgl. Eintrag im Glossar, Kap. A2
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3 Rahmenbedingungen

Die folgenden Rahmenbedingungen sind fur die Projektarbeit vorgegeben:

SGBV §291aundb
Bundesdatenschutzgesetz (BDSG)

Gesetz uber die Rahmenbedingungen fur elektronische Signaturen (Signaturgesetz -
SigG)

Verordnung zur elektronischen Signatur (Signaturverordnung - SigV)
Berufsordnungen der Landesarztekammern

Dritte Verordnung zur Anderung der Verordnung Uber TestmaRnahmen fiir die
Einfihrung der elektronischen Gesundheitskarte in der Fassung vom 11.01.2011.

Beschlisse der 26. gematik-Gesellschafterversammlung vom 19.04.2010, der 28.
Gesellschafterversammlung vom 14.06.2010, der 32. gematik-
Gesellschafterversammlung vom 25.03.2011 sowie die entsprechenden Beschlisse
des Deutschen Arztetages.

Fir die Telematikinfrastruktur (Tl) wurde durch unabhangige Dritte ein
Sicherheitsgutachten basierend auf den Dokumenten flr das Release R4.0.0 erstellt.
Die Zielsetzung der Gutachter war es, die Sicherheitsarchitektur und die spezifizierten
Sicherheitsmallinahmen der Tl hinsichtlich ihrer Wirksamkeit und Angemessenheit zu
beurteilen und zu bewerten. Als Ergebnis haben die Gutachter insgesamt
Feststellungen getroffen, die sich auf die Tl vor der Bestandsaufnahme beziehen. Im
Rahmen der Neuausrichtung der Tl ist in den weiteren Phasen der Einfihrung der Tl
zu prufen, welche der Feststellungen noch relevant sind sowie zu entscheiden, mit
welche Mallnahmen den weiterhin relevanten Feststellungen begegnet werden soll.

Empfehlungen des Bundesamts fur Sicherheit in der Informationstechnik (BSI)
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4 Begriffsbestimmungen und Einsatzszenarien

4.1 Notfalldaten-Management

Unter diesem Begriff wird das gesamte Handling von Informationen zusammengefasst,
die auf der eGK abgelegt werden und in der Notfallversorgung von Patienten zur
Anwendung kommen (§291a SGB V).

Im vorliegenden Konzept wird davon ausgegangen, dass das gesamte Notfalldaten-
Management vom Patienten freiwillig genutzt wird.

Im Notfalldaten-Management wird unterschieden zwischen
a) Notfallrelevanten medizinischen Informationen und

b) Personlichen Erklarungen des Patienten

- ™

Persénliche Erkldarungen des
Patienten [ohne PIN auzleshar]
NOtfﬂ"l'E'E\fante Falls Sie eine Falls Sie eine Falls Sie eine
o o g Erkl&rung zur Patienten- Vorsorge-
med |Z| n |sc h e Organ- und Verfilgung Vollmacht
Gewehespende ausgefillt haben: ausgefillt haben:
Informationen ausgefillt haben:
Wo bewahren Wo bewahran Wo bewahren Sie
Sie diese auf? Sie diese auf? diese auf?
[ohne PIN auslesbar] Wer ist als Betreuer
genannt?
Getrennte
Datencontainer

- /

Abbildung 2: Konzept Notfalldaten-Management

Die beiden Teile a) und b) des Notfalldaten-Managements kénnen von Patient und Arzt
auch getrennt voneinander genutzt werden, d.h. die beiden Informationsblécke sind
getrennt voneinander lesbar und beschreibbar.

Die Daten des Patienten sind durch Berechtigte auslesbar.
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4.2 Notfallrelevante medizinische Informationen und persdnliche
Erklarungen

Das vorliegende Konzept basiert auf folgenden Definitionen:

¢ Notfallrelevante medizinische Informationen sind diejenigen Informationen aus der
Vorgeschichte des Patienten, die dem behandelnden Arzt zur Abwendung eines
ungunstigen Krankheitsverlaufs sofort zuganglich sein mussen.

e Personliche Erklarungen sind Hinweise auf den Aufbewahrungsort von
Willenserklarungen des Patienten zum Behandlungsverlauf oder zur Organ- und
Gewebespende.

4.3 Patienten-Zielgruppen

Das Notfalldaten-Management kann als freiwillige Anwendung von jedem Versicherten
mit einer eGK genutzt werden.

Primare Zielgruppe sind Patienten mit chronischen Erkrankungen, da bei dieser
Patientengruppe mit dem grofiten medizinischen Nutzen dieser Anwendung zu rechnen
ist. In den Kommunikationskonzepten fiir Patienten und Arzte ist dies entsprechend zu
berlcksichtigen (siehe Kapitel ,Lieferumfang®).

4.4 Einsatzszenarien

Im Folgenden werden die Situationen beschrieben, in denen die notfallrelevanten
medizinischen Informationen und die personlichen Erklarungen des Patienten ausgelesen
werden.

4.4.1 Notfallrelevante medizinische Information

Bei der inhaltlichen Definition der Datenfelder des Datensatzes flir die notfallrelevanten
medizinischen Informationen wird von den im Folgenden beschriebenen Einsatz-
Szenarien ausgegangen. Bei den vorgestellten Szenarien 1 — 3 ful’t der Zugriff auf die
notfallrelevanten medizinischen Daten auf der eGK auf der Tatsache, dass dem Arzt aus
verschiedenen Grinden die notfallrelevanten medizinischen Informationen nicht zur
Verfligung stehen. Hierzu zahlen:

e Bewusstseinsstérungen des Patienten (Koma, Stupor, Benommenheit 0.4.)

e Starke akute Beschwerden (z.B. Schmerzen), auf Grund dessen der Patient
notfallrelevante Informationen aus seiner Krankengeschichte nicht mit der ndétigen
Konzentration korrekt und vollstandig dem Arzt schildern kann

e Sprachbarrieren (unzureichende Deutschkenntnisse, demenzielle Erkrankung,
Sprachproduktionsstérungen  durch  Intoxikationen,  Denkstérungen  aufgrund
psychiatrischer Erkrankungen, Aphasie infolge Schlaganfall 0.3.)

e sonstige Grinde, die im individuellen Fall dazu flhren, dass die notfallrelevanten
medizinischen Informationen nicht in einem dem Krankheitsbild angemessenen
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Zeitrahmen vorliegen (z.B. notfallrelevante medizinische Informationen sind dem
Patient nicht erinnerlich).

Szenario 1:

Praklinische Patientenversorgung durch Rettungsdienst

Die notfallrelevanten medizinischen Informationen und die personlichen Erklarungen
kommen bei Notféllen nach DIN 13050 zur Anwendung. In dieser DIN wird der Notfall als
ein Ereignis definiert, das unverziglich Malinahmen der Notfallrettung erfordert.
Notfallrettung wiederum stellt die organisierte Hilfe dar, die in arztlicher Verantwortlichkeit
erfolgt und die Aufgabe hat, bei Notfallpatienten am Notfallort Iebensrettende
Malnahmen oder MalRnahmen zur Verhinderung schwerer gesundheitlicher Schaden
durchzufiihren, gegebenenfalls ihre Transportfahigkeit herzustellen und diese Personen
gegebenenfalls unter Aufrechterhaltung der Transportfahigkeit und Vermeidung weiterer
Schaden in eine weiterfuhrende medizinische Versorgungseinrichtung zu beférdern.

Beispiel:

Auslesen der notfallrelevanten medizinischen Informationen durch Notarzt, der sich mit
Notarztwagen bei der Versorgung eines verunfallten Motorradfahrers auf der Autobahn
befindet. Die notfallrelevanten medizinischen Informationen werden mit einem mobilen
Lesegerét ausgelesen, angezeigt und zu Dokumentationszwecken (spétere Ubernahme
in Primdrsystem oder Ausdruck) zwischengespeichert. Der Arzt informiert sich (ber
Vorerkrankungen und eingenommene Medikamente, die die Akutversorgung des
Polytrauma-Patienten oder die Wahl des Transportziels beeinflussen kénnten.

Bei einem Teil der rettungsdienstlichen Einsatze kann eine vorhandene Patienten-
Verfugung den Verlauf von Notarzt-Einsatzen beeinflussen. Es sind z. B. Szenarien
denkbar, bei denen wahrend einer Reanimation eines Patienten der Hinweis auf den
Ablageort der Willenserklarung des Patienten von der eGK gelesen wird, die
Willenserklarung mit Hilfe des Hinweises aufgefunden wird und dann bei entsprechend
formulierter Willenserklarung die Reanimation entsprechend des Patientenwillens
weitergefuhrt oder beendet wird. Daher muss dem Notarzt oder — auf Anweisung des
verantwortlicher Arztes — auch dem Rettungsassistenten die Anzeige des
Informationscontainers auf der eGK mit dem Hinweis zum Ablageort der personlichen
Erklarungen auf dem mobilen Lesegerat mdglich sein.

Szenario 2:
Ungeplante Patientenaufnahme in der Notaufnahme? eines Krankenhauses

Die notfallrelevanten medizinischen Informationen kdénnen dann vom Arzt ausgelesen
werden, wenn Informationen aus der Vorgeschichte des akut erkrankten Patienten dem
behandelnden Arzt in der Akuttherapie dabei helfen, einen unginstigen
Erkrankungsverlauf abzuwenden.

Beispiel:

2 die primaren Anlaufstellen fir Notfall-Patienten im Krankenhaus werden unterschiedlich bezeichnet (z.B. Nothilfe,
interdisziplinare Aufnahme etc.).
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Patient mit eingeschrénkten Deutschkenntnissen begibt sich mit stdrksten abdominellen
Beschwerden und Fieber in die Notaufnahme eines Krankenhauses. Die Angehédrigen
berichten (ber &hnliche Episoden in der Vorgeschichte — nédhere Informationen liegen
nicht vor. Der diensthabende Internist in der Notaufnahme liest die notfallrelevanten
medizinischen Informationen (ber ein Kartenterminal aus und informiert sich (ber
Vorerkrankungen, eingenommene Medikamente und Kontaktdaten vorbehandelnder
Arzte und gewinnt Informationen, die das umfangreiche differentialdiagnostische
Spektrum eingrenzen.

Die Notfalldaten werden zu Dokumentationszwecken in das Primérsystem des
Krankenhauses tibernommen.

Auch in diesem Szenario kann bei einem Teil der Patienten die Behandlung durch
abgegebene Willenserklarungen malfigeblich beeinflusst werden. Der entsprechende
Informationscontainer ,personliche Erklarungen“ muss daher fir den behandelnden Arzt
auslesbar sein.

Szenario 3:

Arzt trifft im ambulanten Versorgungssektor auf unbekannten Patient mit
Akutbeschwerden

Dieses Szenario beinhaltet die Notfallversorgung im vertragsarztlichen Bereich
(Praxistatigkeit, Arztlicher Bereitschaftsdienst, Praxisvertretung) aullerhalb
rettungsdienstlicher Tatigkeiten.

Beispiel:

Der diensthabende Allgemeinmediziner eines KV-Notdienstes wird zu einer ihm
unbekannten 80jadhrigen Patientin mit akutem Verwirrtheitszustand gerufen. Die
Alarmierung erfolgte (ber die Nachbarin. Der demente Ehemann wurde bisher von der
Patientin selbst im hé&uslichen Umfeld alleine versorgt und kann keine Angaben zur
Krankenvorgeschichte seiner Ehefrau machen. Der Arzt liest die notfallrelevanten
medizinischen Informationen (iber ein mobiles Lesegerét aus und informiert sich (ber
Vorerkrankungen und eingenommene Medikamente, Unvertréglichkeiten/Allergien sowie
iiber Kontaktdaten vorbehandelnder Arzte sowie naher Angehériger. Er gewinnt
Informationen, die das umfangreiche differentialdiagnostische Spektrum eingrenzen und
eine gezielte Versorgung der Patientin erméglichen.

Die Daten werden zum Zwecke der Dokumentation im Lesegerét zwischengespeichert.

Auch in diesem Szenario kann bei einem Teil der Patienten die Behandlung durch
abgegebene Willenserklarungen malfigeblich beeinflusst werden. Der entsprechende
Informations-Container muss daher fir den behandelnden Arzt auslesbar sein.

4.4.2 Abgrenzung der Notfall-Szenarien

Folgende Szenarien sind ausdrlcklich nicht Gegenstand oben genannter Einsatz-
Szenarien fiur die Verwendung der notfallrelevanten medizinischen Informationen
(Auslesen ohne Autorisierung durch den Patienten):

¢ Datentransfer bei elektivem Wechsel des Hausarztes
o Datentransfer bei Einholung von Zweitmeinungen

e andere Situationen, in denen aullerhalb der Notfall-Versorgung ein
Informationsaustausch von patientenbezogenen medizinischen Informationen erfolgt
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Das Auslesen der notfallrelevanten medizinischen Informationen durch einen Arzt in den
zuletzt genannten Situationen (keine Notfalle) darf aufgrund der Anforderungen aus den
Szenarien 1-3 technisch nicht unterbunden werden. Der Arzt muss vor dem Auslesen der
Daten allerdings das Einverstandnis des Patienten einholen und dokumentieren. Dies
empfiehlt sich in allen Behandlungs-Szenarien, in denen nicht eindeutig geklart ist, ob die
Behandlung in einem der oben beschriebenen Szenarien 1-3 stattfindet. Die
Dokumentation muss es dem Arzt ermoglichen, das Einverstandnis des Patienten bei
Ruckfragen nachweisen zu koénnen. Dafur sollte sie in die arztliche Dokumentation
aufgenommen werden.

Wenn der Patient seine PIN initialisiert hat, muss darlber hinaus sein Einverstandnis
durch PIN-Eingabe dokumentiert werden.

Das Auslesen der notfallrelevanten medizinischen Informationen durch Apotheker,
Psychotherapeuten sowie selbststandig durch den Patienten in einer ,Umgebung zur
Wahrnehmung der Rechte des Versicherten*® (UzZWdRdV) verlangt eine PIN-Eingabe des
Patienten.

4.4.3 Personliche Erklarungen

Die personlichen Erklarungen sind Hinweise auf den Aufbewahrungsort von
Willenserklarungen des Patienten (Erklarung zur Organ- und/oder Gewebespende,
Patienten-Verfligung, Vorsorge-Vollmacht). Sie kdnnen im Verlauf der Notfallbehandlung
zu einem spateren Zeitpunkt relevant sein; primar notwendig sind die notfallrelevanten
medizinischen Informationen.

Notfallrelevante
medizinische Information
* Diagnose

* Medikation

pa- . —

Praklinische
Versorgung

Notaufnahme Intensivstation

Notfall tritt auf

Willenserklarungen
| Organ- und Gewebespende

=— Patienten_verfugung

——————— _o'sode-Volmacht

Abbildung 3: Verwendung der notfallrelevanten medizinischen Informationen und der
personlichen Erklarungen im Verlauf der Notfallbehandlung

3 In einer Umgebung zur Wahrnehmung der Rechte des Versicherten (UzZWdRdV) kann ein Patient seine
informationellen Selbstbestimmungsrechte im Zusammenhang mit §291 a SGB V auslben. Er kann z.B.
seinen Notfalldatensatz selbststéandig lesen oder verbergen. Die 0.g. Umgebung ist in einer Einrichtung des
Gesundheitswesens (Arztpraxis, Apotheke, Krankenhaus 0.8.) zu platzieren, in der ein Leistungserbringer die
Aufsicht tber die Umgebung wahrnimmt. Technisch gesehen muss ein HBA oder eine Leistungserbringer-
SMC vorhanden sein, die Anwesenheit muss durch die eGK zweifelsfrei feststellbar sein. Eine physisch
Anwesenheit einer Leistungserbringers beim auslesen der Notfalldaten durch den Versicherten ist nicht
Voraussetzung.
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Die personlichen Erklarungen und die notfallrelevanten medizinischen Informationen
werden einem generischen Behandlungsverlauf zu unterschiedlichen Zeitpunkten
bendtigt.

Die beiden Informationsblocke werden daher inhaltlich getrennt.

Bei der Beschreibung der Einsatz-Szenarien fir die Verwendung der beiden
Informations-Container ist neben dem in Abbildung 3 dargestellten Ort des Einsatzes
auch der klinische Zustand des Patienten sowie seine Fahigkeit zur Einwilligung zu
berucksichtigen. Prinzipiell kommen dabei die personlichen Erklarungen zur Vorsorge-
Vollmacht und zur Patienten-Verfigung im Behandlungsprozess bei allen Situationen
zum Einsatz, in denen der Patient selbst nicht einwilligungsfahig ist.

Die personliche Erklarung zur Organ- und Gewebespende wird dagegen vom
behandelnden Arzt nur in Situationen benétigt und ausgelesen, in denen aufgrund des
Krankheitsbildes und des Krankheitsverlaufs in absehbarer Zeit eine Organ- oder
Gewebespende in Betracht kommt.

Szenario 4:
Auslesen der personlichen Erklarungen

A) Auslesen der personlichen Erklarungen / Organ- und Gewebespende
Die Information zum Aufbewahrungsort einer Organ- und Gewebespende- Erklarung wird
von folgenden Arztgruppen ausgelesen:

1) behandelnder Arzt auf der Intensivstation. Der Patient befindet sich in einem
klinischen Zustand, in dem eine Organ- und/oder Gewebespende in absehbarer Zeit
in Betracht kommt oder bei dem der Hirntod direkt durch Hirntoddiagnostik festgestellt
wurde.

2) fir eine Gewebespende verantwortliche Arzte (Pathologe, Rechtsmediziner u.a.).
Beim Patienten wurde der Hirntod indirekt infolge eines Herz-Kreislaufstillstandes
festgestellt. Eine Gewebespende kommt in Frage.

B) Auslesen der personlichen Erklarungen / Patienten-Verfiigung und/oder
Vorsorge-Vollmacht

Die Information zum Aufbewahrungsort einer Patienten-Verfligung und/oder Vorsorge-
Vollmacht wird vom behandelnden Arzt in Behandlungssituationen ausgelesen, in denen
zustimmungspflichtige diagnostische oder therapeutische Schritte notwendig sind bei
einem Patienten, der nicht einwilligungsfahig ist.

Die Patienten-Verfuigung bzw. Vorsorge-Vollmacht kann das arztliche Handeln in einem
breiten Spektrum von Notfallbehandlungs-Szenarien (ambulant, praklinisch und stationar)
beeinflussen.

Anmerkung
Perspektivisch sollen kinftig im Datencontainer ,Personliche Erklarungen® der eGK die

Inhalte der jeweiligen Erklarungen vollstandig aufgenommen werden. Voraussetzung
hierflr ist jedoch die flachendeckende Mdoglichkeit flr Patienten, diese Erklarungen
elektronisch rechtsverbindlich zu signieren. Darlber hinaus muisste auch mehr
Speicherplatz auf der eGK zur Verfugung stehen. Die oben dargestellte Losung ist als
Zwischenschritt zu diesem Ziel anzusehen.

Es ist darauf hinzuwirken, dass vor der Einfuhrung in den Wirkbetrieb eine gesetzliche
Grundlage fur den Umgang mit ,Personlichen Erklarungen® auf der eGK vorliegt.
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5 Anwendungsprozesse

Die in dem Lastenheft dargestellten Anwendungsprozesse beschreiben die Verwendung
der Telematikinfrastruktur in Bezug auf die Fachanwendung NFDM innerhalb der
Geschéftsprozesse der unterschiedlichen Leistungserbringer, wie z.B. Arzten,
Apothekern oder psychologischen Psychotherapeuten. Die Grundlage fir die
Beschreibung der Anwendungsprozesse ist das von der Bundesarztekammer erstellte
Arbeitskonzept zur Fachanwendung NFDM. Grundsatzlich richten sich die
Anwendungsprozesse nach den von dem Arbeitskonzept vorgegebenen Notfall-
Szenarien:

¢ Einsatzszenario 1: Praklinische Versorgung des Patienten durch Rettungsdienst

e Einsatzszenario 2: Ungeplante Aufnahme des Patienten in der Notaufnahme eines
Krankenhauses

e Einsatzszenario 3: Arzt trifft im ambulanten Versorgungszentrum auf unbekannten
Patienten mit Akutbeschwerden

o Einsatzszenario 4: Auslesen der personlichen Erklarungen

Zusatzlich wird im Einsatzszenario 5 dargestellt, wie der Versicherte* in einer Apotheke
und in einer psychotherapeutischen Praxis Einsicht in seine auf der eGK gespeicherten
notfallrelevanten medizinischen Informationen bzw. persénlichen Erklarungen nehmen
kann.

Das letzte Einsatzszenario (Einsatzszenario 6) bildet die Wahrnehmung der Rechte des
Versicherten in einer sicheren Umgebung (UzWdRdV) ab. Hier kann der Versicherte
seine auf der eGK gespeicherten notfallrelevanten medizinischen Informationen und
personlichen Erklarungen verwalten, indem er sie sich anzeigen lasst oder -
ausgenommen von notfallrelevanten medizinischen Informationen - durch die
vorgegebenen Schreibrechte auch andern, l16schen bzw. erstellen kann. Eine Erstellung
oder Léschung einer freiwilligen Online-Sicherungskopie ist ebenfalls in dieser
Umgebung moglich. Fur die Nutzung der in der Umgebung angebotenen Funktionen wird
die allgemeine Autorisierung (PIN-Eingabe) durch den Versicherten vorausgesetzt. Falls
eine zusatzliche Autorisierung durch den Versicherten notwendig ist, wird durch eine
Fokussierung auf den Steckzyklus der eGK erreicht, dass eine mehrmalige Eingabe der
PIN durch den Versicherten nicht mehr erforderlich ist und z. B. Uber die ,OK-Taste"
ablaufen kann.

Die genaue Beschreibung der Einsatzszenarien 1-4 ist dem Arbeitskonzept zu
entnehmen. Die zusatzlichen Einsatzszenarien 5 und 6 ergeben sich aus den
Berechtigungsregeln des Arbeitskonzeptes fur weitere Akteure, die auch die Moglichkeit
haben, auf die Daten der Fachanwendung NFDM zu zugreifen.

Die Anwendungsprozesse, wie sie in den vorliegenden Beispielen modelliert sind, stellen
nur einige von vielen Varianten der in der Praxis anzutreffenden fachlichen Ablaufe dar.
Sie sind im Kontext des Lastenheftes als rein informativ zu betrachten.

4 Im Rahmen des Lastenheftes wird vom Akteur ,Patient” im Kontext von arztlichen Behandlungen der Einsatzszenarien 1-
4 gesprochen. Aufderhalb dieser Einsatzszenarien tritt der gleiche Akteur in der Rolle ,Versicherter” auf.
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5.1.1 Einsatzszenario 1: Praklinische Versorgung des Patienten durch

Grafische Darstellung der Anwendungsprozesse

Rettungsdienst
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fuir Notfalleinsatz
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LM "Mobiler Einsatz NFDM":
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- NFD von eGK anzeigen (mobil)

Abbildung 4: Hauptprozess: Praklinische Versorgung des Patienten durch Rettungsdienst
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Abbildung 5: Subprozess: Medizinische Versorgung des Patienten in Rahmen der
Notfallrettung durchfiihren
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5.1.2 Einsatzszenario 2: Ungeplante Aufnahme des Patienten in der
Notaufnahme eines Krankenhauses

Patient Arzt | Mitarbeiter medizinische Institution
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Administrative | _____1_____|] Arztbrief, Verordnung)
Entlassung < - Entlassungsgesprach fiihren
durchfiihren - Beh.-Dokumentation abschlieRen
Aktualisierung der
notfallrel. med.
Informationen [Ja] N ) . .
gewiinscht? otfallrgl. med. LM "Basisfunktionalitdten NFDM (Notfalldatensatz)":
' . Informationen auf | ... ._.___..____ - NFD von eGK lesen (iiber PS)
) ' eGK amisieren - NFD auf eGK schreiben (liber PS)
[Nein] . oder n nlegen - NFD auf eGK &ndern (iiber PS)
Aktuf]liﬁiehrung der - NFD qualifiziert signieren (iber PS)
persdnlichen R - NFD von eGK léschen (iiber PS)

Erklarungen gewilinscht?

den Patienten erteilt

Personliche
Erdarungen auf eGK

LM "Persdnliche Erkdarungen NFDM":

aktualisieren oder - Persdnliche Erkarungen von eGK lesen (iber PS)
m - Persdnliche Erkarungen auf eGK schreiben (Uber PS)

- Persdnliche Erkarungen auf eGK I6schen (liber PS)

- Persdnliche Erkarungen auf eGK andern (uber PS)

Einverstandnis durch
den Patienten erteilt

Aktualisierung der
Sicherungskopie
gewlinscht?

Sicherungskopie
aktualisieren oder

neu Eﬁgen

LM "Freiwillige Online-Sicherungskopie NFDM":
---------------- - Sicherungskopie auf den Dienst schreiben (liber PS)
- Sicherungskopie vom Dienst I6schen (iiber PS)

Einverstandnis durch
den Patienten erteilt

Abbildung 6: Hauptprozess: Notfall-Erstversorgung des Patienten in der Notaufnahme
eines Krankenhauses durchfiihren
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Abbildung 7: Subprozess: Notfall-Erstversorgung durchfiihren
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Patient Arzt Arzt | Mitarbeiter medizinische Institution

eGK vorlegen eGKins

Kartenterminal
stecken

Anzeige notfallrel.
med. Informationen
im PS auswahlen

Notfallrel. med. Informationen
auf eGK bereits vorhanden?
[Nein]

[Ja]

L&"Basisfunktionalitét NFDM (Notfalldatensatz)"

Patienten (ber die
Nutzung der
Fachanwendung
informieren

Notfallrel. med.
Informationen von b="— - - - - - - - - - _ _
eGKim PS
anzeigen lassen

FD von eGK lesen
(Uber PS)

Einwilligung auf
Vordruck
unterschreiben

[I6schen]

Notfallrel. med.
Einwilligung zur Nutzung Informationen im PS
der notfallrelevanten neu anlegen
medizinischen
Informationen auf eGK

[andern]

Durch PS bereitgest. Im PS angezeigte Im PS angezeigte
notfallrel. med. notfallrel. med. notfallrel. med.
Informationen Informationen Informationen
anzeigen (zur andem 16schen

Notfallrel. med.

1
auswahlen und ggf.
ergénzen

LM "Basisfunktionalitadt NFDM (Notfalldatensatz)"

NFD qualifiziert
signieren (iiber P:

Notfallrel. med. F-- e mm e e e e e e e e e e e - - - =
Informationen in

ihrer Gesamtheit
signieren

[neu anlegen] NFD auf eGK

schreiben (iiber
r---------\\— ---------------- PS)
1 =
Einwilligung zur Nutzun| : é
der notfallrel. med. | 3 - WFD von oy
Informationen auf eGK |
dokumentiert v V ' ' \'/ 6schen (iiber PS;

Neue notfallrel.
med. Informationen
auf die eGK
eichemn

Notfallrel. med.
Informationen von
der eGK I6schen

Geénderte notfallrel.
med. Informationen
auf die eGK

eichemn NFD auf eGK

andern (liiber PS)

eGK aus

Kartenterminal
ziehen

Abbildung 8: Subprozess: Notfallrelevante medizinische Informationen auf eGK
aktualisieren oder neu anlegen
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LM "Personliche Erklarungen NFDI"
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eGKim PS lesen (iiber PS)

T
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°
2
s
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Erkarung

formulieren

eGK

v

A 4

Personliche
Erkarung im PS neu
anlegen

Personliche
Erkarung im PS
andern

Personliche
Erdarung im PS
l6schen

Neue persdnliche
Erkarung auf die
eGK speichem

LM "Personliche Erklarungen NFDM'

Geanderte Personliche
personliche Erkdérung von eGK

Erkarung auf eGK 16schen 3
speichern

Personliche
rkldrungen auf eGK
chreiben (iiber PS’

Personliche
rkldrungen auf eGK
I6schen (iiber PS)
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Abbildung 9: Subprozess: Personliche Erklarungen auf eGK aktualisieren oder neu anlegen
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LM "Freiwillige Online-Sicherungskopie NFDM"

durch den

[speichern]

[16schen]

Sicherungskopie
vom Dienst I6schen

Sicherungskopie
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Abbildung 10: Subprozess: Sicherungskopie neu anlegen, aktualisieren und léschen
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5.1.3 Einsatzszenario 3: Arzt trifft im ambulanten Versorgungssektor auf
unbekannten Patienten mit Akutbeschwerden

Patient

Arzt / Mitarbeiter medizinische Institution

o

Patienten i.R. der
ambulanten
Versorgung
(ibemehmen

Patientenzustand
sichten, ggf.
Begleitdokumente

(ibemehmen

Mobiler
Einsatz?

Notfall-Erstversorgung
mobil dt U

Notfall

durchfihren

durchfiihren

Aufnahme

Administrative

Aktualisierung der
notfallrel. med.

Informationen 1Jal

Er
durchfiihren

Notfallrel. med.
i auf

gewlinscht?
[Nein]

Aktualisierung
personlicher Erkarung
gewlinscht?

[Nein]

eGK amis'emn

Einverstédndnis
durch den
Patienten erteilt

Personliche
Erka auf eGK

ahualimﬂ oder

Einverstédndnis
durch den
Patienten erteilt

Aktualisierung der
Sicherungskopie

gewiinscht? [Ja]

Sicherungskopie
isi 1 oder

[keine
Aktualisierung]

[Buniais
-lenpiv]

- Selbsteinweisung (z.B. KV-Dienst)
- Arztbesuch (z.B. in einem Pflegeheim)

LM_"Mobiler Einsatz NFDM":
- NFD von eGK lesen (mobil)
- NFD von eGK anzeigen (mobil)
- NFD zwischenspeichern (mobil)

Hauptprozess: Notfall-Erstversorgung in der
Notaufnahme eines Krankenhauses durchfiihren /
Subprozess: Notfall-Erstversorgung durchfiihren

- Weiterversorgung des Patienten organisieren
- personalisierte Beh.-Unterlagen erstellen (z.B.
Arztbrief, Verordnung)

- Entlassungsgesprach fiihren

- Beh.-Dokumentation abschlieRen

[N
Verweis auf:

Hauptprozess: Notfall-Erstversorgung in der
Notaufnahme eines Krankenhauses durchfiihren /

1 auf eGK aktuali: 1 oder

Subprozess: No
neu anlegen

Notfallrel. med.
Informationen auf
eGl bil
aktuali n oder

neu anlegen

[keine
Aktualisierung]

[Buniais
-lenpiv]

Personliche
Erklarung auf eGK
mobil a lisieren
oder n: nlegen

Reisezeit:
Einsatzort -
Arztpraxis

Beh.-Dokumentation
im PS erfassen

[N
LM "Mobiler Einsatz NFDM":
- NFD von eGK lesen (mobil)
- NFD von eGK anzeigen (mobil)
- NFD signieren (mobil)
- NFD auf eGK schreiben (mobil)
- NFD auf eGK @ndem (mobil)
- NFD auf eGK léschen (mobil)

Verweis auf:

Hauptprozess: Notfall-Erstversorgung in der
Notaufnahme eines Krankenhauses durchfiihren /
Subprozess: Personliche Erkarung auf eGK
aktualisieren

[N
L obiler Einsatz NFDM":

- Pel liche Erdarungen von eGK lesen (mobil)

- Persdnliche Erkdarungen von eGK anzeigen (mobil)
- Personliche Erdarungen auf eGK schreiben (mobil)
- Persdnliche Erdarungen auf eGK dndem (mobil)

- Persdnliche Erdarungen auf eGK 16schen (mobil)

[N
Hauptprozess: Notfall-Erstversorgung in der
Notaufnahme eines Krankenhauses durchfiihren /
Subprozess: Sicherungskopie aktualisieren oder neu
anlegen

LM "Mobiler Einsatz NFDM":
- Zwischengespeicherte NFD anzeigen (mobil)

- Zwischer ich NFD Iéschen (mobil)
- Zwischengespei persdnliche Erda ]
16schen (mobil)

- Zwischengespeicherte personliche Elddrung an das’
Primérsystem lbertragen (mobil)

YMER
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Abbildung 11: Hauptprozess: Behandlung des Patienten im ambulanten Versorgungssektor
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Arzt | Mitarbeiter medizinische Institution

-+

Einsicht in die notfallrel
med. Informationen auf
der eGK erforderlich?

[Nein]

Behandlung
durchfiihren

eGK insmobile
Kartenterminal
stecken

Anzeige notfallrel.
med. Informationer
im mob.
Kartenterminal
auswghlen

! LM "Mgbiler EinsatZ NFDM"

Notfallrel. med.
Informationen von
der eGK im mob. - - --7------ -

Kartenterminal

anzeige; lassen

Notfallrel. med.
Informationen im
mob. Kartenterminal - - -1

zwischenfeichern

eGK aus mobilem
Kartenterminal
ziehen

NFD von eGK
anzeigen (mobil)

FD von eGK lesen
(mobil)

NFD
zwischenspeichern
(mobil)

—_—

Behandlung
abschliefen und
Weiterversorgung

organisieren

z.B. Verordnung, Einweisung ins
Krankenhaus erstellen

Abbildung 12: Subprozess: Notfall-Erstversorgung des Patienten mobil durchfiihren
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zwischengespeichert?

[Nein]

Zwischengespeicherte
personliche
Erkarung an das
Primarsystem
Ubertrag

Kartenterminal (val
zwischengespeichert?
[Nein]
LM "Mobiler EinsatzaNFDM"
Persdnliche Erkéarungen
im mob. Kartenterminal [Ja]

Zwischengespeicherte

NFD vom mobilen
Kartenterminal an

Zwischengespeicherte
FD an das Primérsystem
libertragen (mobil)

'wischengespeicherte
personliche Erklarungen
an das Primarsystem
tibertragen (mobil)

Persdnliche
Erkdarungen in

Beh.-Dokumentation
libemehmen

Notfallrel. med.
Informationen in
Beh.-Dokumentation
lbemehmen

Zwischengespeicherte
personliche
Erkarungen von mob.
Kartenterminal

LM "Mobiler Einsatz NFDM"

Zwischengespeicherte
notfallrel. med.
Informationen von
mob. Kartenteminal

r —/Zwischengespeicherte
personliche Erklarungen
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Abbildung 13: Subprozess: Behandlungsdokumentation im PS erfassen
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5.1.4 Einsatzszenario 4: Auslesen der personlichen Erklarungen

Arzt | Mitarbeiter medizinsche Institution

Einsicht in die persdnliche
Erkdarung fur das weitere
Prozedere notwendig? Patienten

[Nein] behandeln

eGK ins
Kartenterminal
stecken

I

Anzeige personliche
Erkdarungen im PS
auswahlen

Persdnliche Erkarung auf
eGK vorhanden?
[Nein]

Personliche
Erkdarungen von der
eGKimPS [~~~

! LM "Persénliche Erklarungg

in NFDM"

Personliche
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- N
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Abbildung 14: Hauptprozess: Personliche Erklarungen des Patienten von eGK anzeigen
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5.1.5 Einsatzszenario 5: Verwaltung der Daten des Versicherten im Rahmen der
Fachanwendung NFDM in Apotheke oder psychotherapeutischer Praxis

Versicherter

Apotheker / Mitarbeiter Apotheke / Psychotherapeut

eGK vorlegen

eGK
entgegennehmen

Gewiinschte
Funktion firden
Versicherten

auswéhlen

\ A i v

Notfallrel. med. Sicherungskopie Personliche
Informationen von aktualisieren oder Erkdarungen auf eGK
eGK 1 igen neu gen anzeigen

.......

Sitzung beendet?

[Nein]

eGK aus
Kartenterminal

ziehen

LM "Basisfunktionalitdten_NFDM (Notfalldatensatz)":
- NFD von eGK lesen (iber PS)

AN
Verweis auf:
Hauptprozess: Notfall-Erstversorgung in der
Notaufnahme eines Krankenhauses durchfiihren /
Subprozess: Sicherungskopie fiir den Versicherten
aktualisieren oder neu anlegen

AN
LM "Persdnliche Erkdarungen NFDM":
- Persdnliche Erkdarungen von eGK lesen (Uber PS)
- Persdnliche Erdarungen von eGK anzeigen (iber
PS)

Abbildung 15: Hauptprozess: Daten des Versicherten im Rahmen der Fachanwendung
NFDM in Apotheke oder psychotherapeutischer Praxis verwalten
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Versicherter Apotheker / Mitarbeiter Apotheke / Psychotherapeut

[ Anzeige notfallrel.
med. Informationen
{ im PS auswahlen

1 "Basisfunktionalitdt NFDM (Notfalldatensatz)"

—

Autorisierung durch
den Versicherten

< __________________________

FD von eGK lesen

Notfallrel. med. | -
(liber PS)

Informationen von
eGK im PS
anzeigen lassen
I

Abbildung 16: Subprozess: Notfallrelevante medizinische Informationen von eGK anzeigen
(Apotheke, psychotherapeutische Praxis)

Versicherter Apotheker / Mitarbeiter Apotheke / Psychotherapeut

( Anzeige personliche
Erkdarungen im PS

auswahlen
' LM "Personliche Erklarungen NFDM":
Autorisierung durch
den Versicherten B | R S
I
I
Persdnliche Personliche
Erdarungenvon [~ -~~~ "~ — —Erkldarungen von eGK
eGK im PS lesen (iiber PS)
anzeigen lassen
T

Abbildung 17: Subprozess: Personliche Erklarungen von eGK anzeigen
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5.1.6 Einsatzszenario 6: Verwaltung der Daten im Rahmen der Fachanwendung
NFDM in der Umgebung zur Wahrnehmung der Rechte des Versicherten
(UzWdRdV)

&

c

e
<

Versicherter

UzW dRdV

Q

v

eGK in die
UzWdRdV stecken

Allgemeine
Autorisierung durch

den Versicherten

Notfallrel. med.
Informationen/ personliche
Erkéarungen auf dereGK
bereits verbgrgen?

inweis auf die verborg,
notfallrel. med.

Informatior

«Group»
Sicherungskopie
verwalten

«Group»
Notfallrel. med.
Informationen

«Group»
Persdnliche
Erkéarungen verwalten

Sicherungskopie in
der UzWdRdV auf

Dienst m‘chem

Notfallrel. med.

Informationen in der [T

Persdnliche
| Erkarung in der
UzWdRdV von eGK

anzeigen

Sicherungskopie in

Notfallrel. med.

Persdnliche

der U;

Dienst fiir
Sicherungskopie in
der UzZWdRdV
beenden

UzWdR

uf eGK
sichtbar machen

Sitzung beendet?
[Nein]

Abbildung 18: Hauptprozess: Daten im Rahmen der Fachanwendung NFDM in der

|t der UzZWdRdV vom | e Informationen in der [ [  Erkiarung in der
Dienstléschen UzWdRdV von eGK UzWdRdV auf eGK
ﬁ I6schen speichemn
Notfallrel. med. Notfallrel. med. Persdnliche
|y Informationen und | Informationen in der | | | M  Erkérung in der
Per. Efd—in der UzWdRdV auf eGK UzWdRdV von eGK
UzWdR uf eGK verbergen I6schen
wiederherstellen
Diengt fiir Verborgende Personliche
* Sicherungskopie in ||| notfallrel. med. Erkarung in der
v Informationen in der UzWdRdV auf eGK

verbergen

Verborgene
persdnliche
Erkérungen in der
UzWdRdV auf eGK
sichtbar machen

eGK ausder
UzWdRdV ziehen

LM "Nutzung NFDM in der Umgebung zur Wahmehmung der

_| Rechte des Versicherten":

- Online-Sicherungsdienst initialiseren und einrichten (liber
UzWdRdV)

- Nutzung Online-Sicherungsdienst beenden (iiber UzZWdRdV)
- Sicherungskopie auf den Dienst schreiben (liber UzZWdRdV)
- Sicherungskopie vom Dienst I6schen (liber UzZWdRdV)

- NFD und Persdnliche Erkdarungen auf eGK wiedemerstellen
(iber UzWdRdV)

[N
LM "Nutzung NFDM in der Umgebung zur Wahmehmung der
- Verborgende NFD auf eGK sichtbar machen (iiber UzZWdRdV)
- NFD auf eGK verbergen (liber UzZWdRdV)
- NFD auf eGK I6schen (liber UzZWdRdV)
- NFD von eGK anzeigen (iiber UzZWdRdV)

LM "Nutzung NFDM in der Umgebung zur Wahmehmung der
Rechte desVersicherten":

- Persdnliche Efdarungen auf eGK schreiben (liber UzZWdRdV)

- Persdnliche Efdarung auf eGK andem (iiber UzZWdRdV)

- Persdnliche Efdarungen auf eGK verbergen (liber UzZWdRdV)
- Verborgene persdnliche Erkarungen auf eGK schtbar machen
(uber UzZWdRdV)

- Persdnliche Erdarung von eGK anzeigen (iiber UzZWdRdV)

- Persénliche Erkdarung von eGK l6schen (liber UzZWdRdV)

UzWdRdV durch den Versicherten verwalten

SarzTe®

YMER

A

Nachfolgend werden die Anwendungsprozesse der Gruppe ,Sicherungskopie verwalten®

dargestellt:
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Verweis auf:

initialisieren

Hauptprozess: Daten im Rahmen der Fachanwendung
NFDM in der UzZWdRdV durch den Versicherten verwalten /|
Subprozess: Dienst fiir Sicherungskopie in der UzZWdRdV

[N

Verweis auf:

Hauptprozess: Daten im Rahmen der Fachanwendung
NFDM in der UzZWdRdV durch den Versicherten verwalten /|
Subprozess: Notfallrel. med. Informationen in der
UzWdRdV von eGK anzeigen

[N

Verweis auf:

eGK anzeigen

Hauptprozess: Daten im Rahmen der Fachanwendung
NFDM in der UzZWdRdV durch den Versicherten verwalten /|
Subprozess: Persdnliche Erkarung in der UzZWdRdV von

[N

LM "Nutzung NF|

Autorisierung durck
den Versicherten

Sicherungskopie
erstellen, verschliisseln
und auf einem Dienst

peichem

Min der Umgebung zur Wahrnehmung der Rechte defs Versicherten"

Sicherungskopie auf del
Dienst schreiben (iber
UzWdRdV)

Aktion beenden

Abbildung 19: Subprozess: Sicherungskopie in der UzZWdRdV auf einem Dienst speichern
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UzWdRdV

Versicherter

Gewlinschte
Funktion auswahlen

e des Versicherten"

UM "Nutzung NFDM inl[der Umgebung zur Wahrnehmung der Recht

icherungskopie vom
Dienst I6schen (iiber
UzWdRdV)

Sicherungskopie
vom Dienst I6schen

Autorisierung durch
den Versicherten

Aktion beenden

Abbildung 20: Subprozess: Sicherungskopie in der UzWdRdV vom Dienst I6schen
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Versicherter UzW dRdV

Gewlinschte
Funktion auswahlen

Notfallrel. med.
Informationen/Persdnliche
Erkdarungen auf eGK bereits
vorhanden?

[Nein]

Sicherungskopie
in der Tl bereits
vorhanden?

[Ja]

LM "Nutzung NFI]Min der Umgebung zur Wahrnehmung der Rechte dps Versicherten"

{FD und persoénliche
Erklarungen auf eGK
wiederherstellen (iiber,
UzWdRdV)

Autorisierung durch
den Versicherten

Sicherungskopie
entschlisseln und  fe= - — - — - - - ]
notfallrel. med.
Informationen/Per.
Erk. auf|der eGK
wiederherstellen

Aktion beenden

Abbildung 21: Subprozess: Notfallrelevante medizinische Informationen / Personliche
Erklarungen auf eGK wiederherstellen
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Dienstanbieter

Versicherter

UzWdRdV
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Gewlinschte
Funkiion auswahlen

Initialisierung
vorbereiten (Auswahl
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.

Initialisierung des
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Autorisierung durch
den Versicherten

Dienst, AGB etc.)

Daten des
Versicherten fiir die
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dem Dienst
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v
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Abbildung 22: Subprozess: Dienst fiir Sicherungskopie in der UzWdRdV initialisieren

Lastenheft NFDM 1_2_0 final.doc
Version: 1.2.0

Seite 38 von 123
Stand: 24.08.2011



Lastenheft

Notfalldaten-Management (NFDM)

Dienstanbieter Versicherter

UzWdRdV

[auRerhalb TI]

[iber T1]

| Vertrag auflosen

Gewiinschte

Funkiion

Dienst beenden

Dienst 16scht evtl.
vorhandene
Sicherungskopie

vom Dienst
|8schen?

Sicherungskopie

(Jal

Sicherungskopie in der
Tl bereits vorhanden?

[Ja]

[Nein]

Fehlermeldung
(Hinweis) i

Sicherungskopie in
der UzZWdRdV vom

Dienﬁ" hen

[Nein]

& 4

cCPL
& A3
SarzTe®

Verweis auf:

Hauptprozess: Daten im Rahmen der Fachanwendung NFDM
in der UzWdRdV durch den Versicherten verwalten /
Subprozess: Sicherungskopie in der UzZWdRdV vom Dienst

I6schen

Autorisierung durch

den

Aktion beenden

Dienst beenden

Abbildung 23: Subprozess: Dienst fiir Sicherungskopie in der UzZWdRdV beenden
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Im Folgenden werden die Anwendungsprozesse der

medizinische Informationen verwalten® dargestellt:

Versicherter

UzWdRdV

Gewiinschte
Funktion auswahlen

Gruppe
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,Notfallrelevante

UM "Nutzung NFD)

Autorisierung durch

Min der Umgebung zur Wahrnehnm

den Versicherten

Notfallrel. med.
Informationen von
eGK anzeigen

ung der Rechte des Versicherten"

NFD von eGK lesen
(liber UzZWdRdV)

NFD von eGK
anzeigen (liber

UzWdRdV)

Aktion beenden

von eGK anzeigen
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Versicherter UzVdRdV

Gewiinschte
Funktion auswahlen

Notfallre_l. med. [Ja] Notfallrel. med. Verweis auf:
Informationen vo Informationen von . | Hauptprozess: Daten im Rahmen der Fachanwendung NFDM in
der UzZWdRdV durch den Versicherten verwalten /

eGK anzeigen? eGK.n der

UzWdR nzeigen Subprozess:Notfallrel. med. Informationen in der UzZWdRdV von

[Nein] eGK anzeigen

Notfallrel. med. [Nein]
Informationen von

eGK l6schen?

echte des Versicherten"

LM "Nutzung NFDMin der|Umgebung zur Wahrnehmung der R

Notfallrel. med.
Informationen von
eGK I6schen

Autorisierung durch
den Versicherten

NFD auf eGK Iéschen
(iiber UzWdRdV)

Aktion beenden

Abbildung 25: Subprozess: Notfallrelevante medizinische Informationen in der UzZWdRdV
von eGK léschen

Seite 41 von 123

Lastenheft NFDM 1_2_0 final.doc
Stand: 24.08.2011

Version: 1.2.0



Lastenheft

Notfalldaten-Management (NFDM)

Versicherter
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med.
Informatione:
anzeigen?
[Nein]

Gewiinschte
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Verweis auf:

UzWdRdV von eGK anzeigen

Hauptprozess: Daten im Rahmen der Fachanwendung
NFDM in der UzZWdRdV durch den Versicherten verwalten
Subprozess: Notfallrel. med. Informationen in der

LM"Nutz

Autorisierung duch
den Versicherten

rung NFDMin der U

hgebung zur Wahrnehmung der Re

Notfallrel. med.
Informationen auf
eGK verbergen

chtp des Versicherten

NFD auf eGK
verbergen (iber
UzWdRdV)

Aktion beenden

Abbildung 26: Subprozess: Notfallrelevante medizinische Informationen in der UzWdRdV
auf eGK verbergen
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von eGK anzeigen

Hauptprozess: Daten im Rahmen der Fachanwendung NFDM
in der UzZWdRdV durch den Versicherten verwalten /
Subprozess: Notfallrel. med. Informationen in der UzZWdRdV

Autorisierung durch
den Versicherten

LM "Nutzung NFDMin der |fmgebung zur Wahrnehmung der Rec

Verborgene
notfallrel. med.

Informationen auf
eGK sichtbar
machen

hte des Versicherten"

erborgende NFD au
eGK sichtbar machen
(iber UzWdRdV)

Aktion beenden

Abbildung 27: Subprozess: Verborgene notfallrelevante medizinische Informationen in der
UzWdRdV auf eGK sichtbar machen
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Abschliellend werden die Anwendungsprozesse der Gruppe ,Personliche Erklarungen

verwalten® dargestellt:

Versicherter

UzW dRdV

Gewlinschte
Funktion auswéhlen

Autorisierung durch
den Versicherten

LM "Nutzung NFLJMin der Umgebung zur Wahrnehm

Persdnliche
Erkdarung von eGK
anzeigen

Personliche
Erkldarung von eGK
lesen (liiber
UzWdRdV)

ing der Rechte des Versicherten"

Persoénliche
Erkldrung von eGK
anzeigen (liber
UzWdRdV)

Aktion beenden

Abbildung 28: Subprozess: Personliche Erklarungen in der UzZWdRdV von eGK anzeigen
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Abbildung 29: Subprozess: Personliche Erklarungen in der UzWdRdV auf eGK speichern

Lastenheft NFDM 1_2_0 final.doc
Version: 1.2.0

Seite 45 von 123
Stand: 24.08.2011



Lastenheft

Notfalldaten-Management (NFDM)

Versicherter

UzWdRdV

Gewiinschte
Funktion auswahlen

v

Gewilinschte
personliche
Erdarung wahlen

Personliche
Erkdarung

Persdnliche
Erkdarung in der

anzeigen?
[Nein]

Persdnliche Erkérung
von eGK léschen?

[Ja] [Nein]

4ON0g
YMER

&

"1'Rzﬁ@

eGK anzeigen

Hauptprozess: Daten im Rahmen der Fachanwendung
NFDM in der UzZWdRdV durch den Versicherten verwalten /
Subprozess: Persdnliche Erkdarung in der UzZWdRdV von

Autorisierung durch
den Versicherten

A LM "Nutzung NH
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Persdnliche
Erkdarung von eGK

l6schen

Aktion beenden
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Abbildung 30: Subprozess: Personliche Erklarungen in der UzWdRdV von eGK I6schen
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Autorisierung durch
den Versicherten

LM"Nutzung NFDMin d

g

r Umgebung zur Wahrnehmung

Personlichen
Erkarungen auf eGK

verbergen

L

echte des Versicherten"

Personlichen
Erklarungen auf eGK
verbergen

Aktion beenden

Abbildung 31: Subprozess: Personliche Erklarungen in der UzZWdRdV auf eGK verbergen
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Hauptprozess: Daten im Rahmen der Fachanwendung NFDM
in der UzZWdRdV durch den Versicherten verwalten /
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Abbildung 32: Subprozess: Verborgene personliche Erklarungen in der UzZWdRdV sichtbar
machen
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6 Informationsmodell

6.1 Informationsmodell

Das Lastenheft NFDM beinhaltet die fachlichen Informationsmodelle (Infomodell) fur
e die personlichen Erklarungen und
¢ die notfallrelevanten medizinischen Informationen.

Die technische Umsetzung der fachlichen Informationsmodelle wird im Rahmen der
Leistungsmerkmale fur den Fall der ,notfallrelevanten medizinischen Informationen® als
.Notfalldatensatz“ (NFD) bezeichnet. Fir die ,persodnlichen Erklarungen® wird fir die
technische Realisierung kein gesonderter Begriff eingefihrt und somit in diesem Kontext
ebenfalls als ,persodnliche Erklarungen® bezeichnet. Der Zusammenhang der Begriffe ist
in der folgenden Abbildung grafisch dargestellt.

Notfalldatenmanagement
(NFDM)

AN

notfallrelevante e s
fachlich medizinische Erklarun e
Informationen 9
tschniagh Notfalldatensatz persénliche
(NFD) Erklarungen

Abbildung 33: Zusammenhang der Begrifflichkeiten

6.1.1 Erlauterungen zum Infomodell

Das Infomodell ist die fachliche Beschreibung (eindeutige Bezeichnung und Definition)
der bendtigten Informationsobjekte flr die Fachanwendung NFDM.
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Die Modellierung des Informationsmodells erfolgt in UML [UML2.1.2] und beinhaltet
folgende Elemente:

o die fachliche Beschreibung (eindeutige Bezeichnung und Definition - sofern
vorhanden) der benétigten Informationsobjekte und deren Beziehung zueinander,

e die beschriebenen Merkmale (Attribute) der Informationsobjekte (z. B. Versicherter,
Attribute: Name, Vorname),

o die Haufigkeit des mdglichen Vorkommens der Objekte und Attribute (sofern
vorhanden; sind keine Kardinalitaten angegeben, sind diese noch zu definieren),

o die Festlegung des Datentyps (z. B. text, date) und (sofern vorhanden) die maximale
zulassige Zeichenzahl pro Element.

6.1.2 Allgemeine Anforderungen an das Infomodell NFDM

Grundlage fur die Erstellung der Infomodelle im Lastenheft ist die grundlegende
Beschreibung der Datensatze zu den personlichen Erklarungen und notfallrelevanten
medizinischen Informationen des Arbeitskonzepts der Bundesarztekammer.

In Bezug auf die zukiinftige Anderung der Gestaltung des Infomodells soll seine
Flexibilitat in einem Zyklus von 2 Jahren gewahrleistet werden. Die betroffenen
Komponenten der Telematikinfrastruktur sollen dabei nicht einer
erneuten Evaluation unterzogen werden mussen [NFDM-A_106].
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6.1.3 Graphische Darstellung des Infomodells NFDM

6.1.3.1 Personliche Erklarungen
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class 1_Persoénliche Erklarungen_NF... /

Personliche_Erklarungen

Einwilligung

0..1

0.1

0.1

Adresse: text
Name: text
Vomame: text

Organ_und_Gewebespende

Patienten_V erfiigung

Vorsorge_Vollmacht

Adresse: text
Beschreibung: text
Letzte_Aktualisierung

Adresse: text
Beschreibung: text
Letzte_Aktualisierung

Adresse: text

Beschreibung: text
Letzte_Aktualisierung
Name_Betreuer: text
Telefonnummer_Betreuer: text

Abbildung 34: Fachliches Informationsmodell fiir persénliche Erklarungen [NFDM-A_164]
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6.1.3.2 Notfallrelevante medizinische Informationen

Allergie_Unv ertrédglichkeiten Behandelnder_Arzt_ Institution
gte_ v gt i =\ ol Zu_benachrichtigende_Person_ Institution

- Text_Allergie_Unvertraglichleit: text -  Vorname_Arzt: text Einverstindniserkldrung_Arzt R ——

= Arznglmlttelz text = Nan.ﬂe_.Arzt: tex} - Vememes ok . Name: text

- Reaktion: text - Institutionsbezeichnung: text .

F dbefund: bool Telef N - Name: text - Telefonnummer: text

- remdbefund: boolean - elefonnummer: tex T

0..3
Zusitzliche_Informationen 0..10 0..3 1

- Freitext: text Versicherter

- Versicherter_ID: text
-4 gehort zu = Vorname: text
- Name: text

Notfalldatensatz

- Letzte_Aktualisierung

—’ _ Versionskennung - Vorsatzwort: text
- Namenzusatz: text
- Titel: text
0..20 - Geburtsdatum: date
Diagnosen
- D!agnosei.Code: »text Medikation Besondere_Hinweise
- Diagnosesicherheit: text
- Seitenlokalisation: text - Darreichungsform - Schwangerschaft: boolean
- Text_Diagnose: text - Applikationsweg -  Kommunikationsstérungen: text [0..5] >
- Zeitpunkt_Diagnosestellung: date ——@ - Freisetzung: boolean l—————— - Weglaufgefahrdung: text
- Fremdbefund: boolean - Status: text - Sonstige_Hinweise: text
1
Identifier_Codiersystem_Diagnose 0..1 0..10
- Versionskennung: text Arzneimittel Wirk stoffmenge Dosierungsschema Schwangerschaft Implantate
- Handelsname: text - Menge - Einzeldosis: text - Errechneter_Entbindungstermin: date - Implantate: text
- Code_Arzneimittelname - Einheit - Startdatum: date - Typenbezeichnung: text
- Wirkstoffname - Bezugsmenge - Enddatum: date - Fremdbefund: boolean
- Code_Wirkstoffname - Bezugseinheit -  Wert_Dauer: int - Datum_Implantation: date
- Einheit_Dauer: text

«enumeration»
StatusMedikation

Zeitraster

«enum»
Akutmedikation
Bedarfsmedikation
Dauermedikation

Zeitpunkt Periode
- Monat: text - Wert_Periode: int
- Wochentag: text - Einheit_Periode: text
- Tageszeit: text
- Uhrzeit: time
- Ereigni text

Abbildung 35: Fachliches Informationsmodell fiir notfallrelevante medizinische Informationen [NFDM-A_105]
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7 Projektanforderungen

Projektanforderungen sind durch folgende Merkmale gekennzeichnet:

o Adressat der Anforderung ist das Projekt NFDM, nicht die zu entwickelnde
Fachanwendung NFDM

e Die Erfullung der Anforderungen gilt nicht nur fur die einmalige Inbetriebnahme der
Telematikinfrastruktur sondern muss regelmaRig auch dann sichergestellt werden,
wenn Migrationen (z. B. mit Auswirkungen auf zu evaluierende Komponenten) und
AulBerbetriebnahmen durchzuflhren sind.

e Einige Anforderungen werden nicht in Bezug zu technischen Leistungsmerkmalen der
Basis-TI gesetzt, sondern erfordern konzeptionelle Leistungen des Projekts NFDM, die
Uber die Bereitstellung von Systemleistungen hinausgehen.

Die Anforderungen gliedern sich in zwei Teilbereiche
e Allgemeine Projektanforderungen

e Spezielle Anforderungen, die Testphase betreffend

7.1 Alilgemeine Projektanforderungen

Die folgenden Anforderungen gelten fur alle Phasen, die bis zur Inbetriebnahme des
Systems erfolgen bzw. auch fur die Wiederholungsfalle, wenn das System
weiterentwickelt wird.

AFO-ID Beschreibung Benoétigte Leistungsmerkmale
der Basis-TI
NFDM-A_133 Das Projekt NFDM MUSS ein BasisTI-L_135: Betrieb nach ITIL v3

Betriebskonzept fir die
Fachanwendung NFDM entwickeln und
vorlegen, das insbesondere auch ein
Support- und
Fehlermanagementkonzept beinhaltet.

NFDM-A_134 Das Projekt NFD MUSS einen Prozess  BasisTI-L_164: Einheitliche

fur das Sicherheitsmanagement der Methoden zur
Fachanwendung NFDM entwickeln und = Informationssicherheit,
etablieren. BasisTI-L_165: Sicherheitskonzepte

der Tl & TI-Plattform

NFDM-A_263 Das Projekt NFDM MUSS ein
Testkonzept fur die Fachanwendung
NFDM erstellen.
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AFO-ID

NFDM-A_264

NFDM-A_265

Beschreibung

Das Projekt NFDM MUSS in enger
Zusammenarbeit mit dem Auftraggeber
akteursbezogene
Kommunikationskonzepte fir die
Fachanwendung NFDM erstellen.

Das Projekt NFDM MUSS ein
Migrationskonzept fur die
Fachanwendung NFDM erstellen.

7.2 Spezielle Projektanforderungen
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Benotigte Leistungsmerkmale
der Basis-TI

Die nachfolgend aufgefiihrten Anforderungen prazisieren die Anforderungen, die an ein
zu erstellendes Testkonzept gerichtet sind.

AFO-ID

NFDM-A_135

NFDM-A_136

NFDM-A_137

Beschreibung

Das Projekt NFDM MUSS
sicherstellen, dass nur Primarsysteme
zu Testmallnahmen zugelassen
werden, die nachweislich die
Implementierungsvorgaben erfillen.

Das Projekt NFDM MUSS
sicherstellen, dass mindestens zwei
Praxisverwaltungssysteme (PVS) und
ein Krankenhausinformationssystem
(KIS) vor dem Start der
Testmalinahmen fiir die
Testmalinahmen zugelassen wurden.

Das Projekt NFDM MUSS
sicherstellen, dass die Ergebnisse der
Testmalinahmen fiir den
Produktivbetrieb beriicksichtigt
werden.
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der Basis-TI
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NFDM-A_138 Das Projekt NFDM MUSS fiir den Fall,
dass bei mehr als 3% der
Schreibvorgange von
Notfalldatensatzen der Speicherplatz
auf der eGK nicht ausreicht,
sicherstellen, dass fiir den
Produktivbetrieb der Speicherplatz in
der nachsten Kartengeneration
entsprechend angepasst wird.

NFDM-A_ 139 Das Projekt NFDM MUSS
sicherstellen, dass im Rahmen der
Testmalinahmen neben den
technischen Fragestellungen auch
medizinisch-inhaltliche
Fragestellungen beantwortet werden,
um die inhaltliche Zusammensetzung
der "notfallrelevanten medizinischen
Informationen" im Hinblick auf eine
Veranderung des Patienten-Outcomes
im Rahmen einer wissenschaftlichen
Evaluation zu analysieren.

NFDM-A_140 Das Projekt NFDM MUSS die Ziele der
Testmalnahmen und die in den
Testmalnahmen zu beantwortenden
Fragestellungen in einem Testplan
definieren.

NFDM-A_141 Das Projekt NFDM MUSS durch eine
vorab unter Beriicksichtigung der im
Lastenheft NFDM genannten
Einsatzszenarien durchgefihrte
Fallzahlkalkulation und -planung
sicherstellen, dass die Ergebnisse der
TestmalRnahmen aussagekraftig bzw.
statistisch signifikant sind.

NFDM-A_ 142 Das Projekt NFDM MUSS ein
Strategiekonzept entwickeln, das
darlegt, wie die fir die
Testmalinahmen im Rahmen der
Fallplanung festgelegten Fallzahlen
erreicht werden sollen.

NFDM-A_143 Das Projekt NFDM MUSS
sicherstellen, dass flr die
Testmalinahmen Werkzeuge zur
Verflgung stehen, die es ermdglichen,
die tatsachlichen Testfallzahlen mit
den Planwerten zu vergleichen.
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Benotigte Leistungsmerkmale
der Basis-TI

BasisTI-L_181: Bereitstellung und
Etablierung von
Migrationsprozessen uber alle
Teststufen bis in den Wirkbetrieb

BasisTI-L_182: Bereitstellung und
Etablierung von Testverfahren

BasisTI-L_182: Bereitstellung und
Etablierung von Testverfahren

BasisTI-L_182: Bereitstellung und
Etablierung von Testverfahren

BasisTI-L_182: Bereitstellung und
Etablierung von Testverfahren

BasisTIl-L_182: Bereitstellung und
Etablierung von Testverfahren
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AFO-ID Beschreibung Benoétigte Leistungsmerkmale
der Basis-TI
NFDM-A_144  Das Projekt NFDM MUSS mit BasisTI-L_182: Bereitstellung und
MaRnahmen reagieren, wenn er im Etablierung von Testverfahren
Rahmen der TestmalRnahmen
feststellt, dass die tatsachlichen
Testfallzahlen von den Testplanwerten
abweichen.
NFDM-A 145 Das Projekt NFDM MUSS BasisTIl-L_182: Bereitstellung und

sicherstellen, dass die Testkonzeption = Etablierung von Testverfahren
fur die TestmalRnahmen eine

aussagekraftige und fir das deutsche

Gesundheitssystem reprasentative

Zusammensetzung der Testfalle

hinsichtlich der beteiligten Akteure,

Behandlungssektoren und Institutionen

berucksichtigt.
NFDM-A_146 Das Projekt NFDM MUSS im Rahmen  BasisTI-L_182: Bereitstellung und
der Testmalinahmen durch Etablierung von Testverfahren

Entwicklung einer geeigneten
Testmethodik sicherstellen, dass die
Analyse der Testergebnisse zwischen
der Tl und den Primarsystemen
differenziert.

NEDM-A 147 Das Projekt NFDM MUSS BasisTIl-L_182: Bereitstellung und
sicherstellen, dass Messungen und Etablierung von Testverfahren
sonstige Datenerfassungen bei
multizentrischen Tests
zentrumsuibergreifend nach
einheitlichen Standards und
Protokollen durchgefihrt werden.

NFDM-A_148  Das Projekt NFDM MUSS im Rahmen  BasisTI-L_182: Bereitstellung und
der TestmalRnahmen ein Etablierung von Testverfahren

standardisiertes,
testzentrumsubergreifendes Monitoring

etablieren.
NFDM-A 150 Das Projekt NFDM MUSS BasisTI-L_182: Bereitstellung und
- sicherstellen, dass die Etablierung von Testverfahren

Testmallinahmen die wissenschaftliche
Evaluation des Notfalldatensatzes
nicht durch technische Probleme in
frihen Testphasen beeinflussen.

NFDM-A_151 Das Projekt NFDM MUSS im Rahmen  BasisTI-L_182: Bereitstellung und
der TestmaRnahmen sicherstellen, Etablierung von Testverfahren
dass die wissenschaftliche Evaluation
des Notfalldatensatzes von einer
Forschungsinstitution durchgefihrt
wird, die nachweislich tUber Expertise
im Bereich der Versorgungsforschung
verfugt.
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NFDM-A_152 Das Projekt NFDM MUSS im Rahmen
der Testmallinahmen sicherstellen,
dass die wissenschaftliche Evaluation
des Notfalldatensatzes dessen Inhalt
(Datenfelder) nach den Kriterien der
medizinischen Notwendigkeit und der
Akzeptanz bei den beteiligten Akteuren
untersucht.

NFDM-A_153 Das Projekt NFDM MUSS spatestens
vor dem Ende eines bundesweiten
Rollouts von (auch zukiinftigen)
Erweiterungen und konzeptionellen
Anderungen der Fachanwendung
NFDM im Rahmen der
Testmalnahmen sicherstellen, dass
neben einer technischen Evaluation
auch eine medizinische Evaluation
hinsichtlich Sicherheit und Wirksamkeit
erfolgt.

NFDM-A_154 Das Projekt NFDM MUSS im Rahmen
der Testmalinamen sicherstellen, dass
die Funktionalitaten der
Fachanwendung NFDM und deren
Einbindung in den Arbeitsablauf vor
Massen- bzw. Feldtests durch eine
kleinere Auswahl zukinftiger Benutzer
(ca. 20 bis 30 Arzte) validiert werden.

NFDM-A_258 Das Projekt NFDM MUSS
sicherstellen, dass im Rahmen der
Testmalinahmen alle Zugriffe auf
Daten der Fachanwendung NFDM
quantitativ und qualitativ auswertbar
sind.

NFDM-A_ 267 Das Projekt NFDM MUSS
sicherstellen, dass im Rahmen der
Testmalinahmen zum Zwecke der
Nutzung von Funktionalitaten der
Fachanwendung NFDM durchgefiihrte
PIN-Initialisierungen von eGK
quantitativ auswertbar sind.

NFDM-A_268 Das Projekt NFDM MUSS
sicherstellen, dass im Rahmen der
Testmalinahmen die PIN-Eingaben zur
Nutzung der Fachanwendung NFDM
fur PIN-initialisierte eGK quantitativ
auswertbar sind.
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Benotigte Leistungsmerkmale
der Basis-TI

BasisTI-L_182: Bereitstellung und
Etablierung von Testverfahren

BasisTIl-L_182: Bereitstellung und
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8 Leistungsmerkmal ,Basisfunktionalitat NFDM
(Notfalldatensatz) (NFDM-L_1)

Das Leistungsmerkmal fir die Basisfunktionalitdt von NFDM deckt diejenigen
Anforderungen ab, die grundlegend sind fur alle Anwendungsfunktionalititen des
Notfalldaten-Managements. Die Funktionalitdt bezieht sich auf die lokale Verwendung
von Notfalldatensatzen ohne eine Anbindung an einen separaten, zentralen Fachdienst.
Der Fokus liegt somit auf der Nutzung der Daten, die unmittelbar Gber die eGK verfligbar
sind.

Die Elemente der Use-Case-Diagramme werden nur fur die funktionalen Anforderungen
beschrieben und in der Berechtigungsmatrix referenziert. Die Matrix bildet die
Rechteverwendung fur das Leistungsmerkmal ab.

8.1 Funktionale Anforderungen

Die funktionalen Anforderungen sind in entsprechenden Use Cases gebindelt und
zusammengefasst. Funktionale Anforderungen ohne Use-Case-Bezug sind nicht
vorhanden.
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uc Basisfunktionalitit NFDM-L._... /

Telematikinfrastruktur

NFD auf eGK schreiben
(liber PS)

NFD von eGK lesen (iiber
PS)

NFD auf eGK andern
(aber PS)

Priméarsyste

NFD von eGK I6schen
(Uber PS)

NFD qualifiziert signieren

(tuber PS)

Abbildung 36: Use-Case-Diagramm Leistungsmerkmal ,,Basisfunktionalitit NFDM
(Notfalldaten)“

Neben den grundsatzlichen Anforderungen, welche die Funktionen zum lesen, schreiben,
andern und l6schen von Notfalldatensatzen auf der eGK betreffen, gibt es besondere
Anforderungen im Zusammenhang mit Notfalldatensatzen, die eine Vereinfachung der
taglichen Nutzung der Funktionalitaten bedeuten.

Damit der Notfalldatensatz Uberhaupt auf der eGK gespeichert werden kann, muss der
Versicherte seine Einwilligung zum Schreibvorgang geben. Die Dokumentation dieser
Einwilligung erfolgt datentechnisch durch das Schreiben des Notfalldatensatzes selbst,
d. h. es wird keine gesonderte Information darlber, z. B. als Flag, auf der eGK

abgespeichert [NFDM-A_112].
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Die Notwendigkeit einer schriftlichen Einwilligung zur Aufnahme des Notfalldatensatzes
auf der eGK ist dessen ungeachtet weiterhin gegeben.

Zur besseren Steuerbarkeit der Arbeitsablaufe in der Arztpraxis ist vorgesehen, dass die
Vorgange des Signierens des Notfalldatensatzes zeitlich und raumlich von den
eigentlichen Schreibvorgangen getrennt vorgenommen werden koénnen. Auch koénnen
dies unterschiedliche Berechtigte vornehmen, so kann demnach der Arzt den
Notfalldatensatz erfassen und signieren, die Mitarbeiterin der medizinischen Institution
kann die Daten dann spater auf die eGK des Versicherten speichern [NFDM-A_113].

Zur Beschleunigung der Signaturvorgange kann eine Stapelsignatur gewahlt werden. Die
Moglichkeit, die Einzelsignatur ebenfalls zu nutzen, ist wahlfrei [NFDM-A_115].

Zur Vereinfachung der Handhabung besteht die Mdglichkeit, die PIN-Eingabe flur den
HBA auch an entfernt stehenden Kartenterminals vorzunehmen (Remote PIN-Eingabe)
[NFDM-A_114].

8.2 Nichtfunktionale Anforderungen

Die Bedeutung des der Fachanwendung zu Grunde liegenden Datenmodells wird durch
die Anforderung nach Flexibilitdt in der zukinftigen Gestaltung des Datenmodells
verdeutlicht. Hierbei ist wichtig, dass die Komponenten der Telematikinfrastruktur nicht
einer erneuten Evaluation unterzogen werden mussen [NFDM-A_106].

Eine wesentliche Forderung der Arzte ist die Vermeidung von zusétzlichen Belastungen
im Arbeitsablauf der arztlichen Praxis durch Prozesse, die im Zusammenhang mit der
eGK stehen. Die Nutzung aller Funktionalititen im Kontext des Notfalldaten-
Managements muss diesem Anspruch Rechnung tragen und in die bestehenden
Arbeitsablaufe integrierbar sein [NFDM-A_107].

Der reibungsfreie Ablauf der Tatigkeiten, die im Zusammenhang mit dem Notfalldaten-
Management in der arztlichen Praxis stehen, wird durch unterschiedliche MaRnahmen
der Telematikinfrastruktur flankiert. Durch Verlagerung der eigentlichen eGK-
Schreibprozesse in den Hintergrund kann die gewohnte Nutzung des Primarsystems
durch den Arzt unterstutzt werden [NFDM-A_131]. Soweit eine PIN-Eingabe durch den
Versicherten notwendig ist, wird durch eine Fokussierung auf den Steckzyklus der eGK
erreicht, dass eine mehrmalige Eingabe im Rahmen der Nutzung der Fachanwendung
NFDM der PIN durch den Versicherten nicht erforderlich ist [NFDM-A_125].
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8.3 Datenschutz- und sicherheitsrelevante Anforderungen

Tabelle 1: Berechtigungsmatrix LM NFDM-L_1 »Basisfunktionalitat NFDM
(Notfalldatensatz)“

Berechtigter Akteur

Mitarbeiter
medizinische
Institution
Psychotherapeut
Rettungsassistent
Versicherter

Anwendungsfall

Apotheker
Mitarbeiter
Apotheke

Arzt

NFD auf eGK schreiben (liber PS) X

x

NFD von eGK lesen (tber PS)
(in den Einsatzszenarien 1-3)

NFD von eGK lesen (tber PS)
(auBerhalb der Einsatzszenarien 1-3 im
Rahmen der Anderung des NFD oder X X
bei nicht erfolgter PIN-Initialisierung mit
Einverstandnis des Versicherten)

NFD von eGK lesen (lber PS)

(auBerhalb der Einsatzszenarien 1-3 bei xE xE XA XA XA
erfolgter PIN-Initialisierung)

NFD auf eGK andern (liber PS) X X

NFD von eGK léschen (lber PS) X X

NFD qualifiziert signieren (liber PS) X

x = berechtigt, XA = berechtigt mit zusatzlicher Autorisierung (PIN-Eingabe) durch den Versicherten, xE = berechtigt mit
zusatzlichem Einverstandnis des Versicherten (Dokumentation durch PIN-Eingabe des Versicherten)

Fir die Mitarbeiter (medizinische Institution und Apotheke) sowie den
Rettungsassistenten gilt Uber die in der Berechtigungsmatrix spezifizierten Zugriffsrechte
hinaus immer die in § 291a SGB V verankerte gesetzliche Rahmenbedingung, dass ein
Zugriff nur unter Aufsicht bzw. auf Anweisung des Leistungserbringers erfolgen darf, bei
dem der Mitarbeiter tatig ist.

Fir den Notfalldatensatz gilt, dass das Lesen dieser Daten an bestimmte Bedingungen
geknlpft ist [Arbeitskonzept_ BAK, Kapitel 8.1 PIN-Verwaltung der eGK in Bezug auf
notfallrelevante medizinische Daten].
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Diese Bedingungen lassen sich wie folgt darstellen:
act NFD/pE lesen iiber PS /
' [Andere Rolle]
[Apotheker /
Mitarbeiter Versicherten-PIN
Rolle? Apotheke / initialisiert?
Szenario, [Nein] Psychotherapeut] [Nein]
147
[Ja] [Ja-
[Arzt / Mitarbeiter Autarislerung
medizinische durchfiihren]
Institution]
[Ja-
Versicherten-PIN Dokumentation
NFD/ pE lesen initialisiert? des Einversténd-
zum Zweck der [Nein] nisses durch PIN]
Anderung?
[Nein] Rollg Ar%t/Mitarbelitenj
edizinische Institution/ [Ja]
>'I\2Aettungwssistent? [Nein]

[Ja]

Notfalldaten von eGK

Einverstindnis erteilen

lassen

Einverstéandnis

[Nein]

erteilt?

[Ja]

Versicherten - PIN

lesen

eingeben

Abbildung 37: Zugriffsbedingungen ,,Lesen NFD/personliche Erklarungen*

Das Lesen des Notfalldatensatzes ist fir den Arzt immer zuldssig, wenn ein Szenario 1
bis 4 vorliegt. Liegen andere Falle als die der Szenarien 1 bis 4 vor, ist das Lesen fur
einen Arzt auch im Fall einer geplanten Aktualisierung ohne weitere Bedingungen

moglich.

In allen anderen Faillen ist zusatzlich das Einverstandnis® der Versicherten zum Lesen

des Notfalldatensatzes durch einen Arzt erforderlich.

® Das Einverstandnis ist von einer Einwilligung zu unterscheiden. Letztere wird in schriftlicher Form
vor der ersten Nutzung einer Anwendung eingeholt und ist gemaR § 291a, Abs. 3, Satz 4 ,auf der
Karte zu dokumentieren (vgl. Anforderung [NFDM-A_112]). Das Einverstédndnis bezieht sich
immer auf einen konkreten, einzelnen Anwendungsfall und ist fallweise einzuholen.
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Hat der Versicherte bereits zu einem friheren Zeitpunkt eine PIN-Initialisierung
durchgefihrt, dann ist die Eingabe dieser PIN zur Dokumentation des Einverstandnisses
des Versicherten zum lesenden Zugriff des Arztes erforderlich.

Andere Akteure bendtigen zum Lesen des Notfalldatensatzes regelmallig eine PIN-
Autorisierung durch den Versicherten.

In den anzulegenden Zugriffsprotokollen dirfen keinesfalls personenbezogene
medizinische Daten enthalten sein [NFDM-A_124].

Nicht zulassig ist ein automatisches Lesen des Notfalldatensatzes, z. B. nach dem
Stecken der eGK [NFDM-A_110].

Der Notfalldatensatz des Versicherten darf nur in fur die Fachanwendung NFDM
zugelassenen Systemen gespeichert werden. Nicht zugelassen sind in diesem Fall z. B.
datenverarbeitende Systeme der Kostentrager [NFDM-A_111].

Schlagt die Prifung der Glltigkeit des Signaturzertifikats fehl bzw. kann sie nicht
vollstandig durchgefiihrt werden, ist dem Arzt eine Information dartiber anzuzeigen. Auf
Wunsch des Arztes kann dabei der Notfalldatensatz auch in einer vertrauenswirdigen
Anzeigenkomponente, z. B. einem extended TrustedViewer angezeigt werden [NFDM-
A 120, NFDM-A_156].
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9 Leistungsmerkmal ,Personliche Erklarungen NFDM*
(NFDM-L_2)

9.1 Funktionale Anforderungen

Die fachliche Unterscheidung der notfallrelevanten medizinischen Informationen zu den
Informationen, die sich auf persénlichen Erklarungen beziehen, flihrt zu folgenden
Anwendungsféllen fur das Leistungsmerkmal NFDM-L_2 ,Persénliche Erklarungen
NFDM.

uc personliche Erklarungen NFDM-L_... /

Telematikinfrastruktur

Personliche Erklarungen auf

eGK schreiben (liber PS)

Personliche Erkldrungen von
eGKlesen (iiber PS)

A

Primarsyste

Personliche Erklarungen auf
eGK andern (liber PS)

Personliche Erklarungen auf
eGK Iéschen (iiber PS)

Abbildung 38: Use-Case-Diagramm Leistungsmerkmal ,,Personliche Erklarungen NFDM*“
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Der Versicherte &auflert sein Einverstandnis zur Erfassung bzw. Bearbeitung von
personlichen Erklarungen und Ubergibt die eGK an den Arzt. Da das vorliegende
Leistungsmerkmal Teil der Fachanwendung NFDM ist, muss vor der Nutzung eine
schriftliche Einwilligung des Versicherten vorliegen und auf der eGK dokumentiert
werden. Die Dokumentation erfolgt Uber ein Feld im Informationsmodell der persdnlichen
Erklarungen (s. Kapitel 6.1.3.1, Abbildung 34.

Fur die Daten der personlichen Erklarungen gilt, dass es sich hierbei um Verweise auf
Ablageorte handelt, nicht jedoch um inhaltliche Ausfihrungen einzelner Erklarungen. Der
Versicherte gibt fur die personlichen Erklarungen nur an, ob es Daten gibt und wo diese
aufbewahrt sind. Es werden keine Texte abgelegt. [Arbeitskonzept BAK, Kapitel 3.2
Patientenerklarungen].

Die Daten der personlichen Erklarungen werden in jeder Hinsicht unabhangig vom
Notfalldatensatz behandelt. Die Erfassung, Anderung oder Ldschung von persdnlichen
Erklarungen ist auRerdem so zu gestalten, dass alle Varianten der persdnlichen
Erklarungen auch voneinander unabhangig gehandhabt werden kénnen. Das Verbergen
und Wiedersichtbarmachen von Daten der personlichen Erklarungen darf jedoch nur en
bloc mdglich sein [NFDM-A_169].

Jede Zugriffsaktion auf Daten der persénlichen Erklarungen muss in jeweils separaten
Requests erfolgen [NFDM-A_160 bis NFDM-A_163].

Eine Trennung von Signieren und Speichern ist, im Gegensatz zur Handhabung beim
Notfalldatensatz, nicht notwendig, da eine Signierung der personlichen Erklarungen
ausgeschlossen ist [NFDM-A_167].

9.2 Nichtfunktionale Anforderungen

9.3 Datenschutz- und sicherheitsrelevante Anforderungen

Tabelle 2: Berechtigungsmatrix LM NFDM-L_2 ,,Personliche Erklarungen NFDM*

s | B
Berechtigter Akteur @ g 0
s _ " o ? o
£3c 8 g 2 3 5
D €2 S [l B = 5
SN 3 < 2 £ 5 5 2
Anwendungsfall < == 2 T O 2 £ o
N 2 0 wn o =N [7) Q )
< = E £ < =< o o >
Persoénliche Erklarungen auf X X
eGK schreiben (lber PS)
Personliche Erklarungen von
eGK lesen (liber PS) X X X
(in den Einsatzszenarien 1-4)
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Berechtigter Akteur

Anwendungsfall

Mitarbeiter
medizinische
Institution
Apotheker
Mitarbeiter
Apotheke
Psychotherapeut
Rettungsassistent
Versicherter

Arzt

Personliche Erklarungen von
eGK lesen (lber PS)

(auRerhalb der Einsatzszenarien
1-4 im Rahmen der Anderung X X
der personlichen Erklarungen
oder bei nicht erfolgter PIN-
Initialisierung mit Einverstandnis
des Versicherten)

Personliche Erklarungen von
eGK lesen (lber PS)
(auBerhalb der Einsatzszenarien xE xE XA XA xA
1-4 bei erfolgter PIN-
Initialisierung)

Personliche Erklarungen auf
eGK andern (lber PS)

Persoénliche Erklarungen auf

eGK Iéschen (iiber PS) X X

x = berechtigt, XA = berechtigt mit zusatzlicher Autorisierung (PIN-Eingabe) durch den Versicherten, xE = berechtigt mit
zusatzlichem Einverstandnis des Versicherten (Dokumentation durch PIN-Eingabe des Versicherten)

Far die Mitarbeiter (medizinische Institution und Apotheke) sowie den
Rettungsassistenten gilt Uber die in der Berechtigungsmatrix spezifizierten Zugriffsrechte
hinaus immer die in § 291a SGB V verankerte gesetzliche Rahmenbedingung, dass ein
Zugriff nur unter Aufsicht bzw. auf Anweisung des Leistungserbringers erfolgen darf, bei
dem der Mitarbeiter tatig ist.

Bezuglich der Autorisierung durch den Versicherten gelten fir das Lesen und Schreiben
der personlichen Erklarungen die gleichen Bedingungen wie beim Notfalldatensatz.

Werden personlichen Erklarungen erstellt, geandert oder geldscht, ist darauf zu achten,
dass, wenn bereits ein signierter Notfalldatensatz auf einer eGK vorhanden ist, die
Signatur dieser Daten unberthrt bleibt [NFDM-A_171]. Zweckmaligerweise kann dies
durch die Verwendung getrennter Container auf der eGK umgesetzt werden.

Die Verbindlichkeit der personlichen Erklarungen ist nicht Gegenstand des
Leistungsmerkmals. Eine qualifizierte Signatur fir personliche Erklarungen ist nicht
vorgesehen [NFDM-A_167].

Alle Zugriffe auf die Daten der personlichen Erkldarungen muissen auf der eGK
protokolliert werden. Dies gilt auch fur den Zugriffsversuch [NFDM-A_172].

Die Moglichkeiten, Daten der personlichen Erklarungen anzulegen bzw. zu verandern,
sind mit detaillierten Berechtigungsstufen wunter Verwendung der angeflihrten
Berechtigungsmatrix abzubilden.
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Uber das Primarsystem ist sicherzustellen, dass ein automatisches Lesen von
personlichen Erklarungen im Zusammenhang mit dem Lesen des Notfalldatensatzes
unterbunden ist [NFDM-A_175]. Das Lesen der persodnlichen Erklarungen und das sich
daran anschlieBende Anzeigen mussen durch eine explizite Aktion des Anwenders
geschehen.

Da die personlichen Erklarungen nicht mit einer qualifizierten Signatur des Arztes
versehen werden dirfen, kann auch jeder Mitarbeiter eines Arztes die Daten der
personlichen Erklarungen fur den Versicherten auf die eGK schreiben.

Fir Apotheker, Mitarbeiter eines Apothekers oder Psychotherapeuten ist ein
schreibender Zugriff auf die personlichen Erklarungen nicht vorgesehen. Das Auslesen
der Daten ist an die Autorisierung durch den Versicherten gebunden.

Fir den Rettungsassistenten ist das Auslesen der personlichen Erklarungen an eine
entsprechende Weisung eines Arztes gebunden.

9.4 Ausblick

Die im Leistungsmerkmal beschriebene Funktionalitat dient als Einstiegslésung in eine
systemtechnische Abbildung des Willens des Versicherten. Durch den nur in
beschranktem MalRe vorhandenen Speicherplatz auf der eGK jetzigen Zuschnitts kdnnen
nur Verweise auf Ablageorte von Erklarungen des Versicherten gespeichert werden.
Perspektivisch ist jedoch vorgesehen, den Inhalt von Erklarungen des Versicherten auf
einem dem Versicherten zuganglichen und sicherheitstechnisch kontrollierbarem
Speichermedium abzulegen.

Zu den Voraussetzungen fur eine dergestaltige Funktionalitdtserweiterung zahlt neben
dem in ausreichendem Male vorhandenen Speicherplatz auch eine Madglichkeit der
qualifizierten Signatur seitens des Versicherten.
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10 Leistungsmerkmal ,Mobiler Einsatz NFDM“ (NFDM-
L_3)

Im Rahmen der praklinischen Patientenversorgung durch Rettungsdienste oder die
Notfallversorgung im vertragsarztlichen Bereich auflerhalb der rettungsdienstlichen
Tatigkeiten kann die Versorgung von Patienten auferhalb von Praxisrdumen erfolgen
(z. B. durch Notarzteinsatze auf Autobahnen oder durch Hausbesuche). Die Nutzung von
notfallrelevanten medizinischen Informationen und personlichen Erklarungen kdnnen
hierbei die Behandlung ma3geblich beeinflussen. Daher muss es fur den Arzt und den
Rettungsassistenten in diesen Situationen die Mdglichkeit geben, den Notfalldatensatz
und die persdnlichen Erklarungen des Patienten von dessen eGK auszulesen und mit
diesen zu arbeiten. Dies bedeutet, dass der Notfalldatensatz von der eGK gelesen und
angezeigt werden kénnen muss, sowie zwecks spaterer Ubertragung in ein Primarsystem
gespeichert werden kann. Gleiches gilt fur die persdnlichen Erklarungen. Eine Nutzung
des Leistungsmerkmals ,mobiler Einsatz* durch weitere Akteure (Apotheker, Mitarbeiter
Apotheke, Psychotherapeut) ist nicht erlaubt.

Das Leistungsmerkmal ,mobiler Einsatz NFDM“ deckt diejenigen Anforderungen ab, die
fur die Nutzung der notfallrelevanten medizinischen Informationen und persdnlichen
Erklarungen im mobilen Einsatz bendtigt werden. Es beschreibt des Weiteren optionale
Eigenschaften, die den Arzt und Rettungsassistenten unterstitzen konnen. Die
Anforderungen der Leistungsmerkmale 1 und 2 sind hier im entsprechenden Umfang zu
bertcksichtigen.

Fir die Komponente ,migrationsfahige mobile Kartenterminals der Ausbaustufe1” gilt ein
uneingeschrankter Bestandschutz in Bezug auf die physikalischen und
elektrophysikalischen  Teile der  Spezifikation. Die  Anforderungen dieses
Leistungsmerkmals berlcksichtigen diesen Bestandsschutz.

10.1 Funktionale Anforderungen

Fir die Nutzung der Fachanwendung NFDM in mobilen Szenarien muss ein mobiles
Einsatzgerat zur Verfiigung stehen [NFDM-A_179]. Uber dieses Einsatzgerat sind die im
Use-Case-Diagramm ,Leistungsmerkmal Mobiler Einsatz NFDM®“ dargestellten
Anwendungsfalle verpflichtend bzw. optional umzusetzen [NFDM-A_180 bis NFDM-
A_196].
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uc Mobiler Einsatz NFDM-L03 /

Mobiles Einsatzgerat

NFD von eGK lesen
(mobil)

NFD von eGK anzeigen
(mobil)

NFD
zwischenspeichern
(mobil)

ischengespeicherten NFD
an das Primérsystem
iibertragen (mobil)

'wischengespeicherten
NFD anzeigen (mobil)

'wischengespeicherten
NFD Ischen (mobil)

INFD ins mob. Einsatzgerat
iibertragen -optional-

NFD drucken (mobil)
-optional-

NFD signieren (mobil)
-optional-

NFD auf eGK schreiben

(mobil) -optional-

NFD auf eGK &ndern
(mobil) -optional-

NFD auf eGK I3schen
(mobil) -optional-

—N0 0

P

Mobiles Einsatzgerat

Personliche Erklarungen
von eGK lesen (mobil)

Personliche Erklarungen
von eGK anzeigen (mobil)

Personliche Erklarungen
zwischenspeichern (mobil]

Zwischengespeicherte
persénliche Erklarungen
ins Primérsystem
iibertragen (mobil)

Zwischengespeicherte
persénliche Erkldrungen
anzeigen (mobil)

Zwischengespeicherte
persénliche Erklarungen
16schen (mobil)

Personliche Erklirungen
ins mob. Einsatzgerit
iibertragen -optional-

Persénliche
Erklarungen drucken
(mobil) -optional-

Perssnliche Erklarungen
auf éGK schreiben (mobil)
-optional-

Perssnliche Erklarungen
auf eGK éndern (mobil)
-optional-

Persénliche
Erklarungen auf eGK
Iéschen (mobil)
-optional-

@)

I

Rettyngsassistent

Abbildung 39: Use-Case-Diagramm Leistungsmerkmal ,,Mobiler Einsatz NFDM*“

Die Anforderung uber die Nutzbarkeit der Fachanwendung NFDM Uber ein mobiles
Einsatzgerat [NFDM-A_179] ist die funktionale Basisanforderung des Leistungsmerkmals.
Die weiteren Anforderungen beschreiben detaillierter die geforderte Funktionalitat des
Gerates. Das mobile Einsatzgerat hat hierbei die folgenden Aufgaben:

Es kommuniziert mit der eGK, um Daten von dieser lesen und optional auf diese
schreiben zu kénnen.

Es bietet die Mdglichkeit der Speicherung der Daten fir eine spatere Nutzung (z. B.

Ubertragung

ins Primarsystem).
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e Es erlaubt die Verwendung der Daten (sowohl eingelesene als auch bereits
gespeicherte), in dem es diese anzeigt und bei Vorhandensein eines
Druckers/Druckerschnittstelle das Ausdrucken ermdglicht.

e Optional ist die Funktionalitdt des Anderns, Léschens und Schreibens von Daten auf
die eGK. Bietet das Einsatzgeréat die Moglichkeiten des Anderns bzw. des Erstellens
eines Notfalldatensatzes auf dem mobilen Einsatzgerat an, so ist dieser
Notfalldatensatz vor dem Schreiben auf die eGK qualifiziert zu signieren.

e Es bietet die Moglichkeit, zwischengespeicherte Daten an ein Primarsystem in einer
Praxis zu Ubertragen. Hierbei ist vom mobilen Einsatzgerat sicherzustellen, dass
Datensatze, die an das Primarsystem erfolgreich Ubertragen wurden, vom mobilen
Einsatzgerat geléscht werden missen [NFDM-A_273, NFDM-A_274]. Dies soll
sicherstellen, dass ein Arzt sich nicht auf gespeicherte Daten im mobilen Einsatzgerat
verlasst, da sich die Inhalte des Notfalldatensatzes und der personlichen Erklarungen
beim nachsten Patientenkontakt geandert haben konnen.

e Optional sollen persoénliche Erklarungen und Notfalldatensatze vom Primarsystem an
das mobile Einsatzgerat Ubertragen werden kdnnen [NFDM-A_275, NFDM-A_276]. So
kann z. B. ein Arzt in seiner Praxis einen Notfalldatensatz vorbereiten und signieren
und diese im Rahmen eines Hausbesuches auf die eGK des Patienten schreiben.

10.2 Nichtfunktionale Anforderungen

Fir das Leistungsmerkmal ,Mobiler Einsatz (NFDM)* werden keine zusatzlichen
nichtfunktionalen Anforderungen erhoben. Die nichtfunktionalen Anforderungen der
Leistungsmerkmale ,Basisfunktionalitdt NFDM®“ (NFDM-L_1) und ,Persénliche
Erklarungen NFDM* (NFDM-L_2) sind zu beachten.

10.3 Datenschutz- und sicherheitsrelevante Anforderungen

Die Méglichkeit des Lesens, Schreibens, Druckens, der Anderung, Anzeige und der
Ubertragung des ,Notfalldatensatzes“ sowie der ,personlichen Erkldrungen des
Versicherten“ im Rahmen des ,mobilen Einsatzes® ist mit den Berechtigungsstufen der
Berechtigungsmatrix ,Mobiler Einsatz NFDM* umzusetzen [NFDM-A_197].

Tabelle 3: Berechtigungsmatrix LM NFDM-L_3 ,,Mobiler Einsatz NFDM*

3 5
Berechtigter Akteur o o 2 _
e o [ P n Q
L3 3 ol 2 3 g
D €2 S oS 3 o2 2
SN 3 < 2 £ 5 5 2
Anwendungsfall + T TS 5 T B S = o
N 200 o =48 7 3] o
< = E £ < =< o o >
NFD von eGK lesen (mobil) X X X
NFD von eGK anzeigen
(mobil) X X X
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NFD zwischenspeichern
(mobil) X X X
NFD auf eGK schreiben X X
(mobil)
NFD auf eGK andern (mobil) X X
NFD auf eGK I6schen (mobil) X X
Zwischengespeicherte NFD
an das Primarsystem X X X
Ubertragen (mobil)
Zwischengespeicherte NFD
anzeigen (mobil) X X X
Zwischengespeicherte NFD
I6schen (mobil) X X X
NFD ins mobile Einsatzgerat X X
Ubertragen
NFD drucken (mobil) X X X
Personliche Erklarungen
lesen (mobil) X X X
Personliche Erklarungen von X X X
eGK anzeigen (mobil)
Persoénliche Erklarung auf X X
eGK schreiben (mobil)
Personliche Erklarung auf X X
eGK andern (mobil)
Persoénliche Erklarungen auf X X
eGK léschen (mobil)
Persoénliche Erklarungen X X X
zwischenspeichern (mobil)
Zwischengespeicherte
personliche Erklarung an das X X X
Primarsystem ubertragen
(mobil)
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Zwischengespeicherte
personliche Erklarungen X X X
anzeigen (mobil)

Zwischengespeicherte
personliche Erklarungen X X X
I6schen (mobil)

Personliche Erklarungen in

das mobile Einsatzgerat X X

Ubertragen

Personliche Erklarungen

drucken (mobil) X X X
NFD signieren (mobil) X

X = berechtigt

Fir die Mitarbeiter (medizinische Institution und Apotheke) sowie den
Rettungsassistenten gilt Uber die in der Berechtigungsmatrix spezifizierten Zugriffsrechte
hinaus immer die in § 291a SGB V verankerte gesetzliche Rahmenbedingung, dass ein
Zugriff nur unter Aufsicht bzw. auf Anweisung des Leistungserbringers erfolgen darf, bei
dem der Mitarbeiter tatig ist.

Beim Auslesen eines Notfalldatensatzes im mobilen Szenario ist die Signatur des
Datensatzes zu prufen. Durch den mobilen Einsatz ist das Einsatzgerat potentiell nicht
mit der Telematikinfrastruktur verbunden, wodurch eine vollstandige Gultigkeitsprifung
des Zertifikates des unterschreibenden Arztes nicht durchgeflhrt werden konnte. Eine
fehlende Prifung ist dem Nutzer der Komponente anzuzeigen (siehe [NFDM-A_120] des
Leistungsmerkmals ,Basisfunktionalitdt NFDM (Notfalldatensatz)“). Die Authentizitat des
Signaturausstellerzertifikates ist jedoch zu gewahrleisten [NFDM-A_198].
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11 Leistungsmerkmal ,Freiwillige Online-
Sicherungskopie NFDM*“ (NFDM-L_4)

Das Leistungsmerkmal NFDM-L_4 ,Freiwillige Online-Sicherungskopie NFDM* stellt dem
Versicherten die Funktionalitdt einer nur fur ihn zuganglichen freiwilligen Online-
Sicherungskopie zur Verfugung. Diese Sicherungskopie kann er freiwillig auf einem
Dienst speichern lassen ([NFDM-A_214]) und im Falle des Verlustes, Diebstahl oder
Austauschs seiner eGK nutzen, um seine notfallrelevanten medizinischen Informationen
und personlichen Erklarungen auf die Folgekarte aufbringen zu lassen. Die freiwillige
Online-Sicherungskopie fungiert somit als ein Backup des dezentral auf der eGK des
Versicherten gespeicherten Notfalldatensatzes und der personlichen Erklarungen.

Das vorliegende Leistungsmerkmal umfasst dabei nur die Anwendungsfalle, bei denen
ein Berechtigter, also z. B. ein Arzt, die Aktionen Uber sein Primarsystem fiir den
Versicherten anstot. Der Versicherte kann die Funktionalitdten der freiwilligen Online-
Sicherungskopie auch selbstandig Uber die UzWdRdV nutzen. Die zugehdrigen
Anwendungsfalle finden sich in Kapitel 12.

Die freiwillige Online-Sicherungskopie umfasst immer den Notfalldatensatz und die
personlichen Erklarungen als Gesamtpaket.

Zur Entschlusselung der auf dem Fachdienst versichertenindividuell verschlusselt
abgelegten freiwilligen Online-Sicherungskopie bendtigt der Versicherte einen nur auf
seiner eGK vorhandenen privaten Schlissel. Um den Zugriff auf die freiwillige Online-
Sicherungskopie uber eine Folgekarte (z. B. nach Verlust oder Diebstahl der eGK des
Versicherten) sicherzustellen, muss daher eine Umschlisselung flr den privaten
Schllissel mdglich sein. Daher muss fur die Fachanwendung NFDM von der Basis-Tl eine
Lésung zum Datenerhalt der freiwilligen Online-Sicherungskopie bereitgestellt werden
[NFDM-A_208].

11.1 Funktionale Anforderungen

Die Anwendungsfalle des Leistungsmerkmals ,NFDM-L_4 Freiwillige Online-
Sicherungskopie NFDM* [NFDM-A_200 — NFDM-A_202] sind fir den berechtigten
fachlichen Akteur (vgl. Tabelle 4) Uber sein Primarsystem an der Schnittstelle zur
Telematikinfrastruktur aufrufbar. Uber diese Schnittstelle stehen dem Primérsystem dann
die Funktionalitdten der Dienstinitialisierung und —einrichtung, des Schreibens und
Léschens der freiwilligen Online-Sicherungskopie auf bzw. vom Dienst sowie die
Méglichkeit der Wiederherstellung des Notfalldatensatzes und der persénlichen
Erklarungen uber die freiwillige Online-Sicherungskopie zur Verfugung (s. Abbildung 40).
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Telematikinfrastruktur

Online-Sicherungsdienst
initialisieren und einrichten
(Uber PS)

Sicherungskopie auf den
Dienst schreiben (iiber PS)

\
té\ NFD und persénliche

Primérsys
Erklarungen auf eGK
wiederherstellen (iiber PS)

Sicherungskopie vom Dienst

I6schen (liber PS)

Nutzung
Online-Sicherungsdienst
beenden (liber das PS)

Abbildung 40: Use-Case-Diagramm Leistungsmerkmal ,,Freiwillige Online-Sicherungskopie
NFDM*“
dem Versicherten eine

Der Anbieter des Online-Sicherungsdienstes kann
organisatorische Alternative zur Initialisierung, Einrichtung und Beendigung der Nutzung
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der Online-Sicherungskopie Uber die Telematikinfrastruktur anbieten. Dies kann z. B.
Uber eine schriftliche Vertragsvereinbarung geschehen. [NFDM-A_286].

Um die Freiwilligkeit der Nutzung zu gewahrleisten, muss die Fachanwendung
sicherstellen, dass das Schreiben der freiwilligen Online-Sicherungskopie nur nach
explizitem Aufruf des Anwendungsfalls durch das Primarsystem ausgefuhrt wird und nicht
automatisch beim Schreiben des Notfalldatensatzes auf die eGK [NFDM-A_210].

Zur technischen Unterstutzung der Zweckbindung der freiwilligen Online-Sicherungskopie
darf das Wiederherstellen des Notfalldatensatzes und der persénlichen Erklarungen Uber
eine freiwillige Online-Sicherungskopie nur dann durchfihrbar sein, wenn kein
Notfalldatensatz und keine persdnlichen Erklarungen auf der eGK vorhanden sind
[NFDM-A_204]°. Dadurch wird gleichzeitig verhindert, dass neuere Daten durch eine
altere freiwillige Online-Sicherungskopie versehentlich tUberschrieben werden.

11.2 Nichtfunktionale Anforderungen

Bei den nichtfunktionalen Anforderungen dieses Leistungsmerkmals handelt es sich
ausschlieBBlich um Datenschutz- und sicherheitsrelevante Anforderungen (s. Kapitel 11.3).

11.3 Datenschutz- und sicherheitsrelevante Anforderungen

Da es sich bei den notfallrelevanten medizinischen Informationen im Notfalldatensatz um
personenbezogene medizinische Informationen handelt, muss die Vertraulichkeit der
freiwilligen Online-Sicherungskopie gegen ein hohes Angriffspotential nach CC (TOE
resistant to attackers with attack potential of high) abgesichert werden [NFDM-A_205];
dies gilt auch im Rahmen der Loésung zum Datenerhalt [NFDM-A_209]. Die
Fachanwendung muss dabei die freiwillige Online-Sicherungskopie vor der Ubertragung
zum Fachdienst NFDM verschlisseln [NFDM-A_206] und sicherstellen, dass die
Ausfihrung der Anwendungsfalle des Leistungsmerkmals nur mittels der eGK des
Versicherten [NFDM-A_207] und nur durch die in der folgenden Berechtigungsmatrix
[NFDM-A_215] gekennzeichneten Akteure (ggf. mit zusatzlicher Autorisierung des
Versicherten) moglich ist.

6 Verborgene Datensatze erlauben nicht die Prifung, ob Daten vorhanden sind. In diesem Fall ist
die Wiederherstellung nicht méglich.
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Tabelle 4: Berechtigungsmatrix LM NFDM-L_4 ,,Freiwillige Online-Sicherungskopie NFDM*

-
Berechtigter Akteur 5 o
g @
£ g 2 5
— L5
83 c o) R g © <
L $ ©$ 5 o2 <
£ = 0] © 9] o
2N 3 < 2 c = = ©
- coE ° T © 2 = @
Anwendungsfall N = 0 ® s =8 7 ) )
< = E £ < =< o o >
Sicherungskopie auf den
gsxop XA XA XA XA XA

Dienst schreiben (liber PS)

NFD und personliche
Erklarungen auf eGK xA xA
wiederherstellen (liber PS)

Sicherungskopie vom Dienst XA XA XA XA XA

I6schen (lber PS)

Online-Sicherungsdienst
initialisieren und einrichten XA XA xA XA XA
(Uber PS)

Nutzung Online-

Sicherungsdienst beenden XA XA XA XA XA
(uber das PS)

x = berechtigt, XA = berechtigt mit zusatzlicher Autorisierung (PIN-Eingabe) durch den Versicherten

Fir die Mitarbeiter (medizinische Institution und Apotheke) sowie den
Rettungsassistenten gilt Uber die in der Berechtigungsmatrix spezifizierten Zugriffsrechte
hinaus immer die in § 291a SGB V verankerte gesetzliche Rahmenbedingung, dass ein
Zugriff nur unter Aufsicht bzw. auf Anweisung des Leistungserbringers erfolgen darf, bei
dem der Mitarbeiter tatig ist.

Zudem sind Integritédt und Authentizitat der freiwilligen Online-Sicherungskopie von der
Fachanwendung zu gewahrleisten ((NFDM-A_211] und [NFDM-A_212]).

Die Fachanwendung muss sicherstellen, dass die im Rahmen der Nutzung der
Anwendungsfélle des Leistungsmerkmals gespeicherten oder Ubertragenen Daten nicht
zur Profilbildung verwendbar sind [NFDM-A_266].

Alle Zugriffe und Zugriffsversuche auf die freiwillige Online-Sicherungskopie missen von
der Fachanwendung auf der eGK des Versicherten protokolliert werden [NFDM-A_261].
Dabei ist das Datenmodell fur Zugriffsprotokolleintrdage von NFDM zu beachten [NFDM-
A_260], d. h. ein Zugriff(sversuch) muss mindestens durch die zugreifende Person bzw.
Institution, den Typ des Informationsobjekts und den Zeitpunkt des Zugriffs beschrieben
werden.
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12 Leistungsmerkmal ,,Nutzung von NFDM in der
Umgebung zur Wahrnehmung der Rechte des

Versicherten (NFDM-L_5)

Die Umgebung zur Wahrnehmung der Rechte des Versicherten dient einer fur den
Versicherten praktikablen Erfullung der Vorgaben aus dem BDSG und aus § 291a SGB V
zum Verwalten von personenbezogenen und ggf. medizinische Daten des Versicherten in
der Tl durch den Versicherten selbst. Ziel ist eine Starkung der datenschutzrechtlichen
Position sowie eine Ausweitung der Beteiligungsrechte der Versicherten. In diesem
Leistungsmerkmal wird eine Umgebung zur Wahrnehmung der Rechte des Versicherten
(im Folgenden ,UzWdRdV*) beschrieben, wie sie im Rahmen der Fachanwendung NFDM
bendtigt wird. Die Anforderungen der Leistungsmerkmale 1, 2 und 4 sind hier im
entsprechenden Umfang zu bertcksichtigen.

12.1 Funktionale Anforderungen

Die Fachanwendung NFDM muss fir den Berechtigten in einer Umgebung zur
Wahrnehmung der Rechte des Versicherten (UzZWdRdV) selbststandig genutzt werden
kénnen. Diese befindet sich in einer Einrichtung des Gesundheitswesens, welche unter
Aufsicht eines Arztes bzw. anderer HBA-Inhaber steht und diesem eindeutig zugeordnet
werden konnen muss. Dieses sind z.B. Arztpraxen, Apotheken, MVZ oder
Krankenhauser [NFDM-A_217, NFDM-A_272]. Die in dieser UzWdRdV zu
unterstitzenden Anwendungsfélle sind im Use-Case-Diagramm ,Nutzung von NFDM in
der Umgebung zur Wahrnehmung der Rechte des Versicherten“ dargestellt [NFDM-
A_219 bis NFDM-A_228, NFDM-A_230 bis NFDM-A_233, NFDM-A_237, NFDM-A_238].
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Abbildung 41: Use-Case-Diagramm Leistungsmerkmal ,,Nutzung von NFDM in der
Umgebung zur Wahrnehmung der Rechte des Versicherten“
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Die Anforderung [NFDM-A_217] ist die Basisanforderung des Leistungsmerkmals und
fordert eine Umgebung, in der der Versicherte die nach gesetzlichen Vorgaben
geforderten informationellen Selbstbestimmungsrechte ausiben kann. Die weiteren
erhobenen Anforderungen detaillieren die bendtigte Funktionalitat dieser Umgebung.

Uber die im Use-Case-Diagramm dargestellten Anforderungen hinaus muss die
UzWdRdV dem Versicherten nach dem Stecken seiner eGK in dem Fall eine Meldung
anzeigen, wenn auf der eGK ein verborgener Notfalldatensatz oder persénliche
Erklarungen vorhanden sind. Die Meldung weist den Versicherten darauf hin, dass die
verborgenen Daten im Rahmen eines Notfalls nicht genutzt werden kénnen [NFDM-
A _229].

Die Kriterien, mit denen die Umgebung zur Wahrnehmung der Rechte des Versicherten
in diesem Konzept beschrieben wird, schlielen nicht aus, dass es - fur Zwecke der
Datenverwaltung seitens des Versicherten - weitere Formen von
Rechtewahrnehmungsumgebungen (eKiosk) gibt, soweit diese gesetzlich zulassig sind.
Diese sind jedoch nicht mit dem Funktions- und Rechteumfang einer Umgebung zur
Wahrnehmung der Rechte des Versicherten i.S.d. vorliegenden Konzepts gleichzusetzen.

12.2 Nichtfunktionale Anforderungen

Fir das Leistungsmerkmal ,Nutzung von NFDM in der Umgebung zur Wahrnehmung der
Rechte des Versicherten“ werden keine zusatzlichen nichtfunktionalen Anforderungen
erhoben. Die nichtfunktionalen Anforderungen der Leistungsmerkmale
,Basisfunktionalitdt NFDM“ (NFDM-L_1), ,Personliche Erklarungen NFDM* (NFDM-L_2)
und ,Freiwillige Online-Sicherungskopie NFDM* (NFDM-L_4) sind zu beachten.

12.3 Datenschutz- und sicherheitsrelevante Anforderungen

Die Moglichkeit des Lesens, Schreibens und der Anderung der ,notfallrelevanten
medizinischen Informationen® sowie der ,persénlichen Erklarungen des Versicherten® im
Rahmen der Umgebung zur Wahrnehmung der Rechte des Versicherten ist mit den
Berechtigungsstufen der Berechtigungsmatrix ,Nutzung NFDM in der Umgebung zur
Wahrnehmung der Rechte des Versicherten“ umzusetzen [NFDM-A_239].
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Tabelle 5: Berechtigungsmatrix LM NFDM-L_5 ,Nutzung NFDM in der Umgebung zur
Wahrnehmung der Rechte des Versicherten“

Berechtigter Akteur

Mitarbeiter
medizinische
Institution
Apotheker
Mitarbeiter
Apotheke
Psychotherapeut
Rettungsassistent
Versicherter

Anwendungsfall

Arzt

NFD von eGK lesen (liber
UzWdRdV)

=

NFD von eGK anzeigen (liber XA
UzWdRdV)

NFD auf eGK l6schen (Uber XA
UzWdRdV)

NFD auf eGK verbergen (Uber XA
UzWdRdV)

Verborgene NFD auf eGK
sichtbar machen ({iber XA
UzWdRdV)

Personliche Erklarungen auf
eGK schreiben (Uber XA
UzWdRdV)

Personliche Erklarung von eGK XA
lesen (Uber UzZWdRdV)

Persoénliche Erklarung von eGK XA
anzeigen (liber UzZWdRdV)

Personliche Erklarung auf eGK XA
andern (Uber UzZWdRdV)

Personliche Erklarung von eGK XA
I6schen (uber UzZWdRdV)

Personliche Erklarungen auf
eGK verbergen (lber XA
UzWdRdV)

Verborgene persoénliche
Erklarungen auf eGK sichtbar XA
machen (iber UzZWdRdV)

Sicherungskopie auf den
Dienst schreiben ({iber XA
UzWdRdV)

NFD und persoénliche
Erklarungen auf eGK XA
wiederherstellen (Uber
UzWdRdV)
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Sicherungskopie vom Dienst XA
I6schen (Uber UzZWdRdV)
Zugriffsprotokolleintrage fur XA
NFDM-Daten von eGK lesen
Zugriffsprotokolleintrage fur
NFDM-Daten von eGK XA
anzeigen
Online-Sicherungsdienst
initialisieren und einrichten XA
(Uber UzZWdRdV)
Nutzung Online-
Sicherungsdienst beenden XA
(Gber UzZWdRdV)

x = berechtigt, XA = berechtigt mit zusatzlicher Autorisierung (PIN-Eingabe) durch den Versicherten
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13 Leistungsmerkmal ,Langfristige Verbindlichkeit NFD
(Ubersignatur)‘ (NFDM-L_6)

Im Rahmen des Leistungsmerkmals NFDM-L-1 , Basisfunktionalitat NFDM
(Notfalldatensatz)* wird die Sicherstellung der Verbindlichkeit des Notfalldatensatzes
gefordert (NFDM-A_119). Da der Arzt den von ihm gelesenen bzw. bearbeiteten
Notfalldatensatz des Versicherten im Rahmen seiner Dokumentationspflicht in
elektronischer Form inklusive der qualifizierten elektronischen Signatur in seine
medizinische Dokumentation Ubernehmen und Uber lange Jahre gemall den
Aufbewahrungs- bzw. Verjahrungsfristen aufbewahren wird, ist die rechtliche
Verbindlichkeit (gemal § 17 SigV) dieses archivierten Notfalldatensatzes auch
langfristig sicherzustellen. Die langfristige Verbindlichkeit zum Erhalt der Beweiskraft
muss auch fur den Notfalldatensatz in der freiwilligen Online-Sicherungskopie
sichergestellt werden.

13.1 Funktionale Anforderungen

Der Ablauf der Eignung eines Algorithmus, der einer qualifizierten elektronischen
Signatur des Notfalldatensatzes zugrunde liegt, begriindet ernstliche Zweifel an der
Echtheit der vorliegenden Daten und erschittert somit letztlich die Beweiskraft der
elektronischen Signatur des Notfalldatensatzes. Mit einer Ubersignatur der betroffenen
signierten Dokumente gem. § 17 SigV kann dem Verlust des Beweiswertes begegnet
werden. Wird vor dem Schwachwerden des Algorithmus’ bzw. eines Parameters eine
Ubersignatur aufgebracht, erhalt dies den Beweiswert der Signatur.

Zur Sicherstellung der langfristigen Verbindlichkeit (gemal® § 17 SigV) der freiwilligen
Online-Sicherungskopie des Notfalldatensatzes und des vom Arzt im Rahmen der
medizinischen Dokumentation elektronisch archivierten Notfalldatensatzes ist daher eine
funktionale und transparente Lésung zu entwickeln, die auch fir andere und zuklinftige
Anwendungen der Telematikinfrastruktur nutzbar sein sollte (zur Wiederverwendbarkeit s.
auch Kapitel13.2), die die Arbeitsablaufe des Arztes nicht beeinflusst.

Das vorliegende Lastenheft fordert (mittels einer SOLL-Anforderung), diese Lésung als
einen (zentralen) Ubersignaturdienst zu entwickeln, der sich an den architektonischen
Empfehlungen des Datenschutz- und Sicherheitsausschusses (DASA) der gematik (vgl.
[DASA_Konzept Ubersignatur]) orientiert.

Die Sicherung der Beweiskraft erfolgt nach den Empfehlungen des DASA Uber die
Nutzung dieses zentralen Dienstes (fir den Notfalldatensatz und beliebige andere
signierte Dokumente) durch mehrere Schritte:

e Bildung eines Hashwertes Uber die zu sichernde Signatur sowie die zu sichernden
NFD

o Ubermittlung und Speichern der Hashwerte ohne das Quelldokument in einem
Repository (Datenbank) auf dem zentralen Dienst

e Bilden von Hashbaumen aus den Hashwerten
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e Abschluss des Hash-Baumes einmal taglich mit einem qualifizierten Zeitstempel eines
akkreditierten Zertifizierungsdiensteanbieters

e RegelmaRige Ubersignatur der Wurzel des Hash-Baumes, bevor der
Signaturalgorithmus nach Bundesnetzagentur (BNetzA) ungiltig wird, mittels
qualifiziertem Zeitstempel

e Bei Validierung eines alten Dokuments (unabhangig ob noch in der Tl vorhanden oder
nach der Ubernahme in die Dokumentation eines Arztes) schickt der
Ubersignaturdienst eine  Nachricht mit Hashwert und den notwendigen
Validierungsinformationen (benachbarte Hashwerte im Baum und Ubersignaturen,
sogenanntes Beweisdokument) an die anfragende Komponente, die dann die Signatur
rechtssicher nach SigG validieren kann.

Funktional bedeutet dies, dass die Fachanwendung NFDM — mit Zustimmung des Arztes
(vgl. die Datenschutz- und Sicherheitsanforderungen dieses Leistungsmerkmals) — bei
jedem Schreiben, Lesen und Andern des Notfalldatensatzes einen Hashwert zur
Sicherstellung der langfristigen Verbindlichkeit an den zentralen Ubersignaturdienst
senden muss, falls dieser nicht bereits auf dem Dienst abgespeichert ist NFDM-A_252].
Damit wird sichergestellt, dass auch bei einem Anlegen des Notfalldatensatzes im
Offline-Szenario, bei dem ja kein Hashwert versendet werden kann, beim nachsten
Kontakt mit der Tl die langfristige Verbindlichkeit durch Versendung des Hashwertes
gesichert werden kann. Sollte ein tbermittelter Hashwert im Ubersignaturdienst bereits
vorhanden sein - d. h., er wurde zu einem friheren Zeitpunkt bereits tGbermittelt, - wird
dieser verworfen. Daruber hinaus muss die Fachanwendung eine On-Demand-
Schnittstelle anbieten, Uber die der Arzt Hashwerte seiner elektronisch archivierten
Notfalldatenséatze im Stapel an den Ubersignaturdienst senden kann [NFDM-A_256].

Auf Anfrage muss der Ubersignaturdienst so genannte Evidence Records flr einen
Notfalldatensatz bereitstellen. Dabei handelt es sich um Validierungsinformationen mit
gerichtsverwertbaren Ketten von Hashwerten/Ubersignaturen, mit denen der Arzt die
Echtheit und Rechtsverbindlichkeit des Notfalldatensatzes nachweisen kann.

13.2 Nichtfunktionale Anforderungen

Die von diesem Lastenheft geforderte Losung zur Sicherstellung der langfristigen
Verbindlichkeit (gemalR § 17 SigV) der freiwilligen Online-Sicherungskopie des
Notfalldatensatzes und des vom Arzt im Rahmen der medizinischen Dokumentation
elektronisch  archivierten  Notfalldatensatzes muss folgende nichtfunktionalen
Qualitadtsmerkmale erfullen:

e Wiederverwendbarkeit
Die zu entwickelnde Lésung muss auch fur andere und zukinftige Anwendungen der
Telematikinfrastruktur nutzbar sein.

¢ Interoperabilitat
Die zu entwickelnde Losung muss aus Grunden der Interoperabilitdt auf dem national
und international erprobten Standard LTANS (Long-Term Archive and Notary Service)
der Internet Engineering Task Force (IETF) aufsetzen. LTANS entspricht den im
Projekt ArchiSig ,Beweiskraftige und sichere Langzeitarchivierung digital signierter
Dokumente“ gemachten Festlegungen. Dieser Standard — sowie die Ergebnisse des
Projektes ArchiSig — werden bereits im Rahmen der Langzeitarchivierung im
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offentlichen Sektor (z. B. Sozialdaten in der Renten- und Sozialversicherung) in
Deutschland angewendet.

13.3 Datenschutz- und sicherheitsrelevante Anforderungen

Das Leistungsmerkmal als Ganzes fordert die Erfillung des Sicherheitsziels ,Langfristige”
Verbindlichkeit® fur den Notfalldatensatz. Daher sind alle in diesem Zusammenhang
erhobenen funktionalen Anforderungen sicherheitsrelevant, fordern aber Funktionalitaten
von der Fachanwendung bzw. dem Ubersignaturdienst und wurden daher auch als
.Funktionale Anforderungen® kategorisiert.

Bei der Entwicklung zur Sicherstellung der langfristigen Verbindlichkeit (gemaR § 17
SigV) der freiwilligen Online-Sicherungskopie des Notfalldatensatzes und der vom Arzt im
Rahmen der medizinischen Dokumentation elektronisch archivierten Notfalldatensatze
hat die Fachanwendung NFDM zur Gewahrleistung des Datenschutzes sicherzustellen,
dass von ihr keine personenbezogenen oder personenbeziehbaren Daten an einen
Ubersignaturdienst tibertragen werden [NFDM-A_246].

Zudem muss die Fachanwendung NFDM mit Unterstitzung des Primarsystems
sicherstellen, dass Hashwertiibertragungen an den Ubersignaturdienst nicht ohne Wissen
und Zustimmung des Arztes erfolgen [NFDM-A_250, NFDM-A 253, NFDM-A_254] und
der Arzt sich bei Bedarf den Hashwert vor der Ubertragung anzeigen lassen kann
[NFDM-A_251, NFDM-A_255].
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14 Leistungsmerkmale zur Unterstiutzung der Plattform

Im Rahmen der Lastenhefterstellung wurden durch das Projekt der Neuausrichtung
.Basis-TI* Leistungsmerkmale definiert, die beschreiben was die Telematikinfrastruktur ist
und warum diese Leistungsmerkmale bendtigt werden. Jedes Leistungsmerkmal wird
durch konkrete Lastenheftanforderungen definiert. Die Leistungsmerkmale sind nach
Aspekten gruppiert.

Fir die Themenbereiche

e Test- und Migrationskonzept (inkl. Zulassungsprozesse),
o Datenschutz,

¢ Informationssicherheit

e Betrieb und

e Architektur

werden im Rahmen der Anforderungserstellung auch Anforderungen definiert, die auch
durch die Fachanwendungen umgesetzt werden mussen.

Damit die Lastenhefterstellung der Fachanwendungen ohne zeitliche Verzégerung
fortgesetzt werden kann, wird den Anwendungsprojekten ein Vorschlag fur ein
Leistungsmerkmal und eine generische Anforderung zur Verfigung gestellt, zu dem die
Ausgangsanforderungen der Basis-TI verknlpft werden kénnen.

14.1 Leistungsmerkmal ,,Unterstlitzung der Prozesse aus Test,
Migration und Zulassung durch die Anwendung“ (NFDM-L_7)

Die ,Unterstitzung der Prozesse aus Test, Migration und Zulassung durch die
Anwendung“ beinhaltet die Ubergabe einer spezifikationskonformen Anwendung in die
Testverfahren, die Bereitstellung der Anwendung in mehreren Systemumgebungen, die
Definition eigener fachlicher Tests fur die Anwendung, die organisatorische Unterstutzung
der Test- und Migrationsplanung und die Durchflhrung aller flir die Zulassung benétigter
Aktivitaten.

Die Fachanwendung NFDM MUSS die Prozesse aus Test, Migration und Zulassung
gemalf den Vorgaben aus dem Projekt Basis-T| umsetzen/unterstutzen [NFDM-A_278]

14.2 Leistungsmerkmal ,,Anwendungsspezifika Datenschutz”
(NFDM-L_8)

Fir den Schutz personenbezogener Daten sind die gesetzlichen Vorschriften zum
Datenschutz  einzuhalten. So hat insbesondere die  Gesellschaft  fir
Telematikanwendungen der Gesundheitskarte mbH nach § 291b Abs. 1 Satz 2 SGB V
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die Interessen von Patientinnen und Patienten zu wahren und die Einhaltung der
Vorschriften zum Schutz personenbezogener Daten sicherzustellen.

Die Fachanwendung NFDM MUSS die Anwendungsspezifika des Datenschutz geman
den Vorgaben aus dem Projekt Basis-T| umsetzen/unterstitzen [NFDM-A_279].

14.3 Leistungsmerkmal ,,Anwendungsspezifika
Informationssicherheit”“ (NFDM-L_9)

Der Gesetzgeber hat die Gesellschafter der Gesellschaft fur Telematikanwendungen der
Gesundheitskarte mbH aufgefordert das notwendige Sicherheitsniveau der Tl zu
gewahrleisten. Zur Erreichung einer angemessenen Informationssicherheit der gesamten
Tl mussen auch von der Fachanwendung NFDM spezifische Sicherheitsanforderungen
umgesetzt werden, die im Einklang mit der Basis-TI stehen.

Die Fachanwendung NFDM MUSS die Anwendungsspezifika der Informationssicherheit
gemal den Vorgaben aus dem Projekt Basis-TI umsetzen/unterstutzen [NFDM-A_280].

14.4 Leistungsmerkmal ,,Betriebsfihrung“ (NFDM-L_10)

Die Sicherstellung der Verfugbarkeit einer Anwendung mit einer definierten
Leistungsfahigkeit im Wirkbetrieb erfordert das abgestimmte Zusammenwirken aller
Beteiligten (Hersteller von Hardware-Komponenten, Entwickler von Infrastrukturdiensten
und Fachanwendungen, Betreiber von Fachdiensten, Betreiber von
Telematikinfrastrukturdiensten, Betreiber von dezentralen Komponenten, Nutzer der Tl).

Die Fachanwendung NFDM MUSS die anwendungsspezifischen Leistungen zur
Betriebsfiihrung gemafl den Vorgaben aus dem Projekt Basis-T| umsetzen/unterstitzen
[NFDM-A_281].

14.5 Leistungsmerkmal ,,Architektur” (NFDM-L_11)

Die Fachanwendung NFDM MUSS die Anforderungen der Architektur gemafl den
Vorgaben aus dem Projekt Basis-T| umsetzen/unterstutzen [NFDM-A_282].

14.5.1 Kartennutzung liber Basisdienste

Die Akteure in der Tl nutzen zur Authentisierung, zur Verschlisselung und zum Signieren
und auch zur Speicherung von Nutzerdaten Prozessor-Chipkarten. Die Chipkarten setzen
die durch fachliche Vorgaben definierten Zugriffsbedingungen durch und schitzen damit
die auf den Karten gespeicherten Daten.

14.5.2 Kryptographische Vorgaben

Die Basis-Tl analysiert die kryptographischen Vorgaben des BSI| und der BNetzA und
stellt fur die Tl und die Anwendungen darauf aufbauend spezifische kryptographische
Vorgaben hinsichtlich Verschllisselung und Signaturen auf. Diese werden unter
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Berlcksichtigung des anwendungsspezifischen Sicherheitsniveaus erstellt, so dass die
Anwendungen ihre spezifischen Vorgaben direkt erkennen kdnnen.

14.5.3 Einheitliche Nutzung der Terminologie

Um allen Anwendern den Einstieg und den Umgang mit den Anwendungen der Tl zu
erleichtern, verwenden alle Anwendungen und die Basis-TI eine einheitliche Terminologie
fir gemeinsam genutzte oder bereitgestellte Ressourcen. Die Terminologie wird von der
Basis-TI in Abstimmung mit den Anwendungen vorgegeben. Sie muss durchgangig in
Infomaterialien, Handbtichern und in den Anwenderoberflachen der Anwendungen selbst
verwendet werden.

14.5.4 Performance-Festlegungen aus Anwendungssicht

Auf Lastenheftebene ist eine erste Einschatzung der Nutzung der Tl-Ressourcen durch
die Fachanwendungen notwendig, um daraus Architekturentscheidungen fur die TI-
Plattform ableiten zu kénnen.

14.5.5 Fachdienstimplementierungen

Anteile von Spezifikationen und Konzepten der TI-Plattform werden durch Fachdienste
umgesetzt werden. Dazu zahlen z. B. Module der Kommunikations-Middleware, Dienste
zur Prufung von Zertifikaten und die sichere Anbindung an die zentrale TI.

Im Rahmen der technischen Konzepte und Spezifikationen der Pflichtenheftphase
werden daher Anforderungen der Architektur auch an Fachdienste gestellt werden.
Ebenso wird es Vorgaben der Architektur an Fachmodule hinsichtlich der sicheren
Anbindung von Fachmodulen an die dezentrale TI-Plattform geben.

14.5.6 Fehlermanagement

Komponenten und Dienste der Tl, wie auch die Fachanwendung NFDM, mussen
Fehlermeldungen erzeugen, die eindeutig und fur alle nachnutzenden Systeme und die
Anwender interpretierbar sind, um erforderliche Maf3inahmen ableiten zu kdnnen.

14.5.7 Skalierbarkeit

Nach der initialen Bereitstellung der Telematikinfrastruktur wird mit zunehmender Anzahl
von Anwendungen und Nutzern ein steigender Leistungsbedarf fur die Tl Plattform
erwartet. Bei steigender Nutzerzahl wird auch der Leistungsbedarf der jeweiligen
Fachanwendung steigen.

Ein Aufbau der TI-Plattform und betreffenden Fachanwendung, der diese zukilnftigen
Leistungsanforderungen bereits ab der Inbetriebnahme bereitstellt, ist jedoch
unwirtschaftlich. Deshalb ist die T| skalierbar ausgelegt.

Alle Komponenten und Dienste der Tl werden architekturell so ausgelegt, dass die
Leistungsfahigkeit so gesteigert werden kann, dass die sich andernden Bedurfnisse des
deutschen Gesundheitswesens erflllt werden kdnnen.
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15 Auftragsanforderungen

Die nachfolgende Tabelle fuhrt die Gesamtheit der Lasten in Form von Anforderungen
auf. Soweit sie nicht die Primarsysteme betreffen sind die Anforderungen als normativ
anzusehen. Anforderungen an die Primarsysteme sind Uber Implementierungsvorgaben
an die Primarsystemhersteller zu kommunizieren.

Die Aufzahlung der Anforderungen ist abschlieRend und beinhaltet alle im Kapitel 16
Lebenszyklus aufgeflhrten Stufen.

15.1 Basisfunktionalitat NFDM (Notfalldatensatz)

AFO-ID

NFDM-A_101

NFDM-A_102

NFDM-A_103

NFDM-A_104

NFDM-A_105

Beschreibung

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdglichen, den von einem
Arzt qualifiziert signierten Notfalldatensatz
des Versicherten Uber das Primarsystem

auf die eGK des Versicherten zu schreiben.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdglichen, den
Notfalldatensatz (iber das Primarsystem
inklusive dessen qualifizierter
elektronischer Signatur von der eGK des
Versicherten zu lesen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdglichen, den
Notfalldatensatz des Versicherten Giber das
Primarsystem auf der eGK des
Versicherten zu andern.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdglichen, den
Notfalldatensatz des Versicherten Gber das
Primarsystem von der eGK des
Versicherten zu l6schen.

Die Fachanwendung NFDM MUSS das
fachliche Informationsmodell fiir den
Notfalldatensatz umsetzen.
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BasisTI-L_118: Speichern und

Lesen auf der eGK und Lesen
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BasisTI-L_118: Speichern und
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AFO-ID

NFDM-A_106

NFDM-A_107

NFDM-A_108

NFDM-A_109

NFDM-A_110

Beschreibung

Die der Fachanwendung NFDM zu Grunde
liegenden Informationsmodelle fur den
Notfalldatensatz und die persénlichen
Erklarungen des Versicherten MUSSEN
flexibel gegeniiber Anderungen in einem
Zyklus von 2 Jahren sein. Dies bedeutet
insbesondere, dass eine Anderung eines
Informationsmodells ohne vollstandige
Neuevaluation betroffener Komponenten (z.
B. Konnektor) mdglich sein MUSS.

Die Fachanwendung NFDM MUSS die
Arbeitsablaufe zur Nutzung ihrer Daten
unter Beachtung der Rahmenbedingungen
des Lastenheftes NFDM (Kapitel 3) durch
Sicherstellung der Benutzbarkeit
bestmdglich unterstitzen.

Die Fachanwendung NFDM MUSS
sicherstellen, dass zur Speicherung des
Notfalldatensatzes des Versicherten
inklusive der Signatur des Arztes und
Zertifikate insgesamt mindestens 8500 Byte
Speicherplatz auf der eGK zur Verfiigung
stehen.

Die Fachanwendung NFDM MUSS
sicherstellen, dass der Berechtigte auch
ohne eine Online-Anbindung den
Notfalldatensatz und personliche
Erklarungen des Versicherten auf der eGK
schreiben, lesen, andern und I6schen kann.

Die Fachanwendung NFDM MUSS
sicherstellen, dass der Berechtigte den
Notfalldatensatz des Versicherten nur auf
explizite Anforderung mit Hilfe des
Primarsystems von der eGK des
Versicherten lesen kann.
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Bendotigte Leistungsmerkmale
der Basis-TlI

BasisTI-L_106:
Verteilmechanismen flr
Software und Konfigurationen,
BasisTI-L_134:
Anbieteribergreifende
Koordination des Rollouts von
Releases und Changes,
BasisTI-L_180: Bereitstellung
und Etablierung von
Zulassungsprozessen Uber alle
Teststufen bis in den
Wirkbetrieb,

BasisTI-L_181: Bereitstellung
und Etablierung von
Migrationsprozessen uber alle
Teststufen bis in den
Wirkbetrieb,

BasisTI-L_182: Bereitstellung
und Etablierung von
Testverfahren

BasisTI-L_182: Bereitstellung
und Etablierung von
Testverfahren

BasisTI-L_118: Speichern und
Lesen auf der eGK und Lesen
von der KVK

BasisTI-L_118: Speichern und
Lesen auf der eGK und Lesen
von der KVK

BasisTI-L_118: Speichern und
Lesen auf der eGK und Lesen
von der KVK
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AFO-ID Beschreibung

NFDM-A_111 Der Auftragnehmer MUSS Uber das
Zulassungsverfahren sicherstellen, dass
Daten der Fachanwendung NFDM nur in
fur die Fachanwendung NFDM
zugelassenen Systemen gespeichert
werden. (Dies bedeutet z. B. dass Daten
der Fachanwendung nicht - auch nicht in
verschlisselter Form - in Systemen eines
Kostentragers gespeichert werden durfen.)

NFDM-A_112 Die Fachanwendung NFDM MUSS fahig
sein, Einwilligungen des Versicherten zur
Nutzung der Fachanwendung NFDM auf
der eGK des Versicherten zu
dokumentieren.

(Die Einwilligung zur Nutzung der
notfallrelevanten medizinischen
Informationen wird im Notfalldatensatz, die
Einwilligung zur Nutzung der persdnlichen
Erklarungen wird im Datensatz
"Personliche Erklarungen" jeweils durch
Aufnahme von Name, Vorname und
Adresse des Arztes, bei dem die jeweilige
schriftliche Einwilligung liegt, dokumentiert.)

NFDM-A_113 Die Fachanwendung NFDM MUSS
sicherstellen, dass Signieren und
Schreiben des Notfalldatensatz auf die eGK
eines Versicherten in getrennten
Arbeitsschritten und durch unterschiedliche
fur die jeweilige Aktion Berechtigte
durchgefiihrt werden kénnen.

NFDM-A_114 Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdglichen, den
Notfalldatensatz des Versicherten liber das
Primarsystem qualifiziert elektronisch zu
signieren (Einfachsignatur).

NFDM-A_115 Die Fachanwendung NFDM MUSS es
ermdglichen, dass Berechtigte den
Notfalldatensatz alternativ zur
Einfachsignatur im Rahmen eines
Stapelsignaturverfahrens iber das
Primarsystem qualifiziert signieren kdnnen.

NFDM-A_116 Die Fachanwendung NFDM SOLL es
ermoglichen, dass Berechtigte den
Notfalldatensatz im Rahmen eines
Komfortsignaturverfahrens Uber das
Primarsystem qualifiziert signieren kdnnen.
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Bendotigte Leistungsmerkmale
der Basis-TlI

BasisTI-L_180: Bereitstellung
und Etablierung von
Zulassungsprozessen Uber alle
Teststufen bis in den
Wirkbetrieb

BasisTI-L_118: Speichern und
Lesen auf der eGK und Lesen
von der KVK

BasisTI-L_118: Speichern und
Lesen auf der eGK und Lesen
von der KVK

BasisTI-L_109: QES mit HBA
und HBA-Vorlauferkarten

BasisTI-L_110: Remote PIN

BasisTIl-L_113: Stapelsignatur
QES mit HBA

BasisTIl-L_190: Komfortsignatur
QES mit HBA

Seite 90 von 123
Stand: 24.08.2011



Lastenheft

Notfalldaten-Management (NFDM)

AFO-ID

NFDM-A_117

NFDM-A_118

NFDM-A_119

NFDM-A_120

NFDM-A_121

NFDM-A_122

NFDM-A_123

Beschreibung

Die Fachanwendung NFDM MUSS beim
Schreiben, Lesen und Andern des
Notfalldatensatzes auf der eGK des
Versicherten sicherstellen, dass die
Integritat dieser NFD mittels einer
qualifizierten elektronischen Signatur des
Arztes gesichert ist.

Die Fachanwendung NFDM MUSS beim
Schreiben, Lesen und Andern des
Notfalldatensatz auf der eGK des
Versicherten sicherstellen, dass die
Authentizitat dieses Notfalldatensatzes
mittels einer qualifizierten elektronischen
Signatur des Arztes gesichert ist.

Die Fachanwendung NFDM MUSS beim
Schreiben, Lesen und Andern des
Notfalldatensatz auf der eGK des
Versicherten sicherstellen, dass die
Verbindlichkeit dieses Notfalldatensatz
mittels einer qualifizierten elektronischen
Signatur des Arztes gesichert ist.

Die Fachanwendung NFDM MUSS den
Berechtigten im Offline-Falle im Rahmen

der Signaturprifung des Notfalldatensatzes

darauf hinweisen, falls eine vollstandige
Prifung der Giiltigkeit des
Signaturzertifikats nicht durchgefiihrt
werden kann.

Die Fachanwendung NFDM MUSS
sicherstellen, dass der Berechtigte den
Notfalldatensatz des Versicherten
unabhangig vom Ergebnis einer
Signaturprifung Gber das Primarsystem
von der eGK des Versicherten lesen kann.

Die Fachanwendung NFDM MUSS alle
Zugriffe und Zugriffsversuche (Schreiben,
Lesen, Andern, Ldschen, Verbergen,
Sichtbarmachen) auf den Notfalldatensatz
des Versicherten auf dessen eGK
protokollieren.

Die Fachanwendung NFDM MUSS
sicherstellen, dass nur der Versicherte
berechtigt ist, die Zugriffsprotokolle fur die
Informationsobjekte der Fachanwendung
NFDM auf seiner eGK zu lesen.
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Bendotigte Leistungsmerkmale
der Basis-TlI

BasisTI-L_109: QES mit HBA
und HBA-Vorlauferkarten

BasisTI-L_109: QES mit HBA
und HBA-Vorlauferkarten

BasisTI-L_109: QES mit HBA
und HBA-Vorlauferkarten

BasisTI-L_109: QES mit HBA
und HBA-Vorlauferkarten

BasisTI-L_118: Speichern und
Lesen auf der eGK und Lesen
von der KVK

BasisTI-L_118: Speichern und
Lesen auf der eGK und Lesen
von der KVK
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AFO-ID Beschreibung

NFDM-A_124 Die Fachanwendung NFDM MUSS
sicherstellen, dass in den
Protokolleintragen auf der eGK des
Versicherten keine personenbezogenen
medizinischen Daten - auch nicht in
verschlisselter Form - gespeichert werden.

NFDM-A_125 Die Fachanwendung NFDM MUSS
sicherstellen, dass der Versicherte fir
jeden Aufruf der Fachanwendung NFDM im
zeitlichen Rahmen eines Steckzyklus der
eGK nicht mehr als einmal explizit eine PIN
eingeben muss.

PIN-Eingaben, die im Rahmen einer PIN-
Initialisierung notwendig sind, fallen nicht
unter diese Begrenzung.

NFDM-A_126 Die Fachanwendung NFDM MUSS
sicherstellen, dass das Lesen des
Notfalldatensatzes von der bereits im
Kartenterminal gesteckten eGK des
Versicherten ohne Signaturprifung nicht
l&nger als 3 Sekunden dauert.

NFDM-A_127 Die Fachanwendung NFDM MUSS
sicherstellen, dass die Prifung der
qualifizierten elektronischen Signatur des
Notfalldatensatzes des Versicherten nicht
l&nger als 3 Sekunden dauert.

NFDM-A_128 Das Priméarsystem MUSS es dem Benutzer
ermoglichen, relevante Daten aus seiner
medizinischen Dokumentation automatisch
in den Notfalldatensatz zu ilbernehmen.

NFDM-A_ 129 Das Primarsystem MUSS es ermdglichen,
das Zusammenstellen, Signieren und
Schreiben des Notfalldatensatzes in
getrennten Arbeitsschritten und durch
unterschiedliche Akteure zu initiieren.

NFDM-A_130 Das Primarsystem MUSS es dem Benutzer
ermoglichen, durch Konfiguration
festzulegen, dass das Schreiben des
Notfalldatensatz auf die eGK automatisch
(ohne weitere Benutzerinteraktion) initiiert
wird, wenn der Benutzer das Signieren des
Notfalldatensatzes (Einfachsignatur) tber
das Primarsystem initiiert und die
Fachanwendung NFDM daraufhin die NFD
erfolgreich signiert hat.

NFDM-A_131 Das Primarsystem MUSS sicherstellen,
dass das Schreiben des Notfalldatensatzes
des Versicherten auf die eGK im
Hintergrund erfolgen kann.
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Bendotigte Leistungsmerkmale
der Basis-TlI

BasisTI-L_150: Kartenorientierte
Infrastrukturdienste

BasisTI-L_118: Speichern und
Lesen auf der eGK und Lesen
von der KVK

BasisTI-L_109: QES mit HBA
und HBA-Vorlauferkarten
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AFO-ID

NFDM-A_132

NFDM-A_156

NFDM-A_157

NFDM-A_158

NFDM-A_260

NFDM-A_262

NFDM-A_284

Beschreibung

Die Fachanwendung NFDM MUSS den
Notfalldatensatz des Versicherten vor dem
Schreiben auf die eGK des Versicherten
komprimieren.

Die Fachanwendung NFDM MUSS im
Rahmen einer Signaturprifung des
Notfalldatensatzes auf explizite
Anforderung des Berechtigten den
Notfalldatensatz in einer
vertrauenswurdigen Anzeigekomponente
nach SigG/SigV anzeigen.

Die Fachanwendung NFDM MUSS
Attributzertifikate unterstitzen.

Die Fachanwendung NFDM MUSS die
Berechtigungsmatrix "Basisfunktionalitat
NFDM (Notfalldatensatz)" umsetzen.

In der Fachanwendung NFDM MUSS ein
Zugriffsprotokolleintrag durch die
zugreifende Person bzw. Institution, den
Typ des Informationsobjekts, auf das
zugegriffen wurde, die Art des Zugriffs (inkl.
einer eventuell erfolgten PIN-Eingabe zur
Dokumentation des Einverstandnisses
beim Lesen des Informationsobjektes) und
den Zeitpunkt des Zugriffs beschrieben
werden.

Das Primarsystem MUSS es dem
Versicherten ermdglichen, eine PIN-
Initialisierung fiir die eGK unabhangig von
der Nutzung der Fachanwendung NFDM (z.
B. beim ersten Stecken der eGK am
Empfang einer Arztpraxis) anzustof3en.

Das Primarsystem MUSS flexibel
gegeniiber Anderungen an den
Informationsmodellen fur den NFD und die
personlichen Erklarungen in einem Zyklus
von 2 Jahren sein.
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Bendotigte Leistungsmerkmale
der Basis-TlI

BasisTI-L_109: QES mit HBA
und HBA-Vorlauferkarten

BasisTI-L_116: Qualifizierte
Attributzertifikate fir HBA

BasisTI-L_118: Speichern und
Lesen auf der eGK und Lesen
von der KVK

BasisTI-L_118: Speichern und
Lesen auf der eGK und Lesen
von der KVK
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15.2 Personliche Erklarungen NFDM

AFO-ID

NFDM-A_160

NFDM-A_161

NFDM-A_162

NFDM-A_163

NFDM-A_164

NFDM-A_165

NFDM-A_166

NFDM-A_167

NFDM-A_169

Beschreibung

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdglichen, personliche
Erklarungen des Versicherten tber das
Primarsystem auf die eGK des
Versicherten zu schreiben.

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, persdnliche
Erklarungen des Versicherten tber das
Primarsystem von der eGK des
Versicherten zu lesen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdglichen, personliche
Erklarungen des Versicherten tber das
Primarsystem auf der eGK des
Versicherten zu andern.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdglichen, personliche
Erklarungen des Versicherten tber das
Primarsystem auf der eGK des
Versicherten zu l6schen.

Die Fachanwendung NFDM MUSS das
fachliche Informationsmodell fir
personliche Erklarungen umsetzen.

Die Fachanwendung NFDM MUSS die
Integritat der persdnlichen Erklarungen
des Versicherten auf der eGK des
Versicherten sicherstellen.

Die Fachanwendung NFDM MUSS die
Authentizitat der personlichen Erklarungen
des Versicherten auf der eGK des
Versicherten sicherstellen.

Die Fachanwendung NFDM DARF NICHT
die Verbindlichkeit der personliche
Erklarungen des Versicherten, z. B. durch
eine Signatur, sicherstellen.

Die Fachanwendung NFDM MUSS
sicherstellen, dass ein berechtigter Akteur
die personlichen Erklarungen des
Versicherten unabhangig voneinander und
vom Notfalldatensatz einzeln schreiben,
lesen, andern und I6schen sowie en bloc
verbergen und wieder sichtbar machen
kann.
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Bendtigte Leistungsmerkmale

der Basis-TI

BasisTI-L_118:

Lesen auf der
von der KVK

BasisTI-L_118:

Lesen auf der
von der KVK

BasisTI-L_118:

Lesen auf der
von der KVK

BasisTI-L_118:

Lesen auf der
von der KVK

BasisTI-L_118:

Lesen auf der
von der KVK

BasisTI-L_118:

Lesen auf der
von der KVK

BasisTI-L_118:

Lesen auf der
von der KVK

BasisTI-L_118:

Lesen auf der
von der KVK

Speichern und
eGK und Lesen

Speichern und
eGK und Lesen

Speichern und
eGK und Lesen

Speichern und
eGK und Lesen

Speichern und
eGK und Lesen

Speichern und
eGK und Lesen

Speichern und
eGK und Lesen

Speichern und
eGK und Lesen
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AFO-ID

NFDM-A_171

NFDM-A_172

NFDM-A_173

NFDM-A_174

NFDM-A_175

NFDM-A_176

NFDM-A_177

Beschreibung

Die Fachanwendung NFDM MUSS
sicherstellen, dass beim Schreiben, Lesen,
Andern und Léschen von persénlichen
Erklarungen des Versicherten auf der eGK
des Versicherten die Signatur des auf
derselben eGK gespeicherten
Notfalldatensatzes unberihrt bleibt.

Die Fachanwendung NFDM MUSS alle
Zugriffe und Zugriffsversuche (Schreiben,
Lesen, Andern, Léschen, Verbergen,
Sichtbarmachen) auf personliche
Erklarungen des Versicherten auf dessen
eGK protokollieren.

Die Fachanwendung NFDM MUSS
sicherstellen, dass zur Speicherung der
personlichen Erklarungen des
Versicherten mindestens 500 Byte
Speicherplatz auf der eGK zur Verfigung
stehen.

Das Primarsystem MUSS sicherstellen,
dass personliche Erklarungen des
Versicherten unabhangig voneinander und
unabhangig vom Notfalldatensatz
geschrieben, gelesen, geandert und
geléscht werden kénnen.

Das Primarsystem DARF NICHT
personliche Erklarungen des Versicherten
automatisch (z. B. in einer Aktion
zusammen mit dem Notfalldatensatz)
lesen und anzeigen. (Der Benutzer muss
das Lesen und Anzeigen von personlichen
Erklarungen des Versicherten explizit
anfordern.)

Die Fachanwendung NFDM MUSS die
personlichen Erklarungen des
Versicherten vor dem Schreiben auf die
eGK des Versicherten komprimieren.

Die Fachanwendung NFDM MUSS die
Berechtigungsmatrix "Personliche
Erklarungen NFDM" umsetzen.
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Benotigte Leistungsmerkmale
der Basis-TI
BasisTI-L_118: Speichern und
Lesen auf der eGK und Lesen
von der KVK

BasisTIl-L_118: Speichern und
Lesen auf der eGK und Lesen
von der KVK

BasisTI-L_118: Speichern und
Lesen auf der eGK und Lesen
von der KVK

BasisTIl-L_118: Speichern und
Lesen auf der eGK und Lesen
von der KVK
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15.3 Mobiler Einsatz NFDM

AFO-ID

NFDM-A_179

NFDM-A_180

NFDM-A_181

NFDM-A_182

NFDM-A_183

NFDM-A_184

NFDM-A_185

NFDM-A_186

Beschreibung

Die Fachanwendung NFDM MUSS flr den
Berechtigten ber ein mobiles Einsatzgerat
fur NFDM nutzbar sein.

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, den
Notfalldatensatz des Versicherten tber ein
mobiles Einsatzgerat fir NFDM von der
eGK des Versicherten zu lesen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, den
Notfalldatensatz des Versicherten von
dessen eGK Uber ein mobiles Einsatzgerat
fir NFDM anzuzeigen.

Die Fachanwendung NFDM KANN es dem
Berechtigten ermdglichen, den mittels
eines HBA qualifiziert signierten
Notfalldatensatz des Versicherten iber ein
mobiles Einsatzgerat fur NFDM auf die
eGK des Versicherten zu schreiben, auf
dessen eGK zu andern und zu ldschen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, den
Notfalldatensatz des Versicherten, die von
der eGK des Versicherten gelesen
wurden, inklusive ihrer qualifizierten
elektronischen Signatur in einem mobilen
Einsatzgerat zwischenzuspeichern.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdéglichen, den auf einem
mobilen Einsatzgerat fur NFDM
zwischengespeicherten Notfalldatensatz
des Versicherten an das Priméarsystem zu
Ubertragen.

Die Fachanwendung NFDM KANN es dem
Berechtigten ermdglichen, auf einem
mobilen Einsatzgerat fir NFDM den
Notfalldatensatz des Versicherten zu
drucken.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdglichen, den auf einem
mobilen Einsatzgerat fur NFDM
zwischengespeicherten Notfalldatensatz
des Versicherten zu I6schen.
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Benoétigte Leistungsmerkmale

der Basis-TI

BasisTI-L_111:
Basisdienste

BasisTI-L_111:
Basisdienste

BasisTI-L_111:
Basisdienste

BasisTI-L_111:
Basisdienste

BasisTI-L_111:
Basisdienste

BasisTI-L_111:
Basisdienste

BasisTI-L_111:
Basisdienste

BasisTI-L_111:
Basisdienste

Mobile Offline-

Mobile Offline-

Mobile Offline-

Mobile Offline-

Mobile Offline-

Mobile Offline-

Mobile Offline-

Mobile Offline-
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AFO-ID

NFDM-A_187

NFDM-A_188

NFDM-A_189

NFDM-A_190

NFDM-A_191

NFDM-A_192

NFDM-A_193

NFDM-A_194

Beschreibung

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, persdnliche
Erklarungen des Versicherten von dessen
eGK Uber ein mobiles Einsatzgerat fur
NFDM zu lesen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdglichen, personliche
Erklarungen des Versicherten von dessen
eGK Uber ein mobiles Einsatzgerat fur
NFDM anzuzeigen.

Die Fachanwendung NFDM KANN es dem
Berechtigten ermdglichen, personliche
Erklarungen des Versicherten Uber ein
mobiles Einsatzgerat fir NFDM auf die
eGK des Versicherten zu schreiben, auf
dessen eGK zu andern und zu Iéschen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, persdnliche
Erklarungen des Versicherten, die von der
eGK des Versicherten gelesen wurden, in
einem mobilen Einsatzgerat fir NFDM
zwischenzuspeichern.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdglichen, personliche
Erklarungen des Versicherten, die vom
Berechtigten auf einem mobilen
Einsatzgerat fir NFDM
zwischengespeichert wurden, auf ein
Primarsystem zu tbertragen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, persdnliche
Erklarungen des Versicherten, die vom
Berechtigten auf einem mobilen
Einsatzgerat fur NFDM
zwischengespeichert wurden, zu I6schen.

Die Fachanwendung NFDM KANN es dem
Berechtigten ermdglichen, auf einem
mobilen Einsatzgerat fur NFDM
personliche Erklarungen des Versicherten
zu drucken.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdéglichen, den
zwischengespeicherten Notfalldatensatz
des Versicherten von einem mobilen
Einsatzgerat fur NFDM anzuzeigen.
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Bendtigte Leistungsmerkmale

der Basis-TI

BasisTI-L_111:
Basisdienste

BasisTI-L_111:
Basisdienste

BasisTI-L_111:
Basisdienste

BasisTI-L_111:
Basisdienste

BasisTI-L_111:
Basisdienste

BasisTI-L_111:
Basisdienste

BasisTI-L_111:
Basisdienste

BasisTI-L_111:
Basisdienste

Mobile Offline-

Mobile Offline-

Mobile Offline-

Mobile Offline-
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AFO-ID Beschreibung

NFDM-A_195 Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen,
zwischengespeicherte personliche
Erklarungen des Versicherten von einem
mobilen Einsatzgerat fir NFDM
anzuzeigen.

NFDM-A_196 Wenn die Fachanwendung NFDM es dem
Berechtigten ermdglicht, den
Notfalldatensatz des Versicherten Uber ein
mobiles Einsatzgerat fir NFDM auf dessen
eGK zu andern, dann MUSS die
Fachanwendung NFDM es dem
Berechtigten erméglichen, den
Notfalldatensatz des Versicherten mittels
des mobiles Einsatzgerat fir NFDM
qualifiziert elektronisch zu signieren.

NFDM-A_197 Die Fachanwendung NFDM MUSS die
Berechtigungsmatrix "Mobiler Einsatz
NFDM" umsetzen.

NFDM-A_198 Die Fachanwendung NFDM MUSS im
Rahmen einer Signaturprifung auf einem
mobilen Einsatzgerat fur NFDM
sicherstellen, dass die Authentizitat des
Signaturausstellerzertifikats gewahrleistet
ist.

NFDM-A_273 Die Fachanwendung NFDM MUSS
sicherstellen, das zwischengespeicherte
personliche Erklarungen, die von einem
mobilen Einsatzgerat an das Primarsystem
Ubertragen wurden, vom mobilen
Einsatzgerat geléscht werden.

NFDM-A_274 Die Fachanwendung NFDM MUSS
sicherstellen, das zwischengespeicherte
Notfalldatensatze, die von einem mobilen
Einsatzgerat an das Primarsystem
Ubertragen wurden, vom mobilen
Einsatzgerat geloscht werden.

NFDM-A_275 Die Fachanwendung NFDM KANN es dem
Berechtigten ermdéglichen, den
Notfalldatensatz eines Versicherten vom
Primarsystem auf ein mobiles Einsatzgerat
zu Ubertragen.

NFDM-A_276 Die Fachanwendung NFDM KANN es dem
Berechtigten ermdglichen, persdnliche
Erklarungen eines Versicherten vom
Primarsystem auf ein mobiles Einsatzgerat
zu Ubertragen.
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Bendtigte Leistungsmerkmale
der Basis-TlI

BasisTI-L_111: Mobile Offline-
Basisdienste

BasisTI-L_109: QES mit HBA
und HBA-Vorlauferkarten

BasisTI-L_118: Speichern und
Lesen auf der eGK und Lesen
von der KVK

BasisTI-L_109: QES mit HBA
und HBA-Vorlauferkarten,
BasisTI-L_111: Mobile Offline-
Basisdienste

BasisTI-L_111: Mobile Offline-
Basisdienste

BasisTI-L_111: Mobile Offline-
Basisdienste

BasisTI-L_111: Mobile Offline-
Basisdienste

BasisTI-L_111: Mobile Offline-
Basisdienste
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15.4 Freiwillige Online-Sicherungskopie NFDM

AFO-ID

NFDM-A_200

NFDM-A_201

NFDM-A_202

NFDM-A_204

NFDM-A_205

NFDM-A_206

Beschreibung

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdglichen, eine Online-
Sicherungskopie des Notfalldatensatzes
und der persoénlichen Erklarungen des
Versicherten von der eGK des
Versicherten Uber das Primarsystem auf
einen Online-Sicherungsdienst
(Fachdienst NFDM) zu schreiben.

(Die Sicherungskopie umfasst alle
medizinischen Daten der Fachanwendung
NFDM (also Notfalldatensatz und
personliche Erklarungen des
Versicherten.))

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdéglichen, den
Notfalldatensatz und die persénlichen
Erklarungen des Versicherten auf der eGK
des Versicherten mittels der Online-
Sicherungskopie Uber das Primarsystem
wiederherzustellen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, die Online-
Sicherungskopie Uber das Primarsystem
zu léschen.

Die Fachanwendung NFDM MUSS
sicherstellen, dass eine Wiederherstellung
des Notfalldatensatzes und personlicher
Erklarungen des Versicherten auf der eGK
des Versicherten Uber die Online-
Sicherungskopie nur maéglich ist, wenn
kein Notfalldatensatz und keine
personlichen Erklarungen auf der eGK des
Versicherten gespeichert sind.

Die Fachanwendung NFDM MUSS die
Vertraulichkeit der Online-Sicherungskopie
gegen ein hohes Angriffspotential nach CC
(TOE resistant to attackers with attack
potential of high) sicherstellen.

Die Fachanwendung NFDM MUSS die
Online-Sicherungskopie vor der
Ubertragung zum Online-Sicherungsdienst
(Fachdienst NFDM) versichertenindividuell
verschlisseln.
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Bendtigte Leistungsmerkmale
der Basis-TI

BasisTI-L_193: Generische
Mechanismen zur
Unterstlitzung eines Daten- und
Berechtigungserhalts

BasisTI-L_193: Generische
Mechanismen zur
Unterstlitzung eines Daten- und
Berechtigungserhalts

BasisTI-L_193: Generische
Mechanismen zur
Unterstlitzung eines Daten- und
Berechtigungserhalts

BasisTI-L_193: Generische
Mechanismen zur
Unterstiitzung eines Daten- und
Berechtigungserhalts

BasisTI-L_193: Generische
Mechanismen zur
Unterstitzung eines Daten- und
Berechtigungserhalts

BasisTI-L_193: Generische
Mechanismen zur
Unterstlitzung eines Daten- und
Berechtigungserhalts
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AFO-ID

NFDM-A_207

NFDM-A_208

NFDM-A_209

NFDM-A_210

NFDM-A_211

NFDM-A_212

NFDM-A_214

NFDM-A_215

Beschreibung

Die Fachanwendung NFDM MUSS gegen
ein hohes Angriffspotential nach CC
sicherstellen (TOE resistant to attackers
with attack potential of high), dass die
Nutzung der Online-Sicherungskopie nur
mittels der eGK des Versicherten moglich
ist.

Die Fachanwendung NFDM MUSS zum
Datenerhalt der Online-Sicherungskopie
eine Lésung anbieten, die auch fur den
Datenerhalt im Rahmen anderer und
zukunftiger Anwendungen der Tl nutzbar
sein MUSS.

Die Lésung zum Datenerhalt der Online-
Sicherungskopie MUSS die Vertraulichkeit
der Daten gegen ein hohes
Angriffspotential nach CC (TOE resistant
to attackers with attack potential of high)
sicherstellen.

Die Fachanwendung NFDM MUSS
sicherstellen, dass die Online-
Sicherungskopie nur auf explizite
Anforderung des Primarsystems auf den
Fachdienst NFDM geschrieben wird.

Die Fachanwendung NFDM MUSS die
Integritat der auf dem Fachdienst NFDM
gespeicherten Online-Sicherungsdienst
sicherstellen.

(Dies kann z. B. Uber eine nicht-
rechtsverbindliche (technische), mittels der
eGK des Versicherten erstellte, Signatur
erfolgen.)

Die Fachanwendung NFDM MUSS die
Authentizitat der auf dem Fachdienst
NFDM gespeicherten Online-
Sicherungskopie des Notfalldatensatzes
und personlicher Erklarungen
sicherstellen.

(Dies kann z. B. Uber eine nicht-
rechtsverbindliche (technische), mittels der
eGK des Versicherten erstellte, Signatur
erfolgen.)

Die Fachanwendung NFDM MUSS einen
Dienst zur Speicherung der Online-
Sicherungskopie anbieten (Fachdienst
NFDM).

Die Fachanwendung NFDM MUSS die
Berechtigungsmatrix "Online-
Sicherungskopie NFDM" umsetzen.

Lastenheft NFDM 1_2_0 final.doc

Version: 1.2.0

YMER

&

(e

zo
0 A
Sz TeE

Benotigte Leistungsmerkmale
der Basis-TI

BasisTI-L_193: Generische
Mechanismen zur
Unterstlitzung eines Daten- und
Berechtigungserhalts

BasisTI-L_193: Generische
Mechanismen zur
Unterstlitzung eines Daten- und
Berechtigungserhalts

BasisTI-L_193: Generische
Mechanismen zur
Unterstlitzung eines Daten- und
Berechtigungserhalts

BasisTI-L_193: Generische
Mechanismen zur
Unterstlitzung eines Daten- und
Berechtigungserhalts

BasisTI-L_193: Generische
Mechanismen zur
Unterstlitzung eines Daten- und
Berechtigungserhalts

BasisTI-L_193: Generische
Mechanismen zur
Unterstlitzung eines Daten- und
Berechtigungserhalts

BasisTI-L_193: Generische
Mechanismen zur
Unterstlitzung eines Daten- und
Berechtigungserhalts

BasisTI-L_193: Generische
Mechanismen zur
Unterstitzung eines Daten- und
Berechtigungserhalts
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AFO-ID

NFDM-A_261

NFDM-A_266

NFDM-A_285

NFDM-A_286

NFDM-A_288

Beschreibung

Die Fachanwendung NFDM MUSS alle
Uber sie initiierte Zugriffe und
Zugriffsversuche auf die Online-
Sicherungskopie auf der eGK des
Versicherten protokollieren.

Die Fachanwendung NFDM MUSS
sicherstellen, dass im Rahmen der Online-
Sicherungskopie gespeicherte und
Ubertragenen Daten nicht zu einer
Profilbildung verwendet werden kénnen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, die Nutzung
des Online-Sicherungsdienstes
(Fachdienst NFDM) Uber das
Primarsystem fiir den Versicherten zu
initialisieren und einzurichten. (Eine
grundsatzliche Initialisierung und
Einrichtung des Daten- und
Berechtigungserhalt mit Beteiligung des
Berechtigten bleibt hiervon unberihrt und
wird durch die Basis-TI Uber BasisTI-
L_193 adressiert.)

Der Dienstanbieter fur den Online-
Sicherungsdienst (Fachdienst NFDM)
KANN es dem Versicherten ermdglichen,
die Nutzung des Online-
Sicherungsdienstes (Fachdienst NFDM)
ohne Nutzung der Tl zu initialisieren und
einrichten zu lassen (z. B. mittels
schriftlichen Vertrags oder per Internet).

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, die Nutzung
des Online-Sicherungsdienstes
(Fachdienst NFDM) Uber das
Primarsystem fir den Versicherten zu
beenden.
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Benotigte Leistungsmerkmale
der Basis-TI

BasisTI-L_118:
Zugriffsgeschitztes Speichern
und Lesen auf der eGK

BasisTI-L_193: Generische
Mechanismen zur
Unterstlitzung eines Daten- und
Berechtigungserhalts

BasisTI-L_193: Generische
Mechanismen zur
Unterstiitzung eines Daten- und
Berechtigungserhalts

BasisTI-L_193: Generische
Mechanismen zur
Unterstiitzung eines Daten- und
Berechtigungserhalts

BasisTI-L_193: Generische
Mechanismen zur
Unterstlitzung eines Daten- und
Berechtigungserhalts
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15.5 Nutzung NFDM in der Umgebung zur Wahrnehmung der Rechte
des Versicherten

AFO-ID

NFDM-A_217

NFDM-A_219

NFDM-A_220

NFDM-A_221

NFDM-A_222

NFDM-A_223

NFDM-A_224

NFDM-A_225

NFDM-A_226

NFDM-A_227

Beschreibung

Die Fachanwendung NFDM MUSS flr den
Berechtigten Uber eine UzZWdRdV
selbstandig nutzbar sein.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdéglichen, den
Notfalldatensatz auf der eGK des
Versicherten tber eine UzZWdRdV zu
I6schen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, den
Notfalldatensatz auf der eGK des
Versicherten Uber eine UzZWdRdV zu
verbergen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, einen
verborgenen Notfalldatensatz auf der eGK
des Versicherten Uber eine UzZWdRdV
wieder sichtbar zu machen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdglichen, den
Notfalldatensatz von der eGK des

Versicherten Uber eine UzZWdRdV zu lesen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, persdnliche
Erklarungen Gber eine UzZWdRdV auf die
eGK des Versicherten zu schreiben.

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, persdnliche
Erklarungen auf der eGK des Versicherten
Uber eine UzZWdRdV zu andern.

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, persdnliche
Erklarungen auf der eGK des Versicherten
Uber eine UzZWdRdV zu l6schen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdéglichen, personliche
Erklarungen von der eGK des Versicherten
Uber eine UzZWdRdV zu lesen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdéglichen, personliche

Erklarungen auf der eGK des Versicherten
en bloc Uber eine UzZWdRdV zu verbergen.
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Benotigte Leistungsmerkmale
der Basis-TI

BasisTI-L_194: erweiterte
Verfahren und Losungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Losungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Lésungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Lésungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Losungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Lésungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Lésungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Lésungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Losungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Losungen zur
Wahrnehmung der Rechte des
Versicherten
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AFO-ID

NFDM-A_228

NFDM-A_229

NFDM-A_230

NFDM-A_231

Beschreibung

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdglichen, seine
personliche Erklarungen auf der eGK des
Versicherten en bloc Uber eine UzZWdRdV
wieder sichtbar zu machen.

Die Fachanwendung NFDM MUSS dem
Berechtigten in der UzZWdRdV nach dem
Stecken der eGK des Versicherten mit
einem verborgenen Notfalldatensatz oder
verborgenen personlichen Erklarungen
einen Hinweis anzeigen, dass der
Notfalldatensatz bzw. die personlichen
Erklarungen des Versicherten derzeit
verborgen sind und somit im Notfall nicht
gelesen werden kénnen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, eine
Sicherungskopie des Notfalldatensatzes
und der persoénlichen Erklarungen von der
eGK des Versicherten Uber eine UzZWdRdV
auf einen Online-Sicherungsdienst
(Fachdienst NFDM) zu schreiben.

(Die Sicherungskopie umfasst immer alle
Daten der Fachanwendung
"Notfalldatenmanagement (NFDM)" (also
Notfalldatensatz und personliche
Erklarungen.))

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, Uber eine
UzWdRdV den Notfalldatensatz und
personliche Erklarungen mittels einer
Sicherungskopie von einem Online-
Sicherungsdienst (Fachdienst NFDM) auf
der eGK des Versicherten
wiederherzustellen.

(Die Sicherungskopie umfasst immer alle
Daten der Fachanwendung
"Notfalldatenmanagement (NFDM)" (also
Notfalldatensatz und Willenserklarungen
(Vorsorgevollmacht, Patientenverfigung
und Organspendeerklarung) und dient
einzig dem Zweck der
Datenwiederherstellung.))
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Benotigte Leistungsmerkmale
der Basis-TI

BasisTI-L_194: erweiterte
Verfahren und Lésungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Losungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Lésungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Lésungen zur
Wahrnehmung der Rechte des
Versicherten
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AFO-ID

NFDM-A_232

NFDM-A_233

NFDM-A_237

NFDM-A_238

NFDM-A_239

NFDM-A_272

NFDM-A_283

Beschreibung

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdéglichen, eine auf einem
Online-Sicherungsdienst (Fachdienst
NFDM) vorhandene Sicherungskopie des
Notfalldatensatzes und persoénlichen
Erklarungen des Versicherten lber eine
UzWdRdV zu léschen.

(Die Sicherungskopie umfasst immer alle
Daten der Fachanwendung
"Notfalldatenmanagement (NFDM)" (also
Notfalldatensatz und personlichen
Erklarungen.))

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, die auf der eGK
des Versicherten gespeicherten
Zugriffsprotokolleintrage fur Daten der
Fachanwendung NFDM uber eine
UzWdRdV zu lesen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdéglichen, den
Notfalldatensatz von der eGK des
Versicherten in der UzZWdRdV anzuzeigen.

Die Fachanwendung NFDM MUSS es dem
Berechtigten ermdglichen, personliche
Erklarungen von der eGK des Versicherten
in der UzZWdRdV anzuzeigen.

Die Fachanwendung NFDM MUSS die
Berechtigungsmatrix "Nutzung NFDM in der
Umgebung zur Wahrnehmung der Rechte
des Versicherten" umsetzen.

Die UzZWdRdV MUSS

* in unter Aufsicht eines
Leistungserbringers stehenden
Einrichtungen des Gesundheitswesens (z.
B. Arztpraxis, Apotheke, Krankenhaus,
MVZ) platziert sein und

» Uber eine elektronische Identitat verfligen,
die eindeutig dem beaufsichtigenden
Leistungserbringer zugeordnet ist.

Die Fachanwendung NFDM MUSS es dem
Berechtigten erméglichen, die auf der eGK
des Versicherten gespeicherten
Zugriffsprotokolleintrage fur Daten der
Fachanwendung NFDM uber eine
UzWdRdV anzuzeigen.
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Benotigte Leistungsmerkmale
der Basis-TI

BasisTI-L_194: erweiterte
Verfahren und Lésungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Lésungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Losungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Losungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Losungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Lésungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Losungen zur
Wahrnehmung der Rechte des
Versicherten
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AFO-ID Beschreibung

NFDM-A_287 Die UzZWdRdV MUSS es dem Versicherten
ermoglichen, die Nutzung des Online-
Sicherungsdienstes (Fachdienst NFDM)
selbstandig zu initialisieren und
einzurichten.

NFDM-A_289 Die UzZWdRdV MUSS es dem Berechtigten
ermdglichen, die Nutzung des Online-
Sicherungsdienstes (Fachdienst NFDM) zu
beenden.
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Benotigte Leistungsmerkmale
der Basis-TI

BasisTI-L_194: erweiterte
Verfahren und Lésungen zur
Wahrnehmung der Rechte des
Versicherten

BasisTI-L_194: erweiterte
Verfahren und Losungen zur
Wahrnehmung der Rechte des
Versicherten

15.6 Langfristige Verbindlichkeit NFD (Ubersignatur)

AFO-ID Beschreibung

NFDM-A_241 Die Fachanwendung NFDM MUSS eine fur
den Arzt transparente Lésung zur
Sicherstellung der langfristigen
Verbindlichkeit (gemaf § 17 SigV) der
Sicherungskopie des Notfalldatensatzes
und des vom Arzt im Rahmen der
medizinischen Dokumentation elektronisch
archivierten Notfalldatensatzes anbieten,

die seine Arbeitablaufe nicht beeinflusst.

NFDM-A_242 Die von der Fachanwendung NFDM
angebotene Lésung zur Sicherstellung der
langfristigen Verbindlichkeit (gemal § 17
SigV) der Sicherungskopie des
Notfalldatensatzes und des vom Arzt im
Rahmen der medizinischen Dokumentation
elektronisch archivierten Notfalldatensatzes
MUSS auch fur andere und zuklnftige
Anwendungen der Tl nutzbar sein.

NFDM-A_245 Der von der Fachanwendung NFDM zur
Sicherstellung der langfristigen
Verbindlichkeit (gemaf § 17 SigV) der
Sicherungskopie des Notfalldatensatzes
und des vom Arzt im Rahmen der
medizinischen Dokumentation elektronisch
archivierten Notfalldatensatzes zur
Verfiigung gestellte Ubersignaturdienst
MUSS die Ergebnisse der Projekts ArchiSig
berticksichtigen und den Standard LTANS
unterstutzen.
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NFDM-A_244 Die von der Fachanwendung NFDM
angebotene Lésung zur Sicherstellung der
langfristigen Verbindlichkeit (gemaR § 17
SigV) der Sicherungskopie des
Notfalldatensatzes und des vom Arzt im
Rahmen der medizinischen Dokumentation
elektronisch archivierten Notfalldatensatzes
SOLL einen Ubersignaturdienst gemaR den
architektonischen Empfehlungen des DASA
(Ubersignatur und Rechtssicherheit von
Dokumenten in der Telematikinfrastruktur
Entscheidungsempfehlung des DASA vom
23.07.2010) zur Verfigung stellen.
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BasisTI-L_191: Mechanismen
zur langfristigen Sicherung der
Verbindlichkeit bei qualifizierten
elektronischen Signaturen

Die folgenden Anforderungen stehen im Kontext der vorhergehenden SOLL-Anforderungen und
verfeinern diese. Wird eine Lésung nach dem DASA-Konzept umgesetzt, gelten diese

Anforderungen.

NFDM-A_246 Die Fachanwendung NFDM DARF NICHT
personenbezogene oder
personenbeziehbare Daten an einen von ihr
zur Sicherstellung der langfristigen
Verbindlichkeit (gemaf § 17 SigV) der
Sicherungskopie des Notfalldatensatzes
und des vom Arzt im Rahmen der
medizinischen Dokumentation elektronisch
archivierten Notfalldatensatzes zur
Verfiigung gestellten Ubersignaturdienst
Ubertragen.

Die Fachanwendung NFDM MUSS im
Rahmen einer Signaturprifung des
Notfalldatensatzes, bei der festgestellt wird,
dass kryptographische Algorithmen
abgelaufen sind und Ubersignaturen nicht
mittels des von der Tl zur Sicherstellung der
langfristigen Verbindlichkeit (gema § 17
SigV) der Sicherungskopie des
Notfalldatensatzes und des vom Arzt im
Rahmen der medizinischen Dokumentation
elektronisch archivierten Notfalldatensatzes
zur Verfugung gestellten
Ubersignaturdienstes validiert werden
konnen, einen Hinweis auf die
eingeschrankte Rechtsverbindlichkeit, die
mathematische Korrektheit der
urspriinglichen Signatur und etwaige
erfolgreiche Giiltigkeitsprifungen sowie den
Notfalldatensatz anzeigen.

NFDM-A_247
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AFO-ID

NFDM-A_248

NFDM-A_249

NFDM-A_250

Beschreibung

Die Fachanwendung NFDM MUSS im
Rahmen einer Signaturprifung des
Notfalldatensatzes, bei der festgestellt wird,
dass kryptographische Algorithmen
abgelaufen sind, eine Prifung der
Ubersignaturen tber den von der Tl zur
Sicherstellung der langfristigen
Verbindlichkeit (gemaf § 17 SigV) der
Sicherungskopie des Notfalldatensatzes
und des vom Arzt im Rahmen der
medizinischen Dokumentation elektronisch
archivierten Notfalldatensatzes zur
Verfiigung gestellten Ubersignaturdienst
durchfiihren, wenn eine Online-Verbindung
besteht.

Die Fachanwendung NFDM MUSS
sicherstellen, dass die Ubertragung eines
Hashwerts der NFD an den von der Tl zur
Sicherstellung der langfristigen
Verbindlichkeit (gemaf § 17 SigV) der
Sicherungskopie des Notfalldatensatzes
und des vom Arzt im Rahmen der
medizinischen Dokumentation elektronisch
archivierten Notfalldatensatzes zur
Verfiigung gestellten Ubersignaturdienst
transparent (ohne den Arbeitsablauf zu
blockieren) erfolgen kann.

Die Fachanwendung NFDM MUSS
sicherstellen, dass die Ubertragung eines
Hashwertes an den von der Tl zur
Sicherstellung der langfristigen
Verbindlichkeit (gemaf § 17 SigV) der
Sicherungskopie des Notfalldatensatzes
und des vom Arzt im Rahmen der
medizinischen Dokumentation elektronisch
archivierten Notfalldatensatzes zur
Verfiigung gestellten Ubersignaturdienst
nicht ohne Wissen und Zustimmung des
Arztes erfolgen kann.
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NFDM-A_251 Die Fachanwendung NFDM MUSS dem
Arzt auf Anforderung vor der Ubertragung
eines Hashwertes des Notfalldatensatzes
des Versicherten durch die Tl an den von
der Tl zur Sicherstellung der langfristigen
Verbindlichkeit (gemaf § 17 SigV) der
Sicherungskopie des Notfalldatensatzes
und des vom Arzt im Rahmen der
medizinischen Dokumentation elektronisch
archivierten Notfalldatensatzes zur
Verfiigung gestellten Ubersignaturdienst
diesen Hashwert Uber sein Primarsystem
zwecks Anzeige zur Verfugung stellen.

Die Fachanwendung NFDM MUSS auf
Anforderung des Arztes Uber sein
Primarsystems beim Schreiben, Lesen und
Andern des Notfalldatensatzes auf der eGK
des Versicherten die langfristige
Verbindlichkeit dieses Notfalldatensatzes
sicherstellen, indem sie einen Hashwert des
signierten Notfalldatensatzes an den von
der Tl zur Sicherstellung der langfristigen
Verbindlichkeit (gemaf § 17 SigV) der
Sicherungskopie des Notfalldatensatzes
und des vom Arzt im Rahmen der
medizinischen Dokumentation elektronisch
archivierten Notfalldatensatzes zur
Verfiigung gestellten Ubersignaturdienst
Ubertragt, falls dieser nicht bereits auf dem
Dienst gespeichert ist.

(Dies bedeutet, der Hashwert wird von der
Tl nur dann versendet, wenn der Arzt
diesem Vorgang durch Setzen einer
Konfigurationseinstellung im Primarsystem
explizit zugestimmt hat und somit das
Primarsystem beim Schreiben, Lesen und
Andern des Notfalldatensatzes immer das
Ubertragen des Hashwerts anfordert. Diese
Ubertragung erfolgt dann transparent fiir
den Arzt.)

NFDM-A_252

NFDM-A_253 Das Priméarsystem MUSS durch den
Benutzer so konfigurierbar sein, dass es bei
jedem Scheiben, Lesen und Andern des
Notfalldatensatzes die transparente
Ubertragung eines Hashwerts des
signierten Notfalldatensatzes an den von
der Tl zur Sicherstellung der langfristigen
Verbindlichkeit (gemaf § 17 SigV) der
Sicherungskopie des Notfalldatensatzes
und des vom Arzt im Rahmen der
medizinischen Dokumentation elektronisch
archivierten Notfalldatensatzes zur
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AFO-ID

NFDM-A_254

Beschreibung

Verfiigung gestellten Ubersignaturdienst
Uber die Tl initiiert.

(Dadurch wird gewahrleistet, dass eine
transparente Ubertragung moglich ist, zu
der der Benutzer durch Setzen des
entsprechenden Konfigurationsparameters
seine Zustimmung erteilt.)

Das Primarsystem DARF NICHT ohne
Wissen und Zustimmung des Benutzers bei
jedem Scheiben, Lesen und Andern des
Notfalldatensatzes die transparente
Ubertragung des Hashwerts des signierten
Notfalldatensatzes an den von der Tl zur
Sicherstellung der langfristigen
Verbindlichkeit (gemaf § 17 SigV) der
Sicherungskopie des Notfalldatensatzes
und des vom Arzt im Rahmen der
medizinischen Dokumentation elektronisch
archivierten Notfalldatensatzes zur
Verfiigung gestellten Ubersignaturdienst
Uber die Tl initiieren.
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NFDM-A_255 Das Primarsystem MUSS es dem Benutzer
durch Konfiguration erméglichen,
festzulegen, dass das Primarsystem bei
jedem Schreiben, Lesen und Andern des
Notfalldatensatzes den Hashwert des
signierten Notfalldatensatzes vor der
Ubertragung an den von der Tl zur
Sicherstellung der langfristigen
Verbindlichkeit (gemaf § 17 SigV) der
Sicherungskopie des Notfalldatensatzes
und des vom Arzt im Rahmen der
medizinischen Dokumentation elektronisch
archivierten Notfalldatensatzes zur

Verfiigung gestellten Ubersignaturdienst nur

auf seine explizite Anforderung hin anzeigt
oder den Hashwerte des signierten
Notfalldatensatzes bei jedem Schreiben,
Lesen und Andern ohne explizite
Anforderung anzeigt.

NFDM-A_256 Die Fachanwendung NFDM MUSS es dem
Arzt erméglichen, Hashwerte mehrerer
Notfalldatensatze in einer Anfrage Uber das
Primarsystem an den von der Tl zur
Sicherstellung der langfristigen
Verbindlichkeit (gemaf § 17 SigV) der
Sicherungskopie des Notfalldatensatzes
und des vom Arzt im Rahmen der
medizinischen Dokumentation elektronisch
archivierten Notfalldatensatzes zur
Verfiigung gestellten Ubersignaturdienst zu
Ubertragen.

NFDM-A_257 Der von der Fachanwendung NFDM zur
Sicherstellung der langfristigen
Verbindlichkeit (gemaf § 17 SigV) der
Sicherungskopie des Notfalldatensatzes
und des vom Arzt im Rahmen der
medizinischen Dokumentation elektronisch
archivierten Notfalldatensatzes zur
Verfiigung gestellten Ubersignaturdienst
MUSS dem Arzt auf Anfrage Uber dessen
Primarsystem Evidence Records
(gerichtsverwertbare Ketten von
Hashwerten/Ubersignaturen) fur die
angefragten Notfalldatensatze zur
Verfligung stellen.

(Mit den Evidence Records kann die
langfristige Verbindlichkeit auch alterer
signierter Dokumente vor Gericht
nachgewiesen werden.)
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15.7 Unterstiutzung der Plattform

15.7.1 Unterstiitzung der Prozesse aus Test, Migration und Zulassung durch
die Anwendung

AFO-ID Beschreibung Bendtigte
Leistungsmerkmale der
Basis-TI

NFDM-A_278 Die Fachanwendung NFDM MUSS die
Prozesse aus Test, Migration und Zulassung
gemal den Vorgaben aus dem Projekt
Basis-T| umsetzen/unterstitzen.

15.7.2 Anwendungsspezifika Datenschutz

AFO-ID Beschreibung Bendtigte
Leistungsmerkmale der
Basis-TI

NFDM-A_279 | Die Fachanwendung NFDM MUSS die
Anwendungsspezifika des Datenschutz
gemald den Vorgaben aus dem Projekt Basis-
Tl umsetzen/unterstitzen.

15.7.3 Anwendungsspezifika Informationssicherheit

AFO-ID Beschreibung Benotigte
Leistungsmerkmale der
Basis-TI

NFDM-A_280 Die Fachanwendung NFDM MUSS die
Anwendungsspezifika der
Informationssicherheit geman den Vorgaben
aus dem Projekt Basis-Tl
umsetzen/unterstitzen.

15.7.4 Betriebsfiihrung
AFO-ID Beschreibung Benotigte
Leistungsmerkmale der
Basis-TI
NFDM-A_281 Die Fachanwendung NFDM MUSS die
anwendungsspezifischen Leistungen zur
Betriebsfilhrung gemaR den Vorgaben aus
dem Projekt Basis-T| umsetzen/unterstutzen.
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15.7.5 Architektur
AFO-ID Beschreibung Bendtigte
Leistungsmerkmale der
Basis-TI
NFDM-A_282 Die Fachanwendung NFDM MUSS die
Anforderungen der Architektur gemaf den
Vorgaben aus dem Projekt Basis-T]
umsetzen/unterstutzen.
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16 Lebenszyklus

Die in diesem Lastenheft beschriebenen Leistungsmerkmale definieren die
Fachanwendung NFDM vollumfanglich. Mit der Abnahme dieses Lastenhefts ist die
Umsetzung dieser fachlichen  Anforderungen  verbindlich  festgelegt. Die
Gesamtanwendung kann z.B. aufgrund technologischer und organisatorischer
Restriktionen, die aus dem Projekt Basis-T| heraus gegeben sind, stufenweise eingefuhrt
werden, um mdglichst frih erste Leistungsmerkmale produktiv ausrollen zu kénnen. Die
Grundlage fur diese stufenweise Einflihrung ist das Stufenkonzept [Stufenkonzept], das
die zeitlichen Abhangigkeiten der Projekte definiert und die technologischen und
organisatorischen Grinde erlautert. Eine fachliche Motivation fur die stufenweise
EinfUhrung ist nicht gegeben.

Mit der Freigabe der Lastenhefte ist die Pflichtenhefterstellung fur die weiteren Stufen
ebenfalls verbindlich beschlossen, sofern nicht die Gesellschafterversammlung aufgrund
geanderter Rahmenbedingungen, wie z. B. Stand der Technik oder gesetzliche
Regelungen, eine Neubewertung der geplanten weiteren Stufen beschlief3t.

Der Zeitpunkt der Erstellung des jeweiligen Pflichtenheftes wird durch den fur das
jeweilige Fachprojekt verantwortlichen Gesellschafter im Rahmen der Vorgaben des
Stufenkonzeptes festgelegt unter der Voraussetzung, dass die Umsetzung der ersten
Stufe abgeschlossen ist. Hiervon unberthrt bleibt, dass Gesellschafter von ihnen nicht
mehrheitlich  gewiinschte ~ Funktionen ablehnen oder eine Anderung des
Funktionsumfanges fordern kénnen

Dieses Vorgehen richtet sich nach dem Gesellschafterbeschluss zu TOP 3 der
Gesellschafterversammlung vom 09.12.2010 (vgl. [GSV_Protokoll_20101209]).

Im vorliegenden Kapitel sind die mit dem Projekt Basis-TI abgestimmten und im
Stufenkonzept [Stufenkonzept] definierten Stufen fur die Fachanwendung NFDM
aufgefihrt.

16.1 Erste Umsetzungsphase
Fir die erste Umsetzungsphase sind folgende Leistungsmerkmale/Anforderungen
vorgesehen:

e Leistungsmerkmal ,Basisfunktionalitit NFDM (Notfalldaten)* (NFDM-L-1) (ohne
Komfortsignatur [NFDM-A_116])

e Leistungsmerkmal ,Personliche Erklarungen NFDM*“(NFDM-L-2)
o Leistungsmerkmal ,Mobiler Einsatz NFDM*“ (NFDM-L-3)
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16.2 Zukunftsthemen fir nachfolgende Umsetzungsstufen

In den Folgephasen sind folgende Leistungsmerkmale/Anforderungen umzusetzen:

e Erganzung Leistungsmerkmal ,Basisfunktionalitdt NFDM (Notfalldaten)* (NFDM-L-1)
um die Komfortsignatur [NFDM-A_116]

e Leistungsmerkmal ,Freiwillige Online-Sicherungskopie NFDM*“ (NFDM-L-4)

o Leistungsmerkmal ,Nutzung von NFDM in der Umgebung zur Wahrnehmung der
Rechte des Versicherten (NFDM-L-5)

e Leistungsmerkmal LM NFDM-L_6 ,Langfristige Verbindlichkeit NFD (Ubersignatur)

Das Leistungsmerkmal NFDM-L-6 ,Langfristige Verbindlichkeit NFD (Ubersignatur) ist
spatestens bei Eintreten der folgenden Rahmenbedingungen relevant:

e Ablauf der im Rahmen des Signaturverfahrens verwendeten Algorithmen
o Verflgbarkeit neuer Algorithmen im Bereich der qualifizierten Signatur innerhalb der Tl
o Korruption von im Rahmen der qualifizierten Signatur verwendeter Algorithmen

Die logischen und zeitlichen Abhangigkeiten zwischen den Stufen
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17 Lieferumfang

Die in der nachsten Phase zu liefernden Ergebnistypen werden im Rahmen der
einheitlichen Methodik zwischen den Projekten abgestimmt und mit der Vorlage der
Lastenhefte zur Abnahme bereitgestellt.

Die Ergebnistypen der Stufe 1 muissen die folgenden konzeptionellen Vorgaben
enthalten:

o Kommunikationskonzepte fiir Arzte, Versicherte und andere Akteure im
Gesundheitswesen. Fur diesen Liefergegenstand gelten die Vorgaben aus
[Schlichter_NFDM_34].

e Implementierungsvorgaben fur die Primarsysteme
¢ Sicherheitsmanagementkonzept NFDM mit den Bestandteilen
» Bedrohungsanalyse
» Schutzbedarfsfeststellung
» Risikoabschatzung
» Restrisikobewertung
» Katalog mit SicherheitsmalRnahmen
e Betriebskonzept NFDM
» Hierzu gehdren insbesondere ein Fehlermanagement- und Supportkonzept

o Testkonzept NFDM und wissenschaftliche Evaluation des Notfalldatensatzes. Im
Rahmen der wissenschaftlichen Evaluation ist zudem der Bedarf bezuglich einer
Nutzung der NFD vom heimischen PC des Versicherten aus (Versicherter@home) zu
evaluieren.

e Datenmodell NFD und personliche Erklarungen inkl. XML-Schema und
Visualisierungsvorschriften

» Umfasst auch Darstellung/Visualisierung der NFD im xTV bei der Signaturprifung.
Visualisierungsdesign soll unter Einbeziehung von Mediengestaltern erfolgen.

Die Ergebnistypen der weiteren Stufen haben die oben genannten Punkte ebenfalls zu
bertcksichtigen und ggf. zu erweitern.
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18 Abnahmekriterien

Die in der nachsten Phase zu liefernden Leistungen werden abgenommen, wenn die
folgenden Kriterien erfilllt sind:

e Umsetzung aller (ggf. fir das entsprechende Release) vom Auftragnehmer
angebotenen und vom Auftraggeber akzeptierten Leistungsmerkmale,

e Umsetzung der in den Leistungsmerkmalen beschriebenen (MUSS-) Anforderungen.
Malfgeblich sind hierfir die Angaben des Kapitels 15 Auftragsanforderungen sowie die
Reihenfolge der Umsetzungsschritte gemafR Kapitel 16 Lebenszyklus,

¢ Umsetzung der im Kapitel 7 Projektanforderungen beschriebenen Anforderungen,
o Bereitstellung eines Datenmodells inkl. der notwendigen XML-Schemata,

e Bereitstellung aller im Kapitel 17 Lieferumfang beschriebenen Gegenstande und
Dienstleistungen,

e Einhaltung aller im Kapitel 3 Rahmenbedingungen beschriebenen gesetzlichen
Grundlagen

Die Einhaltung der vorgenannten Kriterien ist durch geeignete Tests nachzuweisen.
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Anhang A
A1 — Abkirzungen

Kurzel Erlauterung

BAK Bundesarztekammer

BPMN Business Process Modelling Notation

CcC Common Criteria

CME Continuing Medical Education

DASA Datenschutz- und Sicherheitsausschuss

eGK elektronische Gesundheitskarte

LM Leistungsmerkmal

NFD Notfalldatensatz

PS Primarsystem

TI Telematikinfrastruktur

TOE Target of Evaluation

UzwWdRdV Umgebung zur Wahrnehmung der Rechte des Versicherten

XML Extended Markup Language

A2 - Glossar

Begriff Erlauterung

Anwendungsprozesse Im vorliegenden Lastenheft werden hierunter graphische
Veranschaulichung fachlicher Prozesse in unterschiedlichen
Einsatzszenarien verstanden.
Durch Referenzierung von fachlichen Use Cases wird die Verbindung
der arztlichen Arbeitsprozesse mit den Funktionen der
Telematikinfrastruktur exemplarisch verdeutlicht.

ArchiSig Das Konzept ArchiSig beschreibt ein Verfahren fir die sichere und
Beweiskraft-erhaltende, langfristige Archivierung von elektronischen
Dokumenten im Kontext deutscher Gesetzgebung. In einem vom
Bundesministerium fur Wirtschaft und Arbeit geférderten Projekt
»ArchiSig — Beweiskraftige und sichere Langzeitarchivierung digital
signierter Dokumente“ wurden Archivierungskonzepte und
entsprechende Technologien aufgegriffen und erweitert. Das Projekt
lief von Juli 2001 bis Dezember 2003. Die Ergebnisse des Konzepts
muindeten in den Standard Long-Term Archiving & Notary
Service/Evidence Record Syntax (LTANS/ERS), der durch eine
Working Group der Internet Engineering Task Force (IETF)
vorangetrieben und 2007 freigegeben wurde.
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Begriff Erlauterung
Berechtigter Naturliche Person, die im Zusammenhang mit der Fachanwendung

NFDM tatig wird. Es kann sich hierbei handeln um:

- Arzt bzw. Zahnarzt,

- Mitarbeiter medizinische Institution,

- Rettungsassistent,

- Apotheker,

- Mitarbeiter einer Apotheke,

- Psychologischer Psychotherapeut,

- Versicherter

Die Berechtigungen im Einzelnen sind in den Berechtigungsmatrizen
hinterlegt.

Die Berechtigung erfordert immer die Authentisierung eines HBA
eines Arztes oder einer SMC-A/B einer medizinischen Institution
gegeniber der eGK des Versicherten.

Datenerhalt Funktion zum Zweck der Wiederherstellung von Daten der eGK auf
einer neuen eGK bzw. nach Datenverlust von der alten eGK.

Als Medium des Datenerhalts wird im vorliegenden Lastenheft ein
entsprechender Dienst angenommen.

Einsatzszenario Situationen, in denen die notfallrelevanten medizinischen
Informationen und die Hinweise auf die Willenserklarungen des
Patienten ausgelesen werden und ggf. zur Anwendung kommen
(Quelle: Arbeitskonzept_BAK)

LTANS Long Term Archive Notary Services

Standard fir das Format der Integritatsnachweise in digitalen
Langzeitarchiven.

Notfallrelevante Notfallrelevante medizinische Informationen sind diejenigen
medizinische Informationen aus der Vorgeschichte des Patienten, die dem
Informationen behandelnden Arzt zur Abwendung eines unglnstigen

Krankheitsverlaufs sofort zuganglich sein mussen.

Organspendeerklarung Vgl. “persdnliche Erklarungen des Versicherten”

Patientenverfligung Vgl. “persdnliche Erklarungen des Versicherten”
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Begriff

Erlauterung

Persoénliche Erklarungen
des Versicherten

Die personlichen Erklarungen sind Hinweise auf Willenserklarungen
des Patienten (Erklarung zur Organ- und/oder Gewebespende,
Vorsorgevollmacht, Patientenverfigung).

Mit einem Organspendeausweis kann das Einverstandnis zur Organ-
und Gewebespende entweder generell oder auf bestimmte Organe
oder Gewebe beschrankt erteilt oder einer Organ- und
Gewebespende widersprochen werden. Darlber hinaus kann auf dem
Organspendeausweis eine Person benannt werden, die im Todesfall
benachrichtigt werden soll. Der Organspendeausweis wird an keiner
offiziellen Stelle registriert oder hinterlegt; es ist sinnvoll, den Ausweis
bei den Personalpapieren mit sich zu tragen. Hat sich die Einstellung
zur Organ- und Gewebespende geandert, muss lediglich die alte
Erklarung vernichtet und ein neuer Ausweis ausgefiillt werden.

Mit der Vorsorgevollmacht wird vom Patienten selbst eine
Vertrauensperson flr den Fall seiner Geschéafts- und/oder
Einwilligungsunfahigkeit fur bestimmte Bereiche bevollmachtigt, z. B.
fur die gesundheitlichen Angelegenheiten

Der Patient kann eine Patientenverfliigung (im Sinne der Definition
des § 1901a Abs. 1 Satz 1 BGB) verfassen, mit der er selbst in
bestimmte arztliche Mallnahmen, die nicht unmittelbar bevorstehen,
sondern erst in Zukunft erforderlich werden kénnen, im Vorhinein
einwilligt oder diese untersagt. (Quelle: Arbeitskonzept_BAK)

Ubersignatur

Gemal Signaturverordnung [SigV, § 17] erhobene Anforderung, nach
der Datensatze mit einer qualifizierten elektronischen Signatur erneut
zu signieren sind, sobald diese fir einen langeren Zeitraum in
signierter Form bendtigt werden, als die fir ihre Erzeugung und
Prifung eingesetzten Algorithmen und Parameter als geeignet bzw.
sicher gelten.

Umgebung zur
Wahrnehmung der
Rechte des
Versicherten

Diese Umgebung muss

= in unter Aufsicht eines Leistungserbringers stehenden
Einrichtungen des Gesundheitswesens (z. B. Arztpraxis, Apotheke,
Krankenhaus, MVZ) platziert sein und

= Uber eine elektronische Identitat verfliigen, die eindeutig dem
beaufsichtigenden Leistungserbringer zugeordnet ist.

Vorsorgevollmacht

Vgl. “persdnliche Erklarungen des Versicherten”
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